Representacdo do conhecimento, governanga algoritmica e privacidade: é possivel evitar vieses?

Representagdo do conhecimento, governanga
algoritmica e privacidade: é possivel evitar vieses?

Cristiane Aparecida de Massena’

Resumo: com a evolucdo dos algoritmos e seu inegavel beneficio a sociedade, desde
possibilitar analise de milhdes de dados a automatizar inumeras tarefas, sua
utilizacao com finalidades especificas desde a criacao de perfis e direcionamento de
pessoas; otimizacao e automatizacdo de sistemas; gerenciamento e controle de
objetos; analise de probabilidades e construcdo de dispositivos, sistemas e coisas. O
algoritmo é gerado representando um conhecimento sobre um determinado cenario
e deve considerar a protecio de dados pessoais e sua aplicabilidade em
determinadas circunstancias. Surge também a necessidade de controle para que os
objetivos estipulados sejam atingidos de forma satisfatéria sem impactos negativos
que possam prejudicar a privacidade até mesmo evidenciar vieses reproduzidos
através de assimetrias que reforcam preconceitos principalmente referente a
género, raca e renda. E é imprescindivel a ado¢do da governanca algoritmica para
regulamentar o uso, e tratamento de dados, principalmente dados pessoais, e ainda,
estruturando determinados cenarios a partir de um esquema em varias dimensoes,
estabelecendo quais relagdes serdo computadas, e que tipo de vetorialidade sera
verificada nelas e como serdo agenciadas.

Palavras-chave: governanca algoritmica; regulamentacdo; privacidade; protecao
de dados; representacdo do conhecimento; vieses.

Knowledge representation, algorithmic governance and privacy: is it
possible to avoid bias?

Abstract: With the evolution of algorithms and their undeniable benefits to society,
from enabling the analysis of millions of data to automating countless tasks, their
use for specific purposes, such as creating profiles and directing people; optimizing
and automating systems; managing and controlling objects; analyzing probabilities
and building devices, systems and things. The algorithm is generated representing
knowledge about a given scenario and must consider the protection of personal data
and its applicability in certain circumstances. There is also a need for control so that
the stipulated objectives are achieved satisfactorily without negative impacts that
could harm privacy or even highlight biases reproduced through asymmetries that
reinforce prejudices mainly regarding gender, race and income. And it is essential to
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adopt algorithmic governance to regulate the use and processing of data, especially
personal data, and also to structure certain scenarios based on a scheme in several
dimensions, establishing which relationships will be computed, and what type of
vectority will be verified in them and how they will be managed.

Keywords: algorithmic governance; regulation; privacy; data protection;
knowledge representation; biases.

1 INTRODUCAO

O uso de algoritmos apresenta uma infinidade de beneficios em sua aplicacao, tanto
para o mercado, quanto para o governo e a sociedade em geral. Eles atuam em
diversos segmentos, tomando decisdes de forma automatizada em poucos segundos,
desde reduzir custos e riscos, calcular rotas mais rapidas, analisar exames com
precisdo, sugerir amizades, filmes, seriados, produtos e servicos baseados em dados

coletados no cotidiano das pessoas.

Diante da proliferacao de algoritmos que podem violar o direito a privacidade, que
atualmente possui uma amplitude muito maior no sentido de os individuos terem
controle sobre seus dados pessoais. Por mais que individualmente os dados pessoais
parecam sem valor, sua analise coletiva é a fonte eficiente para prever, acompanhar

e se adiantar as mudancas de comportamentos dos grupos estudados.

Ao analisar as empresas mais valiosas da atualidade como Microsoft, Google,
Amazon, Apple e principalmente Meta nota-se que seus produtos e servicos
possuem um grande diferencial competitivo no mercado: seus algoritmos e os dados

coletados dos seus clientes e usuarios.

Todavia, o uso que o algoritmo faz destes dados, dependem de qualidade, contexto
e precisao, sendo podem conduzir a consequéncias indesejadas e inesperadas.
Sobretudo quando em seu processo de execucao prescinde da nossa supervisao.
(ROSSETTI; ANGELUCCI, 2021). E, como fruto de uma representacdo de
conhecimento devem ser estruturados de forma proativa para evitar resultados

enviesados.

Nessa perspectiva, a criacdo de algoritmos como fruto do conhecimento, deveria ser

representado respeitando suas interligagdes com cada assunto como uma sintese de
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varios conceitos multiplos e, por isso é necessario estrutura-los, considerando ética,

privacidade e submetido a um escopo sélido de governanca algoritmica.
2 Representacao do conhecimento

Representar é uma palavra latina ‘repraesentare’, definida como fazer presente ou
apresentar novamente. E o fazer/estar presente seja alguém ou alguma coisa
ausente, incluindo ideia, por intermédio da presen¢a de um objeto. (MAKOWIECKY,
2003). 0 ato de representar é o processo de substituir uma realidade por intermédio

de um significado simbodlico que remete a ideia daquela realidade novamente.

(LIMA, 2020).

Quando se refere a representar ha men¢des de grandes filosofos como Chartier
(1991) definindo que representagdo é o produto do resultado de uma pratica [...]
podendo ser conceituada como a simbolizacdo ou abstragdo de algo. A
representacdo é uma referéncia e temos que nos aproximar dela, para nos
aproximarmos do fato, [...] sendo uma questdo relevante no processo informacional,
visto que cabe a ela a funcdo mediadora entre a apreensao do real e a sua

materializacdo mediante formas simbdlicas. (LIMA, 2020).

O conhecimento é obtido através de experiéncias e aplicado em produtos, servigos
e sistemas abstratos sendo um ativo que diferenciam as pessoas e organizagoes. E
definir o conhecimento tem seus desafios devido sua multidisciplinaridade,
Davenport e Prusak (1998) associam o conhecimento a experiéncias, valores,

informacgdes a partir das pessoas.

Na percepc¢do de Ranganathan (1967) o conhecimento estd na representacao das
ideias armazenadas pela memoria humana, passando por processos sensoriais,
permeados pelas experiéncias cognitivas de cada individuo, formando, assim, os
conceitos como produto do pensamento, representando a “unidade de pensamento

de qualquer nivel de complexidade”. Segundo o autor

7

o conhecimento é representado pela totalidade das ideias
armazenadas pela memoéria humana, passando por processos
sensoriais, permeados pelas experiéncias cognitivas de cada
individuo, formando, assim, os conceitos como produto do
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pensamento, representando a “unidade de pensamento de
qualquer nivel de complexidade”. (Ranganathan apud LIMA, 2020).

No estudo realizado por Brascher e Café (2008) a representacdo do conhecimento,
é fruto de um processo de analise de dominio e reflete uma visdo consensual sobre
a realidade que se pretende representar, sendo o uma abstracdo do mundo real,

construido para determinada finalidade.

Ja Lima (2020) menciona a contribui¢do de autores como Barité (2015) que engloba
conceitos e estruturas, estabelecendo relacdes estruturais e sistematicas de
associacdo e distingao; e ainda segundo a perspectiva de San Segundo (2004) “a
representacdo de conhecimento sera: conceitos, teorias, modelos, formatos,
descricdes e estruturas que tém um significado de dimensdo da simbolizacao da
informacgdo e, mais atualmente, de informacgao (digital)”. (MORA, 1996 apud LIMA,
2020).

Segundo Sowa (2000), a representacdo do conhecimento é um assunto
multidisciplinar aplicado a teorias e técnicas de areas como légica e da ontologia nas
tarefas de construcio de modelos computadorizados para algum dominio,
corroborando Vickery (1986) que afirmou que o tema passou a ser preocupacao de
varias areas, sendo necessario definir como o conhecimento vai ser representado
permitindo sua manipulagdo. Ressaltando que existem técnicas diferenciadas de
desenvolvidas em cada area, com variagdes respeitando diferentes tipos de

manipulacdo que serdo feitas. (BRANDT, MEDEIROS, 2010).

Por isso que a representacao de conhecimento quando aplicada em sistemas de
decisdo automatizados devem considerar diversas variaveis e ndo ser utilizados em
contextos diferenciados do proposto originalmente, ou seja, fora da esfera de
conhecimento que fora criado, caso contrario acontecem vieses que podem
prejudicar a eficiéncia e confiabilidade do produto desenvolvido, respeitando a

privacidade e a ética, integrantes de um modelo de governanga algoritmica.
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2.1 Privacidade

Embora tenha suas origens na antiguidade classica, o conceito de direito a
privacidade recente e, a sua origem histérica é atrelada ao conceito de propriedade,

associando que se algo me pertence, logo pertence ao meu intimo, é privado.

Cancelier (2017) corrobora e cita o trabalho de Thibes (2014) que afirma que a esta
protecdo visava o direito a ficar s, como na antiguidade classica, a sociedade grega
fazia a distin¢ao entre a vida publica e a privada por meio da separac¢do entre a vida
familiar e a politica, sendo que, ao adentrar nesta ultima, ao cidadao era dada uma
“segunda vida”, na qual se relacionava ndo mais com aquilo que lhe era proprio e
particular, como a sua casa e sua familia, mas sim com o que lhe era comum a

sociedade.

Na idade média, os cidaddos com situacdo social privilegiada comegaram a buscar
formas de isolamento, e a pratica de certos atos em ambientes privados, como atos
sexuais e das necessidades fisiolégica (THIBES, 2014). A ascensdo da classe
burguesa incentivou a individualidade como expressdo pessoal e a necessidade de

um local intimo. (CANCELIER, 2017).

A privacidade nao era ainda concebida como um direito, era associada a liberdade,
a propriedade de terras e até mesmo no direito a honra, até que um artigo de Warren
e Brandeis intitulado “The Right to Privacy”, que menciona a preocupa¢dao com
avancos tecnologicos da época (o surgimento das maquinas fotograficas portateis),
os autores buscaram moldar uma nova concep¢do aquele direito, fundamentando-
o, enfim, na inviolabilidade pessoal da intimidade, erroneamente entendido como
direito de estar s0, evoluindo, ainda que incipientemente a ponto de ser mencionada
na Declaracao Universal dos Direitos do Homem e, finalmente, se tornando lei em
diversos paises, incluindo o Brasil que cita na Constituicao Federal Brasileira, em
seu artigo 52 X, proclama a inviolabilidade da intimidade, vida privada, imagem e

honra do individuo.

De modo enfatico, Miranda afirma que a privacidade é o direito dos individuos de
resguardarem-se dos sentidos alheios, em especial da vista e ouvidos (apud

DONEDA, 2006), sendo necessario compreendé-la nao meramente através da Gtica
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individualista, oposta a sociedade, mas como um valor caro ao corpo social. (VIDAL,

2024)

Assim, o direito a privacidade permite que o individuo mantenha o dominio daquilo
que se relacione consigo mesmo, como o corpo, casa, propriedade, pensamentos,
sentimentos, segredos e identidade, e tenha liberdade para escolher que parte deste
dominio deseja permitir que outras pessoas tenham acesso. Ou seja, é uma garantia
de que o individuo possa controlar a exposicao e a disponibilidade de dados e

informacgdes sobre si mesmo que deseja tornar publico. (PONTICELLI, 2018)

A privacidade tem sido tema explorado em debates e pesquisas principalmente
quando se refere aos dados pessoais, dos quais o titular tem direito ao controle,
acesso, correc¢do e exclusao a partir da vigéncia de leis de protecao a dados pessoais.
E diante do contexto digital, incluindo redes sociais e sistemas de tomada de
decisdes automatizados, o conceito de privacidade vem sofrendo mutagdes
constantes, extravasando a ideia de isolamento e tranquilidade antigamente aceita

(DONEDA, 2006). Pereira (2020) alerta que

a utilizacdo indevida das tecnologias que hoje estdo ao alcance de
todos permite que a privacidade das pessoas seja invadida a
distancia, sem a presenca fisica do infrator. Considerando-se a
infinidade de meios pelos quais as informacdes pessoais dos
individuos podem ser divulgadas e compartilhadas em razdo da
internet, é seguro afirmar que o conceito de privacidade esta em
constante mutacao. E o uso de sistemas de decisdes automatizadas
muitas vezes acabam utilizando estes dados de forma enviesada
prejudicando ou ferindo a privacidade dos perfis analisados
tomando decisoes prejudiciais. (PEREIRA, 2020).

A protecdo de dados é tdo importante que atinge, segundo dados da ONU cerca de
71% dos paises regulamentados sendo que 9% estd se em fase de adequacao e
apenas 15% ndo possuem nenhuma regulamentag¢do e 5% nao divulgaram dados a
respeito como demonstra o mapa de paises com leis ativas especificamente para
protecdo de dados no qual destacamos o Brasil que possui legislacdes especificas
para transacdes eletronicas, crimes virtuais, protecdo ao consumidor além da Lei

Geral de Protecao de Dados (LGPD).
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Mapa de paises com leis de protecdo de dados (ONU)
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Fonte: https://unctad.org/page/data-protection-and-privacy-legislation-worldwide

2.2, Algoritmos

Algoritmo deriva do nome de um matematico persa do século IX conhecido como
Abdullah Muhammad Ibn Musa Al-Khawarizmi, cujo nome em latim era: Algoritmi, o
que significava “o sistema de numeracdo decimal”, utilizado durante muito tempo
até que na década de 1950, com o surgimento dos primeiros computadores, o
significado de algoritmos mudou para o que conhecemos hoje (KOWALKIEWICZ,
2019).

E sua origem vém desde Antes de Cristo, os primeiros algoritmos
conhecidos é o método de Euclides (c. 300 a.C.) para encontrar o
maior divisor comum entre dois numeros inteiros. [..] Foi
documentado também no século XVII, mas foi somente na década
de 1930 que a palavra ganhou seu significado atual (AYTO, 1991).
De origem arabe, o vocabulo algoritmo é definido como “um
conjunto de instrugdes passo a passo a serem conduzidas
mecanicamente para atingir algum resultado” (CHABERT, 1999
apud MACHADO, 2018).
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De forma ltdica, se compara a seguir os passos de uma receita culinaria, ou seja, um
algoritmo pode ser um conjunto de regras finitas e rigorosas para realizar uma
determinada tarefa. Os algoritmos podem ser classificados em algoritmos
combinatdrios lidam com contagem e enumeracao e, algoritmos numéricos
produzem respostas numeéricas para problemas equacionais, enquanto algoritmos
probabilisticos produzem resultados dentro de determinados limites. (DOURISH,

2016).

O algoritmo processa dados gerando evidéncias para acdes especificas solucionando
determinado problema. Na revisao de literatura realizada por Rossetti e Angelucci
(2021) encontram-se diversos autores que afirmam que um algoritmo ndo é uma
mera sequéncia de passos necessarios para a realizacao de determinada tarefa. Sua
implementacdo tem atuacdo de diversos atores, autdmatos ou humanos, tomadas de

decisdo por logica e repeticao de acdes.

Nesse contexto, é possivel classificar os algoritmos em duas espécies: os
programados e os ndo programados. Algoritmos programados seguem as operacgoes
(“o caminho”) definidas pelo programador. [...] Ja os algoritmos ndo programados
criam outros algoritmos que substituem o programador e que conseguem se
interligar reciprocamente para chegar a melhores resultados. (FERRARI; BECKER;

WOLKART, 2018)

Grande parte dos sistemas de decisdo algoritmica que sdao geridos por um proprio
algoritmo, geralmente, dependem da andlise de grandes quantidades de dados para
advir informacgoes e inferir correla¢des para a tomada de decisdes. YouTube, Meta,
Spotify, Amazon e Uber sao alguns exemplos de sistemas algoritmicos, com servigos

conduzidos por algoritmos.

As decisbes automatizadas ou decisdes algoritmicas sdo obtidas
somente através do processamento automatico, sem a necessidade
de interven¢do humana. E claro que o individuo pode alimentar o
sistema com dados - embora isso seja possivel sem ele - e
interpretar o resultado apresentado pelo software, mas, ainda
assim, o procedimento decisério é automatizado (FERRARI;
BECKER; WOLKART, 2018).

As decisdes automatizadas e diversas aplicacdes disponiveis se tornaram um

recurso para geracao de vantagem competitiva apoiando e eficiéncia operacional.
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Porém, estes modelos impactam o cotidiano de milhares de pessoas, e por isso
devem ser gerenciados com muita cautela, e acompanhados para que zelem pelos

principios éticos e para que ndo ocorram resultados tendenciosos, como os vieses.

Contudo, independente das caracteristicas funcionais, todos os algoritmos possuem
um objetivo em comum: auxiliar na execu¢do de uma determinada tarefa que seria
ineficaz ou impossivel se realizada por um ser humano. E por este motivo, estes
algoritmos precisam ser supervisionados para garantir que estejam cumprindo seu

objetivo, justificando a importancia da governanga algoritmica.

2.3. Governanca algoritmica

Governanga é o modo de gerenciar regras, normas e ag¢des sdo estruturadas,
sustentadas, reguladas e responsabilizadas (BEVIR, 2012). Ja& a governanga
algoritmica é o modo de regular e monitorar os resultados dos algoritmos e, pode
ser aplicada em diferentes contextos, desde o ponto de vista estritamente legal e
regulatorio até um ponto de vista puramente técnico que visa analisar a arquitetura
e implementacao da tecnologia empregada nos algoritmos, mas principalmente seu
foco é a transparéncia e garantias técnicas. A Governanga de algoritmos é um

componente central para que as normas regulatérias do mundo digital sejam

construidas. (ANDRADE, 2023)

A governanca de algoritmos pode ser vista como a “pratica de estabelecer e
implementar politicas, procedimentos e padrdes para o desenvolvimento, uso e
gerenciamento adequados (FLORIDI, 2018). Existem duas finalidades que podem
ser confundidas, mas estdo associadas ao processo de governar algoritmos na

sociedade:

A primeira finalidade refere-se a praticas e politicas para controlar
e regular os algoritmos e seus impactos nos individuos e na
sociedade. A governanca geralmente é baseada em elementos de
seu ambiente, como conjuntos de dados e elementos de design. O
intuito desse processo é na prestacdo de contas, transparéncia,
garantias técnicas, natureza do algoritmo, seu contexto e riscos. Ja
a segunda finalidade é a governanca por algoritmos, englobando os
sistemas e mecanismos que “regem” seus préprios feitos,
implementados com objetivos bem especificados em direcdo a
feitos econdmicos, politicos e sociais. O Uber utiliza o
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gerenciamento algoritmico em suas atividades de forma otimizada
e em grande escala. (ALMEIDA; FILGUEIRAS; MENDONCA, 2022).

7

Para Andrade (2023) a governanga é necessaria quando existem alguns fatores
relevantes, como: a natureza do algoritmo, seu contexto, ou analise de risco.
Geralmente, quando uma opg¢ao de governanca é feita, ela visa reduzir os resultados

indesejaveis preservando a sua eficacia. E ressalta que

algumas técnicas utilizadas na governanca ndo agem diretamente
no algoritmo, mas nos dados que sdo utilizados para seu
funcionamento. Ressaltando que a qualidade dos dados é
fundamental para que o algoritmo atinja os resultados desejados,
por isso que antes de governar os algoritmos é necessario governar
e gerenciar os dados de forma que a qualidade e a finalidade deles
estejam de acordo com o objetivo proposto pelo algoritmo
respeitando a legislacao de protecdo de dados e também zelando
pela transparéncia, equidade e ética (ALMEIDA apud ANDRADE,
2023).

2.4. Etica

A Inteligéncia Artificial (IA) e seus algoritmos tém enorme efeito social e beneficios
econOmicos a partir da otimiza¢do de recursos temporais e espaciais, por outro lado,
suscitam questdes éticas principalmente por utilizar como matéria prima os dados
armazenados em tempo real. Permitindo que sejam rastreados, explorados e
analisados em qualquer lugar. Nesse cenario, métodos diversificados para controle
e seguranca devem ser elaborados visando assegurar o know-how das empresas,

seus dados, sistemas e a privacidade dos seus clientes. (BRUNO, 2013).

O problema ético da privacidade dos dados é tao desafiador quanto as questdes de
ciberseguranca no qual o algoritmo se revela como um elemento central nessa

problematica em tempos de extrativismo de dados (MOROZOV, 2018).

A Etica no tratamento de dados é essencial para o resultado final e a reputacgdo da
empresa, ndo somente do tratamento de dados pessoais, mas também da atencao
como o mau uso de informacgdes derivadas desses dados - inclusive metadados. Ou
seja, a ética no tratamento de dados deve ir além da privacidade: a ética deve ser

considerada e incluida em todas as sete etapas do ciclo de vida dos dados.

Krause, cita que é comum que haja uma concentracao no tema de privacidade

[relacionado ao uso de dados pessoais pelos algoritmos] porque, muitas vezes, é
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bem mais facil abordar questdes de privacidade do que lidar com aspectos da
incorporacao da ética na cadeia de uso das informag¢des no negdcio. Por exemplo a
Carta Europeia de Etica sobre o uso de Inteligéncia Artificial nos sistemas judiciais
publicado em 2018 pela Comissdo Europeia para a Eficiéncia da Justica (CEPE])
possui como principios:
1. Respeito dos direitos fundamentais: garantir que a concecdo,
implementacao de servigos e produtos de IA sejam compativeis
com os direitos fundamentais; 2. Ndo discriminagdo: prevenir
especificamente o desenvolvimento ou a intensificagdo de qualquer
discriminagdo entre individuos ou grupos de individuos;
3. Qualidade e da seguranga: utilizar fontes certificadas e dados
intangiveis com modelos concebidos de forma multidisciplinar, em
ambiente tecnolégico seguro; 4. Transparéncia, imparcialidade e
equidade: tornar os métodos de tratamento de dados acessiveis e
compreensiveis, autorizar auditorias externas e 5. Sob controle do

usudrio: assegurar que os usuarios sejam informados e controlem
suas escolhas.

Mittelstadt et al. (2016) elencam sete tipos de problemas éticos fundamentais na
criacdo, o funcionamento e o uso dos algoritmos: falibilidade, opacidade, viés,
discriminag¢do, autonomia, privacidade e responsabilidade. As questdes éticas tem
impacto em questdes politicos, morais, sociais que devem ser consideradas como
parte de sua governanga desses algoritmos, e tratados efetivamente no inicio de sua

elaboragdo, ou seja, desde a concepgao (by design).

Quadro 1: preocupacoes e problemas éticos.

Preocupagdes Problemas Eticos
Evidéncias inconclusivas Falibilidade

Evidéncias inextricaveis Opacidade

Efeitos transformativos Autonomia

Efeitos transformativos Privacidade informacional
Rastreabilidade Responsabilidade
Evidéncias mal direcionadas Viés

Resultados injustos Discriminagdo

Fonte: adaptado de Mittelstadt et al. (2016)
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A falibilidade se refere a evidéncias inconclusivas que levam as a¢des injustificadas.
O algoritmo correlaciona os dados minerados de modo causal segundo Mittelstadt et

al. (2016).

O principio da opacidade segundo Mittelstadt et al. (2016) é da prépria natureza
complexa do algoritmo contrariando o principio da transparéncia. O codigo fonte do
algoritmo raramente é disponibilizado, e o racional que leva a determinado
resultado nao é acessivel por questdes de privacidade e seguranga, e ainda,
resguardando o algoritmo da apropriagdo indevida e manter o ativo mais valioso da
empresa.
Esta situacdo infringe outro principio ético que seria a
transparéncia algoritmica que assegura a previsibilidade, controle,
monitoramento e corre(;éo dos processos que envolvem o acesso e
compreensdo das informagdes. Entretanto, os mantenedores
destes algoritmos mantém segredo de seu funcionamento, tanto
por questdes de competitividade, seguranca, e privacidade
informacional, gerando um conflito ético entre o principio da

transparéncia e os principios da privacidade e da autonomia.
(MITTELSTADT et all., 2016)

Autonomia refere-se questdo da liberdade e impactando a escolha do usuario, que
pode ser prejudicada quando as informac¢des sdo mediadas para que levem a escolha
do que é interessante para terceiros e muitas vezes decididas por algoritmos como

argumenta o estudo realizado por Mittelstadt et al. (2016).

Um problema ético bem atual é o da privacidade informacional que Fuchs et all.
(2012) mencionam como o respeito ao direito dos titulares de proteger seus dados
e controlar o seu acesso e uso por terceiro, que na percepcdo de Mittelstadt et all.
(2016) é um confronto entre a protecdo dos dados privados e a necessidade
essencial dos algoritmos de acessar esses dados. Trata-se de um dilema ético entre
a preservacao da privacidade do titular dos dados e a extracao automatizada de
conteudo efetuada pelos algoritmos. Para os autores a questdo ética da
responsabilidade é dependente da questao da transparéncia para identificacao dos

responsaveis pelo processo.

A discriminagdo é outro grave problema ético. O algoritmo identifica padrdes e

aplica os resultados aos perfis que atendem este padrdo. O problema surge quando
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os algoritmos discriminam perfis em fun¢do de atributos sensiveis como etnia,

género e sexualidade, entre outros.

Algoritmos podem ser preconceituosos e discriminatérios pois foram elaborados
por equipes com estas caracteristicas, assim ocorrem os vieses, que podem ser
definidos como uma forma tendenciosa de julgamento, que acabam resultando em
tratamento diferenciado de determinado grupo, ou de forma inconsciente em
esteredtipos sociais que influenciam decisdes muitas vezes prejudiciais a grupos,
géneros, culturas, ragas, entre outros, que acaba transferido para o algoritmo por
meio das escolhas que o programador faz ao criar um algoritmo. Portanto, um
algoritmo nao é neutro, se trata de um produto que carrega os os valores éticos de

seus criadores.

3 METODOLOGIA

7

A pesquisa é um tratamento de investigacdo que tem por objetivo descobrir
respostas para duvidas e indagacdes, por intermédio do emprego de técnicas
cientificas sistematicamente estruturadas e orientadas no sentido de imprimir alta

probabilidade de precisdo e validade aos resultados alcangados”.

(i

Cervo e Bervian (1983) caracterizam a pesquisa como “uma atividade para
solucionar uma questdo através de processos cientificos”. Rummel (1977) atribui a
pesquisa dois significados: “em sentido amplo, engloba todas as pesquisas
especializadas e completas; em sentido restrito, abrange os varios tipos de estudos

e de pesquisas mais aprofundadas”.

Do ponto de vista dos procedimentos técnicos (Gil, 1991) o presente trabalho tera
as caracteristicas uma de pesquisa bibliografica em casos publicos de vieses. Que
para Cervo e Bervian (1983) “tem como objetivo encontrar respostas através de

consulta dos documentos bibliograficos”.

A pesquisa bibliografica pode ser realizada independentemente ou como parte da
pesquisa descritiva ou experimental para conhecer e analisar as contribuicdes

culturais ou cientificas.
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Em func¢do da problematica a ser estudada, a natureza da pesquisa configurar-se-a
como predominantemente qualitativa. Segundo Colossi e Patricio (1999), os
meétodos qualitativos de pesquisa apresentam caracteristicas proprias inseridas em
paradigmas que reconhecem a subjetividade nas interagdes humanas, a diversidade
e a complexidade dos fen6menos sociais, 0 que requer uma gama de possibilidades
de métodos que possa descrever, compreender e interpretar essa realidade, tendo

em vista a especialidade do problema em estudo.

Para este artigo, agrupamos em grupos de vieses de género, racial e sexual que sdo
os mais presentes na literatura, principalmente nos trabalhos de Costa (2020) e
Srivastava (2021) que reuniram uma série de casos em que foram identificados
vieses, no qual foram complementados neste trabalho. Porém é importante frisar
que o algoritmo é escrito por uma pessoa, ou grupo de pessoas que inserem nele
suas percep¢des no coddigo, logo, um algoritmo reflete a opinido pessoal do

programador.

Em um estudo seminal sobre vieses inconscientes, Greenwald e Banaji (1995)
concluem que o comportamento social cognitivo que fora internalizado por muitos
anos como consciente, mostra evidéncias de que opera de forma inconsciente ou
implicita. Isto significa que as experiéncias passadas, que ficam armazenadas no
inconsciente, formam os esteredtipos que sdo um conjunto de crencas culturais e
sociais que influenciam os julgamentos e as atitudes. As pessoas negam
explicitamente que tenham preconceitos pois a estereotipagem atua de forma

implicita.

Como destaca Penchkala (2018), mesmo se removendo o preconceito de género no
inicio do desenvolvimento do modelo, existem muitos lugares em que o preconceito
pode se infiltrar, razdo pela qual é bastante dificil remover um viés que tem origem
na sociedade e nao na programacdo, como os vieses inconscientes como os de
género, desempenho e maternidade que sdo extremamente prejudiciais as

mulheres.
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3.1 Vieses de género

Um experimento realizado por Coffman, Flikkema e Shurchkov (2018) afirmam que
enquanto as mulheres sdo mais avaliadas como afetivas, os homens sdo,
consideravelmente, mais avaliados como competentes, e concluiram que os
estereotipos de género acabam por moldar a tomada de decisdes e favorecem que
os homens estdo mais propensos em serem reconhecidos e recompensados por suas

ideias.

Casos de discriminacao algoritmica por motivo de género se manifesta através de
qualquer decisao tomada num processo automatizado que retire da mulher
trabalhadora a igualdade de oportunidade no acesso ou manuten¢do ao emprego,

comparativamente aquele tratamento destinado aos homens.

Isto acontece porque, ainda que os algoritmos ndo sejam programados para
discriminar em razao do género, ao entrar em contato com bases de dados
enviesadas, eles estabelecem filtros de entrada e saida que podem ter como

resultado o favorecimento aos homens em detrimento das mulheres.

Como por exemplo, em 2018, a Amazon deixou de usar uma ferramenta de
contratacao desenvolvida por sua equipe com recursos de IA por ser tendenciosa
contra mulheres. (Dastin, 2018) Em novembro de 2019, a BBC News divulgou que
foram feitas reclamacdes contra o cartido de crédito da Apple por serem
inerentemente tendenciosas contra mulheres em relacdo aos homens, fornecendo

diferentes limites de crédito com base no género (apud SRIVASTAVA, 2021).

Costa (2020) documenta que a discriminacdo que afeta as mulheres tem
caracteristicas especificas, apresentando-se como um acréscimo as outras possiveis
discriminagoes. E enfatiza que a discriminagao incidente sobre a mulher branca ndao
incide do mesmo modo de uma mulher negra que é um alvo mais frequente das

injusticas de algoritmos.

Um caso muito divulgado e debatido foi a busca utilizando um buscador de internet
onde inserido as palavras “mulher negra dando aula” retorna contetido eroético na
busca por imagens, o que nao acontece quando se pesquisa por mulher branca ou

apenas mulher, por exemplo.
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Lambrecht e Tucker (2019) menciona que foi criado um algoritmo para andncios de
ofertas de trabalhos nos campos da ciéncia e tecnologia. Os anuncios foram
destinados a serem neutros em termos de género; contudo, na pratica, eles

apareceram 20% a mais para os homens do que para as mulheres.

Conforme observam Barocas e Selbst (2016), a falta de selecdo e critérios para uso
de dados podem reproduzir padrdes existentes de discrimina¢do, herdando o
preconceito dos tomadores de decisdo anteriores ou simplesmente refletir os

difundidos preconceitos que persistem na sociedade

Mesmo em uma sociedade que dé integral apoio a maternidade, mulheres gravidas
que tirem licenga podem “ensinar” ao algoritmo que faz mais sentido contratar
homens devido ao periodo ausente do trabalho e nos casos de faltas para cuidar dos
familiares, esta colaboradora acaba custando mais e tendo menos rendimento e
entregas no trabalho, ocasionados pelo viés de maternidade e desempenho ou seja,
todos os preconceitos e discriminag¢des existentes no meio social acabam refletindo

nos dados coletados e que sdo utilizados pelo algoritmo.

E mesmo ocorra a contratacdo de mulheres, existe ainda a “segregacdo vertical” que
consiste na dificuldade das mulheres em crescimento na carreira, favorecendo o
sexo masculino nos ambientes de trabalho, pois elas tém que enfrentar maiores
dificuldades para serem promovidas, principalmente em cargos de maior

responsabilidade

Outro caso de viés contra género citado por Costa (2020) foi identificado pela
Universidade de Stanford, em parceria com a Uber as motoristas que dirigem para a

plataforma ganham, em média, 7% a menos do que os motoristas de sexo masculino.

Uma possivel explicacdo para o fato de haver mais motoristas do género masculino
do que feminino nos horarios noturnos e nos fins de semana (que remuneram
melhor) esta diretamente associada a fatores que vao desde o cuidado do lar e dos
filhos a maior vulnerabilidade das motoristas no que tange a violéncias sexuais nas
corridas o que motivou a empresa permitir que as motoristas realizem corridas

apenas com passageiras de mesmo género.
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Apesar de todo esforco da empresa para tentar promover a igualdade
remuneratoria entre os géneros, as estatisticas apontam que as motoristas do
género feminino continuam recebendo salarios inferiores aos que sdo pagos aos do
género masculino para um trabalho de igual valor sendo um caso claro de
discriminacdo algoritmica indireta, ou seja, mesmo com a ado¢ao de um ato ou
critério aparentemente neutro pelo algoritmo, as motoristas do género feminino, na
pratica, sofrem uma desvantagem remuneratdéria em comparacdo com o do género

masculino, pelas razdes acima apontadas. (COSTA, 2020).

Empregadores costumam alegar que a mulher, em média, custa mais do que os
homens, em razdo da sua maior mobilidade profissional e da descontinuidade na
prestacdo de servicos em face dos encargos domésticos ainda desproporcionais.
Como o mercado nao permite salarios flexiveis, capazes de compensar os custos do

trabalho feminino, o empregador prefere contratar homens.

O relatério “Perspectivas Sociais e de Emprego no Mundo - Tendéncias para
Mulheres" (2017) aponta que a reducdo de 25% nas desigualdades de género até
2025, adicionaria a economia mundial US$ 5,8 trilhdes. Um recorte considerando
apenas o Brasil, mostra que haveria um aumento de 382 bilhdes de reais, o que
representa 3,3% no PIB nacional. A reducao na desigualdade de género beneficiaria
ndo apenas as mulheres, mas a economia de todos os paises. Fisher e Mullin (2014)
confirmam que as empresas que apoiam a diversidade de género e tém mais
mulheres em seus times, conseguiram aumentar a cooperacao dos colaboradores,

além de obterem um resultado financeiro maior. (apud PEREIRA, 2020).

3.2 Viés racial / étnico

Um dos casos classicos de viés racial foi caso do algoritmo Correctional Offender
Management Profiling for Alternative Sanctions (COMPAS) que foi utilizado para
previsao de reincidéncia adotado pelo sistema americano de justica criminal em
pré-julgamento e sentenca na cidade de Broward no periodo de 2013 a 2014,
comparou-se os resultados coletados pelo Propublica e o algoritmo Aequitas, que
analisa os critérios de igualdade e justica. Este se tornou um marco pois os vieses

foram extremamente prejudiciais, impactando em sua maioria os afro-americanos,
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o algoritmo tragava o perfil dos infratores, classificando a probabilidade de um réu

se tornar reincidente. (MASSENA, 2022)

No estudo de caso sobre o COMPASS realizado por Massena (2022) a autora
menciona que alguns estudos endossam o estudo e a questdo problematica do ponto
de vista racial, os resultados em relacdo a acuracia de 67% para pessoas brancas,
enquanto para pessoas negras era 64% pois os erros cometidos afetavam pessoas
brancas e negras de formas diferentes, enquanto os brancos tinham uma pontuacao
mais branda os negros receberam pontuac¢des altas, ambos incompativeis com a

realidade observada.

O que fica claro neste caso é que o viés ndo é sobre usar caracteristicas para prever
melhor, mas é sobre superestimar ou subestimar probabilidades utilizando vieses
presentes na sociedade, e este caso deixa claro o impacto direto que os algoritmos

podem ter nas vidas das pessoas.

O resultado destas pontuacdes se mostrara pouquissimo confiavel na previsao de
crimes violentos: somente 20% das pessoas apontadas como reincidentes de crimes
violentos realmente o fizeram, como comprovamos através de analise e

comparamos com os resultados documentados.

Em 2015, um usudrio descobriu que o Google possuia um algoritmo “racista” que
classificava as pessoas negras como gorilas, por ndo conseguir distinguir a diferenca
da pele dos seres humanos e a de macacos. O erro foi corrigido, mas comprovou-se
como os algoritmos sdo amorais, mas possuem o viés e o preconceito dos
programadores nos codigos que os desenvolveram. (SALAS, 2018; ROSSETI;
ANGELUCI, 2021).

Vieses de raca e etnia tem muitos casos ja documentados, como exemplo utilizou-se
o trabalho de Massena (2022) que elaborou uma tabela com os casos de viés racial

entre os anos de 2015 entre 2019.
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Quadro 2: Casos de vieses entre 2015 - 2019

ANO CASO

2015 | Google Photos taggeou pessoas negras como "gorilas"

2016 | Chatbot da Microsoft torna-se racista em menos de um dia

2016 | Software de analise de reincidéncia prejudica réus negros e favorece réus brancos

2016 | Projeto apoiado por empresas de cosméticos reproduz e vulgariza padroes racistas de beleza
2016 | Sistema de antncios do Facebook permite excluir ragas (negros, latinos, asiaticos)

2017 | Experimento mostra invisibilidade negra nos bancos de imagens

2017 | Regras obscuras do Facebook protegem sé homens brancos de discurso de 6dio

2018 | APIS de sistemas de reconhecimento facial ndo entendem género/raca de mulheres negras

2019 | Google Vision confunde cabelo afro com peruca

2019 | Carros autdnomos tem mais chance de atropelar pessoas negras

2019 | Ferramentas de processamento de linguagem natural possuem vieses contra linguagem e temas negros
2019 | Algoritmos do Facebook impedem jovens negros de posts sobre racismo na plataforma

2019 Teste com o sistema Google Perspective mostrou discriminacgio contra linguagem afro-americana
2019 | Busca no Google de "mulher negra dando aula" no Google leva a resultados erotizados.

2019 | Escores de risco em saude penalizam pacientes negros.

2019 | 90,5% dos presos por reconhecimento facial no Brasil sdo negros.

Fonte: Massena (2022)

3.3 Vieses de orientagdo sexual

Dados sensiveis devem ser utilizados com finalidades muito justificadas e

necessarias ainda mais com a vigéncia de leis de protecao de dados pessoais,

todavia, os mesmos sdo utilizados de forma discriminatorias como a andlise feita

por Kosinski, Stillwell e Graepel utilizando dados de cerca de 58.000 voluntarios

que forneceram seus likes no Facebook, perfis demograficos detalhados e resultados

de varios testes psicométricos, obtendo, dentre outros resultados, precisao em

diferenciar homens homossexuais de heterossexuais em 88% dos casos (apud

COSTA,2020)
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Um caso tdo famoso quanto o COMPASS é o Gaydar que foi desenvolvido por
pesquisadores da Universidade de Stanford que criaram um software que seria
capaz de identificar a orientacao sexual das pessoas através de reconhecimento de
suas imagens em redes sociais distinguindo corretamente entre homens gays e
heterossexuais em 81% dos casos e em 71% dos casos para mulheres. Essas taxas
aumentam quando o sistema recebe cinco fotos de um individuo: até 91% para

homens e 83% para mulheres.

4. Ferramentas disponiveis para evitar vieses

Existem diversas ferramentas que podem ser utilizadas para mapear a possibilidade
de ocorrer qualquer viés, entre os quais destacam-se algumas solugdes que foram
disseminadas por grandes empresas que lideram solug¢des para IA e grande volume
de dados como Google, Microsoft e IBM entre as quais destacam-se no estudo de

Srivastava (2021)

A Ferramenta What-if (WIT) desenvolvida pelo Google, tem interface visual

interativa que exibe conjuntos de dados e modelos.

FairML é uma ferramenta para identificar os varios tipos de viés na modelagem
preditiva, quantificando a relativa dependéncia preditiva de um modelo sobre os

dados de entrada.

A TA Fairness 360 da IBM é uma biblioteca de cédigo aberto projetado para ser
flexivel e abrangente, com mais de 70 métricas de imparcialidade e dez algoritmos

de mitigacdo de preconceitos.

O Fairlearn da Microsoft identifica vieses raciais e étnicos nos modelos com métricas
de imparcialidade de modelo e algoritmos de mitigacdo desenvolvido utilizando
linguagem Python. O pacote Fairlearn da suporte aos seguintes tipos de restri¢des

de paridade:

Quadro 3: Restricdes de paridade e finalidades
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Restricdo de paridade Finalidade Ferramenta de machine learning
Paridade demogréfica Mitigar danos de alocacdo Classificagao bindria, regressao
Chances equalizadas Diagnosticar a alocacéo e os danos de qualidade de servico Classificacdo binéria
Oportunidade igual Diagnosticar a alocacéo e os danos de qualidade de servico Classificacao binéria

Perda de grupo limitada Mitigar os danos de qualidade de servico Regressdo

Fonte: Microsoft (2024).

A Aequitas é um kit de ferramentas de auditoria de viés de c6digo aberto que pode
ser usado para auditar modelos de aprendizado de maquina para discriminagao e

preconceito. Também destacado no estudo de Massena (2022)

Srivastava (2021) ainda menciona que xistem varias bibliotecas e pacotes python
como Bias Detector e Gender Bia para detectar género, etnia e preconceito racial em

cddigo aberto e gratuito.

CONSIDERACOES FINAIS

O que fica claro neste caso é que o viés ndo é sobre usar caracteristicas para prever
melhor, mas é sobre superestimar ou subestimar probabilidades utilizando vieses
presentes na sociedade, e este caso deixa claro o impacto direto que os algoritmos
podem ter nas vidas das pessoas. Lembrando que algoritmos sao amorais, ou seja,
s6 sao tendenciosos quando gerados desta forma, por isso a importancia também de
zelar pela qualidade dos dados de entrada e de estimular a diversidade nas

organizacgoes.

Infelizmente, adotar como critérios dados sensiveis, ou que estimulem a segregacao
como raca, sexo ou religiao, devem ser considerados com extrema cautela e somente
em casos indispensaveis ou mesmo nao serem utilizados, e suas exce¢des deveriam
ser debatidas e analisadas criteriosamente para evitar qualquer tipo de viés. Por isso
a importancia da representacdo do conhecimento e de sua aplicabilidade em

produtos como algoritmos

Para um framework de governanga algoritmica deve ser analisado com bastante
cuidado este critério, e recomendar fortemente um estudo aprofundado de seus

impactos.
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Este trabalho visa contribuir de forma sucinta com o tema e disseminar a
necessidade de promover a governanca algoritmica zelando pela ética dos
algoritmos para que seus impactos sejam benéficos a sociedade como um todo de

forma justa e imparcial.
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