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Resumo: O presente artigo trata da
ocorréncia de crimes cibernéticos no
contexto da pandemia da COVID-19 no
Brasil. Em funcdo da atipicidade desse
periodo de crise sanitiria, mostra-se valido
analisar qualitativamente de que maneira
fatores intrinsecos a0 momento atual, tais
como a vulnerabilidade emocional, o
distanciamento social, o e-commerce, o trabalho
remoto e a maior virtualizacdo de atividades
em geral criaram condi¢bes favoraveis para a
realizacio  desses  delitos. Pontuam-se,
mediante a citagdo de cada tipo de crime,
fatores — alvos, meios, finalidades e
facilitadores — que perpassam a atuagao dos
criminosos,  esclatecendo  inclusive a
engenharia social diretamente envolvida nos
ilicitos. Traga-se uma pormenoriza¢ao sobre
a fraude no Auxilio Emergencial, crime
peculiar ao cendrio de excepcionalidade de
saude publica, advinda pela circulagio do
novo coronavirus. Diante de todas essas
questoes,  evidencia-se  a  crescente
necessidade de informar e conscientizar a
populagdo sobre os riscos da utilizagio da
internet, alertando para os graves perigos e
efeitos nocivos dos cibercrimes, que
debilitam nio sé a sociedade civil, mas as
instituicdes privadas e o Estado Brasileiro
como um todo.
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Abstract: This article addresses the
occurrence of cybercrimes in the context of
the COVID-19 pandemic in Brazil. Given the
atypical situation noted in this period of
sanitary crisis, it is valid to analyze
qualitatively how factors related to the
current moment, such as emotional
vulnerability, social distance, e-commerce,
remote work and the greater virtualization of
most activities, created propitious conditions
to the carrying out of these crimes, which
were intensified in the year of 2020. It
examines, in each type of crime, factors -
targets, means, purposes and facilitators - that
surround the activities of criminals, clarifying
even the social engineering directly involved
in the illicit acts. For example, it is given a
criminal detail about the fraud in Emergency
Aid, a typical and exclusive crime in the
exceptional public health scenario, due to the
circulation of the new coronavirus. In light of
all these issues, there is a growing need to
inform and make the population aware of the
risks of using the Internet, alerting to the
serious dangers and harmful effects of
cybercrimes, which weaken not only civil
society, but private institutions and the
Brazilian State as a whole.
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CIBERCRIMES E PANDEMIA

Breves reflexoes

1. INTRODUGCAO

As tltimas décadas do século XX e mais especialmente o século XXI trouxeram consigo
uma mudanga paradigmatica sem precedentes: a implementacao do que o alemao Klaus Schawab
convencionou chamar, no Férum Econémico Mundial de 2016, como 4* Revolucao Industrial.
Nas palavras dele, “zechnological Revolution that will fundamentally alter the way we live, work, and relate to
one another” (SCHAWAB, 2016), ou seja, a ascensdo de sistemas tecnolégicos nunca vistos em
termos de alcance, velocidade e impacto transformou a existéncia do ser humano, havendo uma
constante necessidade de adaptagio a novos contextos e desafios que se projetam na viveéncia
individual e coletiva.

Se nos anos 1800, verificou-se a supremacia de maquinas operadas manualmente nas
fabricas inglesas, apenas duzentos anos depois, a mente humana ¢é forga direta de produgio, nao
apenas um elemento decisivo no sistema produtivo (CASTELLS, 1999, p. 69). Nesse sentido, o
chamado “terceiro milénio” é marcado pela centralidade de multiplas formas de tecnologias
desenvolvidas e aprimoradas pelo o homem, que passam a figurar indissociavelmente da vida
cotidiana das pessoas, designando ferramentas indispensaveis para a sobrevivéncia moderna.

Grande exemplo é a prépria nternet. Desenvolvida nos Estados Unidos no contexto da
Guerra Fria, s6 foi mais popularizada no nosso pais a partir dos anos 2000 e hoje representa aparato
basico e primordial na realizacao de atividades do dia a dia da maioria dos brasileiros. Segundo
dados coletados no levantamento TIC DOMICILIOS 2019, relevante pesquisa exercida pelo
Centro Regional para o Desenvolvimento de Estudos sobre a Sociedade da Informagio (Cetic.br),
trés a cada quatro brasileiros usam a znfernet, o que representa cerca de 134 milhdes de pessoas
conectadas constantemente.

Se por um lado, a democratizag¢ao do acesso a zternet no Brasil permitiu intera¢oes em
rede de boa parte da populagao, por outro, foi circunstancia preponderante para a potencializa¢ao
dos perigos e ilicitos no ambiente virtual. Tomando por base a premissa de que “boa parte das
ameagas a que os cidaddaos estdo expostos provém de decisdes que outros cidadiaos adotam no
manejo dos avangos tecnolégicos” (Aragao, 2014, p.15), vislumbra-se o incremento maci¢o da
ocorréncia dos chamados crimes cibernéticos no pafs, havendo, assim, uma crescente necessidade
de implementagao de politicas publicas que possam atenuar a dissemina¢ao dessas praticas danosas,
tipicas de uma “sociedade de riscos”, tal como cunhou o socidélogo alemao Ulrich Beck na década

de 80.

3 Tradugido livre: Revolugio tecnolégica que alterard a forma de viver, trabalhar e relacionar uns com os
outros.



Sem efetivo consenso de denominagdo e nomenclatura na doutrina juridica, segundo a

Organizacao para a Cooperacio Econdémica e Desenvolvimento (OECD) da Organizacao das
Nagdes Unidas (ONU), o “crime de computador é qualquer comportamento ilegal, aético, ou nao
autorizado envolvendo processamento automatico de dados e, ou transmissao de dados” (ARAS,
2001). Ja a jurista Maria de La Luz (1984) pontua que, em uma perspectiva ampla, o delito eletronico
seria a conduta criminal que conta com o emprego de tecnologia como método, meio ou fim
enquanto, em um recorte especifico, o crime digital seria qualquer ato ilicito no qual os
computadores, suas técnicas e fungdes atuem como método, meio e fim.

Em verdade, a busca pela conceituagao da criminalidade cibernética vai diretamente de
encontro com as multiplas formas de conectividade em consonancia com as recentes tecnologias
ainda em desenvolvimento. Verifica-se, desse modo, um contato ainda prematuro do Direito com
essa vasta gama de conceitos e bens juridicos, que passam a demandar o desenvolvimento de uma
tutela especial de protegao.

No ambito da normatizagao ja existente, como as praticas ilicitas que defrontam com os
direitos advindos da era das tecnologias nao constavam, naturalmente, no Cédigo Penal Brasileiro
de 1940, foi pertinente a criacao de legislacdo especifica para versar sobre tais questoes, o que s6
comegou a acontecer a partir do ano de 2012. Dessa forma, esse atraso na positivacao de leis que
abordem os cibercrimes demonstra a tratativa ainda pouco consolidada do aparato estatal brasileiro
no combate aos delitos na zternet.

No entanto, ¢ importante ressaltar que, dados os constantes avangos e aprimoramentos
em termos de dominio tecnoldgico, os crimes sao altamente dindmicos e mutaveis, o que justifica
a dificuldade dos cédigos em realizar tipificagdes precisas e que abarquem todo o arcabougo dos
ilicitos virtuais, gerando, desse modo, uma constante necessidade de complemento ou até mesmo
modificag¢ao das leis ja positivadas no ordenamento juridico.

Em primeira analise, a ex-presidente Dilma Rousseff sancionou a Lei dos Crimes
Cibernéticos (12.737/2012), que tipifica criminalmente delitos informaticos, como violacao de
dados, a invasio de computadores e a derrubada de sites. Popularmente denominada como lei
Carolina Dieckmann, a legislagao teve grande repercussao em virtude do caso de divulgacao de
fotos intimas da atriz. No mesmo ano, também recebeu a san¢do presidencial a Lei 12.735/12, que,
por sua vez, tipifica as praticas realizadas a partir da utilizagao de sistemas digitais, eletronicos e
afins em detrimento de sistemas informatizados. Tal lei estipula ainda o estabelecimento de

delegacias especializadas, importante passo na ofensiva de combate e apura¢ao dos cibercrimes.
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Dois anos depois, ja em 2014, foi promulgada a Lei do Marco Civil (LMC), que modificou
a nossa legislagdo atribuindo direitos e deveres aos usudrios das redes, as organizagdes e ao aparato
estatal. Trata-se de uma normatiza¢ao fundamental para a tutela juridica de dados e de arquivos
privativos dos internautas, informagdes essas que s6 podem ser obtidas mediante ordem judicial
de quebra de dados. Em paralelo, pela Lei 12.965/2014 também ficou instituido que a retirada de

conteudos da #nternet deve ocorrer por meio de agao judicial. Em resumo,

Essa lei estabelece normas para a protecdo da privacidade, seja em relagdo a guarda e ao
tratamento de registros, dados pessoais ou comunicacdes por sites ou empresas que
prestem setrvicos de acesso a zufernet, seja em relacdo a forma como essas informagoes
devem ser disponibilizadas ao cidadio (MPMG, 2019, p. 7).

Apesar das citadas adequagoes na legislagao brasileira para o preenchimento de lacunas
normativas no que diz respeito ao combate e a punicao de crimes cibernéticos, ap6s a instaura¢ao
do Marco Civil, notou-se um acréscimo alarmante dos registros absolutos de delitos virtuais. Essas
praticas cresceram significativamente na segunda metade da segunda década do século XXI,
urgindo a realizacdo de mais iniciativas por parte do Poder Publico para o enfrentamento da
problematica.

No presente artigo, optou-se pelo direcionamento do enfoque analitico para o contexto
da pandemia da Covid-19, momento histérico de exacerbagao de dilemas sociais que ja assolavam
a humanidade mesmo antes da excepcionalidade sanitaria. Segundo dados do Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br), s6 no primeiro semestre
de 2020, foram reportados 318.697 casos de cibercrimes. A maior novidade nesse levantamento
refere-se ao registro de notificagcbes que dizem respeito exclusivamente a tematicas da pandemia,
como por exemplo, a incidéncia de tentativas de fraudes no Auxilio Emergencial.

A modalidade de crimes cibernéticos que sera abordada pode ser classificada como
engenharia social, ou seja, pratica na qual criminosos utilizam de técnicas especificas e
personalizadas para cada tipo de delito, visando com que a vitima acredite nas informagoes
transmitidas e se convenca a fornecer dados ou realizar transagdes financeiras (JORGE, WENDT,
2013). Ha nessa modalidade, a utilizacao de dois mecanismos para que a vitima creia na veracidade
da relagao desenvolvida. O primeiro trata-se da utilizagao da identidade de institui¢oes confiaveis,
como grandes lojas, bancos, 6rgios do governo. Por outro lado, a depender do cibercrime, o
criminoso investe nas vulnerabilidades da vitima e do sistema informatizado. Ambas as formas sao
potencializadas pela desinformagao acerca de como utilizar a znternet de forma segura (JORGE,

WENDT, 2013).



Dessa maneira, o objetivo deste artigo consiste na exposi¢ao qualitativa da ocorréncia de

cibercrimes no periodo de ascensio do novo coronavirus. Busca-se enfatizar, sobretudo, o
entrelacar entre a disseminacao de atos criminosos pela web e a nova dinamica social advinda do
cenario restritivo de isolamento. Além disso, vale ponderar que nao se trata de um estudo que tem
por intuito esgotar a tematica, pelo contrario: por ser uma relaciao de causas e consequéncias ainda
pouco delineadas em suas multiplas dimensoes, evidencia-se como necessaria a elaboragao de
abordagens cientificas posteriores que possam continuar as reflexdes e proposi¢des aqui iniciadas.

Utilizando como ferramenta metodolégica a explanacio pormenorizada de alguns
exemplos de delitos virtuais altamente contabilizados no contexto pandémico, o estudo por nos
desenvolvido anseia tragar rotas de encontro entre os cibercrimes e o quadro brasileiro de
excepcionalidade no ano de 2020. Um efeito possivel a partir dessa incipiente analise ¢ o incentivo
ao agucamento do olhar de juristas e cientistas sociais acerca de como a mudanga significativa de
habitos e costumes da populagao brasileira pode contribuir frontalmente para a multiplicacdo de
atos ilicitos na esfera virtual.

Ainda imersos na calamidade, vale, em sintese, dizer do imenso valor de investigagoes que
se aventurem em debrugar sobre processos historicos ainda em andamento, o que agrega ainda

mais relevancia na tentativa de pareamento teérico-pragmatico entre a pandemia e os cibercrimes.

2. APANDEMIA E SUAS IMPLICACOES

Segundo a revista cientifica inglesa The Lancet, no dia 1° do més de dezembro de 2019, foi
registrada, pela primeira vez, a ocorréncia de uma “pneumonia” de caracteristicas bastante
singulares em Wuhan, na China. Apesar de uma imprecisao na delimitacio de uma data exata,
consenso entre os pesquisadores ¢ que os relatos iniciais fornecidos as autoridades sanitarias locais
ja alertavam para o surgimento de uma infec¢do altamente contagiosa, que se espalhava
rapidamente para dezenas de pessoas na capital da provincia de Hubei.

Tragédia anunciada, cerca de um més depois de um dos primeiros registros de
contaminagdo, a Organizacao Mundial da Saude (OMS) foi notificada da ocorréncia de uma doenca
altamente infecciosa, que ocasionava febre, dores no corpo, tosse seca e grave faléncia dos pulmdes.
Mediante o acréscimo descontrolado do nimero de contaminados e de mortos por todo o planeta,
em fevereiro, a organizacio denominou a enfermidade como Covid-19 e decretou o
estabelecimento de uma pandemia, dando inicio ao contexto de calamidade sanitaria que vai marcar

profundamente o século XXI.
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Desde entio, a dinamica de vida das pessoas alterou-se essencialmente. Constatado que a
transmissao do novo coronavirus ocorre principalmente por intermédio de goticulas de saliva de
individuos contaminados, fez-se necessaria a implementa¢ao do uso continuo de mascara e do
distanciamento social. Desse modo, ja em margo de 2020, duas praticas entraram com destaque
nos noticiarios brasileiros: a quarentena e o lockdown.

O primeiro termo citado diz respeito a postura a ser adotada por quem esteve em regioes
com alto indice de infec¢bes por Covid 19 ou teve contato direto com algum doente, buscando-se
com isso a nao propagacao do virus, em eventual caso de infec¢ao do individuo em questio. Ja o
lockwonw refere-se a uma medida mais drastica adotada pelas cidades para minimizar a curva de
infectados, aliviando o sistema de saide municipal. Permite-se o funcionamento apenas do servi¢o
essencial, como farmacias, agougues, supermercados e padarias, havendo o fechamento de todo o
restante do comércio, com o intuito de diminuir aglomeragdes.

Assim sendo, muitas foram as consequéncias geradas pelas multiplas imposi¢oes na
circulagao de pessoas. Sob esse ponto de vista, vale ponderar o quanto as mudangas no fluir natural
da vida dos brasileiros trouxeram consigo cenario favoravel para o alargamento da ocorréncia de
cibercrimes. O cerne dessa questdao pandémica reside na utilizagdao de aparato digital para a pratica
de objetivos delituosos que ja estavam presentes no Codigo Penal, como a fraude, a extorsio e o
abuso sexual etc., vindo a tona ndo sé uma realidade de calamidade publica de saide como de
ameaga a0 uso seguro de plataformas tecnologicas.

De imediato, o efeito talvez mais notavel da pandemia da Covid-19 foi a maior
permanéncia das pessoas dentro de suas residéncias. Mediante o fechamento de escolas e
faculdades, a restri¢ao no funcionamento do comércio em geral e o estabelecimento do trabalho
remoto, dentre outros aspectos, os brasileiros mudaram a rotina, permanecendo muito mais tempo
em casa. No municipio de Belo Horizonte, por exemplo, em meados de mar¢o de 2020, o indice
de isolamento chegou ao patamar de 62% (G1, 2020), demonstrando uma permanéncia de cidadaos
nas ruas muito abaixo dos parametros convencionais dos “tempos de normalidade”.

Tal confinamento ocasionou um acréscimo no tempo de 6cio das pessoas, que, sem as
suas habituais atividades cotidianas, passaram a recorrer a zufernet ¢ muito especialmente as redes
sociais para simplesmente “passar o tempo”. Segundo pesquisa da Kantar, empresa de consultoria
de mercado, a utilizagao do aplicativo de mensagens WhatsApp aumentou, em indices de até 76%
pelo mundo. O Facebook e o Instagram, por sua vez, contaram com acréscimos de uso na casa dos
40%, aproximadamente. Assim sendo, o maior consumo de redes virtuais de relacionamento abriu

espago para a expansao dos delitos que sio proprios dessas plataformas, tal como subtragiao



financeira de estelionatirios e a propria pornografia infantil, crimes cibernéticos mais bem

destrinchados no préximo tépico do artigo.

Além disso, ndo podemos nos esquecer que o panorama geral de anormalidade e o
confinamento coletivo propiciaram uma degradacao sem precedentes da saude mental das pessoas.
O fenoémeno foi identificado como “fadiga pandémica” pela OMS e diz respeito a uma
desmotiva¢ao exacerbada frente a todas as pautas ligadas ao contexto de disseminagao da Covid-
19. Piorando ainda mais a estabilidade emocional, o isolamento do convivio em sociedade também
contribuiu para o acirramento das vulnerabilidades e caréncias das pessoas, que, sentindo-se
sozinhas, passaram a ser alvos mais suscetiveis a crimes na zzzernet no ambito dos “golpes do amor”
e afins.

Em um viés mais econémico, a pandemia do novo coronavirus acirrou a desestabilizacao
financeira mundial, demandado enérgicas agdes dos governos para contornar a problematica. S6
no Brasil, 879 mil pessoas ocupadas e afastadas deixaram de receber remuneragio e 19,6% das
pessoas ocupadas tiveram rendimento menor do que o normalmente recebido IBGE, 2020). Esse
cenario gerou a cria¢gdo do chamado Auxilio Emergencial, instituido pela Lei n° 13.982, de 2020,
que se trata de um beneficio concedido pelo Governo Federal destinado aos trabalhadores
informais, microempreendedores individuais (MEI), autonomos e desempregados. A solicitagao
do auxilio ¢, também, condicionada a maioridade, desemprego e pertencimento a familia cuja renda
mensal por pessoa ndo ultrapasse meio salario-minimo (R$ 522,50), ou cuja renda familiar total seja
de até 3 (trés) salarios-minimos (R$ 3.135,00). Segundo o IBGE, 41% dos domicilios brasileiros
receberam o beneficio (IBGE, 2020). Sendo o dinheiro fornecido por meio online, observou-se
também a multiplicacdo de crimes de usurpag¢ao da quantia.

Em seguida, vale notar que as restricbes aos grandes centros comerciais (como shoppings
e grandes lojas) propulsionaram a opg¢do dos consumidores pela compra de servicos e produtos
ofertados via internet, inaugurando o triunfo do chamado e-commerce. Considerando ainda o contexto
de menor circulagao de bens fisicos em paralelo com a inje¢ao de dinheiro na economia em func¢ao
do auxilio emergencial, segundo o Servi¢o Brasileiro de Apoio as Micro e Pequenas Empresas
(SEBRAE), o e-commerce tornou-se a melhor opgao de venda, pois o consumidor recebe o produto
em casa, sem contato fisico (SEBRAE, 2020). Apesar dos enormes ganhos em termos de
praticidade, essa maior recorréncia as denominadas compras online ocasionou a multiplicagao de
delitos virtuais ligados a prestagao virtual de servicos, dentre os quais cita-se o golpe do site

fraudulento e do falso e-mail. Como as centrais de atendimento de consumidores passaram a ser
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digitais, podemos citar ainda o alargamento da clonagem de WhatsApp como produto da hegemonia
do e-commerce.

Por fim, no ano de 2020, a utilizagao do teletrabalho como medida de seguranca sanitaria
foi uma realidade para muitas empresas em todo o mundo. Somente no Brasil, cerca de 7,9 milhdes
de pessoas trabalharam remotamente de maio a setembro de 2020 IBGE, 2020). Essa necessidade
ocasionou na implantac¢ao de sistemas, redes e aplicativos com vistas a adaptar a atuagao das
empresas a0 novo modelo de trabalho. Tal questio sera explanada adiante a fim de mostrar que é,
também, um dos fatores decorrentes do perfodo pandémico que possibilitaram a ocorréncia maior

de crimes cibernéticos.

3. EXEMPLOS DE CRIMES CIBERNETICOS NA PANDEMIA

Populagao, instituicdes e empresas tém utilizado novas tecnologias, subsidiadas pela
internet, para tornar quaisquer tipos de relagdes mais ageis, econémicas e menos burocraticas a partir
da virtualizacao de processos. No periodo pandémico, essa demanda fez-se potencialmente mais
necessaria, tendo em vista as medidas de restricio do comércio e da circulagio de pessoas. O
comércio virtual, por exemplo, mostrou-se uma alternativa a empresas que tiveram sua atuagao
presencial prejudicada pelas politicas de isolamento social. Proporcionalmente, o aumento da
utilizacdo de servigos virtuais provocou intensificacao na ocorréncia de cibercrimes (INTERPOL,
2020, p.4). Diante disso, criminosos aproveitam dessa conjuntura de aumento de trocas financeiras
em ambiente virtual e das vulnerabilidades decorrentes do periodo de crise sanitaria para aplicar
diversas modalidades de crimes.

Dentre eles, é possivel pontuar o golpe do site fraudulento que é de grande recorréncia e
tem como alvo clientes de um site de comércio eletronico. Os golpistas desenvolvem um site
semelhante a um determinado site de vendas veridico e as vitimas, atuando em erro por acreditar
se tratar do site original, efetuam compras e realizam pagamentos via boleto bancario, cartao de
crédito, depdsito em conta ou transferéncia. Entretanto, os compradores nio recebem as
mercadorias compradas ou contratadas (ACADEPOL, 2020) tornando-se vitimas ao serem
induzidos a esses sites fraudulentos por meio de spams, propagandas via links patrocinados,
anuncios em sites de compras coletivos, bem como por ofertas de produtos muito procurados com
precos muito inferiores aqueles adotados no mercado (CERT.br, 2017). Nesse ambito, a
concretizacdo do crime € potencializada em func¢ao da falta de informagdes sobre a necessidade de

conferir os requisitos basicos de seguranga, a fim de atestar a veracidade dos sites.



Ainda na modalidade de vendas virtuais, outro delito cometido se da por meio do golpe

do falso e-mail em sites de vendas online. A vitima, nesse caso, ¢ aquela pessoa que anuncia algum
produto em plataformas digitais, como Mercado Livre. Assim, o criminoso, sob falsa pretensao de
obter mais informag¢des sobre o produto, solicita o telefone e e-mail da vitima. Com isso, o
vendedor recebe um e-mail semelhante ao do site no qual seu produto foi anunciado informando
que a venda foi concluida e o produto deve ser enviado para determinado endere¢o (ACADEPOL,
2020). A vitima, portanto, envia o produto para o golpista e s6 se da conta do golpe ao nao receber
o pagamento pelo produto vendido.

Ademais, a pandemia fez com que servicos de atendimento ao consumidor também
fossem realizados de forma virtual, pois diversas empresas de telemarketing tiveram que reduzir o
pessoal em trabalho remoto. Essa condi¢do favoreceu a ocorréncia de outro cibercrime, a clonagem
de WhatsApp. Nesse delito, o golpista entra em contato com a vitima por meio das redes sociais se
passando pela empresa e oferece servigos de atendimento ao consumidor. Para consumagao do
atendimento, o infrator solicita o nimero de telefone da vitima e diz que a empresa enviara um
cédigo que devera ser informado no chat. Porém, o que realmente acontece é que, mediante o
nimero de telefone, o golpista tenta acessar a conta de WhatsApp da pessoa, o que automaticamente
envia para esta um torpedo SMS com um cédigo que libera o acesso ao aplicativo. Quando esse
cédigo ¢ informado ao criminoso, ele tem acesso ao WhatsApp da vitima e passa-se por ela em
conversas com amigos e familia e solicita o pagamento de algum boleto ou depdsito bancario,
afirmando estar com dificuldades financeiras ou ter dificuldades de realizar transacGes monetarias
virtualmente. Assim, os contatos da vitima, acreditando estar conversando com ela, realizam o
pedido e o crime é consumado.

Criminosos, ainda, aproveitam-se do aumento da vulnerabilidade e redugao da seguranca
dos sistemas empresariais, decorrentes dos impedimentos impostos pela pandemia, para roubar
dados INTERPOL, 2020). Essa modalidade de crime é popularmente conhecida como Swiffer e
objetiva monitorar, bem como interceptar todos os dados processados em uma rede. Com isso, os
cibercriminosos tomam conhecimento de logins e senhas de usuérios de determinados sites, além
de informacGes sobre conteidos de e-mails, areas de redes vulneraveis e informagdes sigilosas
(JORGE, WENDT, 2013, p.34). Esses dados sao utilizados para fraudes e obten¢ao de vantagens
financeiras.

Como ja supracitado, outro fendmeno comum em decorréncia da pandemia é a busca de
contato virtual para suprir relagdes pessoais que foram limitadas pelo isolamento social, uma

necessidade para conter o avanco da doenca. Crimes provenientes de relacionamentos na znfernet ja
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eram comuns, porém, nesse periodo, o aumento de relagdes virtuais, proporcionalmente,
intensificou a ocorréncia de crimes dessa natureza. Isso se da, pois esse periodo de crise de satde
alterou as relagdes sociais, 0 que tornou as pessoas emocionalmente vulneraveis e sensiveis, ja que
muitas delas foram afastadas de seus empregos presenciais, do contato com a familia e amigos e de
momentos de lazer. Por um lado, as vitimas buscam as redes sociais e o ambiente virtual para sanar
a necessidade de contato com outras pessoas, mas, por outro lado, os golpistas de aproveitam desse
momento para abusar e extorquir individuos fragilizados.

Jovens, que ja representavam um significativo contingente de usuarios da znfernet,
aumentaram sua exposi¢ao nas redes em funcdo de medidas de isolamento social (COUTINHO,
DESLANDES, 2020, p.4). Além disso, a OMS, por meio do guia “COVID-19 parenting’
recomenda que o uso da znternet é essencial para o desenvolvimento social nesse periodo de
pandemia. Entretanto, os criminosos aproveitam desse panorama com o fim de abusar de criangas.
Segundo relatério da The International Criminal Police Organization INTERPOL) sobre crimes
cibernéticos na pandemia, o continente americano registrou um aumento de imagens no comércio
virtual de exploragao infantil INTERPOL, 2020). A pornografia infantil ¢ crime estabelecido pelos
artigos 240 a 241-E do Estatuto da Crianga e do Adolescente (Lei n® 8.069, de 13 de julho de 1990).
Esses dispositivos normativos criminalizam a pratica de produzir, fotografar, filmar, vender,
oferecer, trocar, divulgar ou publicar, adquirir, possuir ou armazenar em qualquer meio de
comunicagao, incluindo a znternet, esse tipo de conteido.

As investigacOes acerca desse tipo de delito verificam que os criminosos interceptam
vitimas por meio de jogos virtuais, redes sociais e aplicativos de mensagens (ACADEPOL, 2020).
Eles fazem uso de perfis falsos e se passam por criangas e adolescentes e, a partir disso, obtém
informagGes sobre rotina e gostos das vitimas, criando, assim, uma relacao intima. Isso gera um
ambiente de confianca, adequado para induzir o fornecimento de imagens intimas. Em alguns
casos, o abusador ameaga a familia e amigos da crianca por meio de chantagem com informagdes
que foram acumuladas durante as conversas com a vitima (ACADEPOL, 2020).

No entanto, nao s6 criangas sao vitimas de cibercriminosos na #nfernet, o golpe do amor
pode ser exemplificado nesse contexto de pandemia. Ele se trata da abordagem por criminosos por
meio de perfis falsos em redes sociais ou sites de relacionamentos e, apds certa intimidade,
constroem com a vitima uma falsa relacio de namoro virtual. Os golpistas, diante de diversas
declaracoes de amor, relatam problemas financeiros a vitima, alegam precisar de dinheiro para
alguma finalidade especifica — que muitas vezes ¢ dotada de carater emocional — e pedem ajuda

para resolver o problema. A vitima, iludida e apaixonada, envia a quantia solicitada ao infrator por



meio de transferéncias bancarias. Esse crime prolonga-se por muito tempo sem ser descoberto até

que os falsos namorados desaparecem, porém, nesse momento, ja houve perda de muito dinheiro.

Em outra vertente de analise, seguindo a tendéncia de virtualizacio do fornecimento de
diversos servi¢os, em decorréncia do isolamento social na pandemia, o recebimento do Auxilio
Emergencial deu-se, exclusivamente, de forma online por meio de um aplicativo ou site do
programa. A partir da aprovagao do beneficio, o pagamento era efetuado em uma Conta Poupanga
Social também por um aplicativo, o Caixa Tem (CAIXA ECONOMICA FEDERAL, 2020). A
virtualizagdo do processo de fornecimento da quantia emergencial pelo governo favoreceu a
ocorréncia de cibercrimes mediante processo de fraude no recebimento do auxilio. Os crimes
aconteciam, geralmente, a partir da obten¢ao do CPF da vitima e, com ele, os fraudadores entravam
no aplicativo e solicitavam o auxilio. A partir do recebimento, eles faziam transferéncias ou
pagamento de boletos emitidos pelos golpistas em nome deles. Dessa forma, o auxilio chegava na
conta do infrator, lesando nao sé o Estado, mas, também, aquele individuo que ficou impedido
auxilio.

O Governo Federal determinou que a Policia Federal (PF) e o Ministério Pablico Federal
atuassem em casos graves de fraudes no recebimento do auxilio e que envolvam grupos criminosos
por meio de um banco de dados que conteria renda, patrimonio pessoal e participa¢ao em empresa.
A Caixa Economica Federal (CEF) ficou responsabilizada pela confirmacao da ocorréncia de
pagamento fraudulento do auxilio emergencial. Se o banco confirmar que houve fraude no
pagamento, remetera os dados a PF para integrar a Base Nacional de Fraudes ao Auxilio
Emergencial (BNFAE), criada pela PF, que possibilitara a investigagdo da atua¢ido de grupos
criminosos (GOVERNO DO BRASIL, 2020). Operacoes de prisio e busca e apreensao foram
realizadas em 14 estados e conseguiu bloquear 3,82 milhdes de pedidos fraudados do auxilio, que
somam o valor de R$ 2,3 bilhdes (G1, 2020).

Segundo a Organizagao dos Estados Americanos (OEA), em conjunto com a empresa de
seguranca cibernética Symantec, o Brasil estd dentre os principais paises da América Latina que
mais geraram atividades nocivas pela internet. Porém, é o pais que menos registra denuncias e
puni¢oes para a pratica dos cibercrimes (OEA, SYMANTEC, 2014). Essa conjuntura de poucas
denuncias e puni¢oes ¢ causada, pois vitimas de crimes virtuais nao comunicam a ocorréncia desses
delitos as autoridades competentes (SILVA, 2020), o que ¢é somado a insuficiéncia estatal na
aplicagao da legislagao vigente. No contexto pandémico, essa realidade tende a se acentuar, ja que
apesar da possibilidade da realizacio dos Boletins de Ocorréncia de forma virtual, poucas pessoas

conhecem essa possibilidade, tendo em vista que a significativa parte das dendncias sdao feitas
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presencialmente por meio de Boletim de Ocorréncia em delegacias especializadas e, ao adotar
medidas de seguranca, as pessoas tendem a evitar sair de casa por motivos que nao sejam essenciais.

A falta de denudncias acerca de delitos cibernéticos corrobora para um contexto que
viabiliza a incidéncia desse tipo de crime, bem como traz 6nus para as vitimas e, também, para o
Estado. Com as fraudes do auxilio emergencial, por exemplo, a Policia Federal recuperou mais de
dois bilhdes de reais que, caso os crimes se efetivassem de forma impune, seriam perdidos, o que
impossibilitaria a plena execucao de garantias sociais e usurparia direitos de individuos vulneraveis.
Além disso, a recorrente falta de informagdes sobre como identificar e nio ser vitima desses golpes

possibilita, cada vez mais, a ocorréncia dessa modalidade de crime.

CONSIDERACOES CONCLUSIVAS

A 4° revolucio industrial promoveu significativa alteracao social com aporte de novas
tecnologias, entre elas a znfernet, que se tornou ferramenta essencial para a realizacdo de diversas
tarefas, sejam elas de cunho industrial, comercial e, até mesmo, pessoal. Essa conjuntura de
centralidade da internet potencializa a ocorréncia de diversos ilicitos no ambiente virtual, que
utilizam da conectividade como meio, método e fim para obter determinada vantagem. Os
criminosos aproveitam da desinformacao acerca desses delitos, que, por se portarem em um
ambiente dinamico, atualizam-se constantemente, o que dificulta o processo de informagao acerca
das medidas preventivas por parte da sociedade. Além disso, ha grande problematica acerca da
dificuldade do ordenamento em se alterar constantemente conforme o surgimento dos novos tipos
delituosos, a fim de tipifica-los. Nesse contexto, o Brasil, somente em 2012, tomou medidas
centralizadas no contexto dos delitos informaticos, o que demonstra uma rea¢ao tardia no combate
a essa modalidade de crime.

O contexto pandémico, no entanto, potencializou a ocorréncia desses delitos, isso em
funcio de diversos fatores ja existentes, mas que foram potencializados em decorréncia das
medidas adotadas para a contengdo da doenga, tais como /lockdowns e isolamento social. A znternet
tornou-se mais essencial para garantir a continuidade de atividades corriqueiras que encontraram
diversos obstaculos na pandemia e, proporcionalmente a isso, houve aumento da ocorréncia de
cibercrimes. A partir desse contexto, foi possivel associar diretamente caracteristicas proprias da
pandemia com delitos virtuais, a fim de exaltar os fatores que potencializaram essa conjuntura.

O que se percebe nos diversos crimes citados é que a infernet ¢ uma ferramenta meio para

alcangar os fins delituosos e mostra-se como facilitadora desse processo. A vulnerabilidade das



pessoas em funcao da crise sanitaria, do isolamento social e da impossibilidade acessar servicos

presencialmente foram fatores determinantes para que os criminosos executassem suas atividades.
Além disso, a virtualizagao de processos em carater de urgéncia para executar atividades que foram
limitadas deixou arestas nos quesitos de segurangca, facilitando a ocorréncia de delitos. Ilustrando a
conjuntura do cibercrime na pandemia, a fraude do Auxilio Emergencial apresenta a correlagio de
fatores proprios da pandemia sendo utilizados como propiciadores para crimes informaticos.

Segundo a Academia de Policia Civil de Minas Gerais (ACADEPOL), o conhecimento
acerca dos riscos aos quais o mundo virtual expoe a sociedade, bem como ter informagdes sobre
medidas de prevencdo é de suma importancia para amenizar nao s6 as ocorréncias desse tipo de
delito, mas os impactos que causam. Porém, inexistem politicas publicas voltadas ao enfrentamento
dessa questdo por meio da informacio a sociedade, especialmente a parcela civil que carece de
instrugao digital. Percebe-se, diante disso, que a pandemia somada a falta de informagdes sao
fatores determinantes para que os criminosos obtenham sucesso na realizacao dos delitos. Além
disso, a falta de dentncias a essas ocorréncias, que foram ainda menos realizadas na pandemia,
viabilizam o aumento da incidéncia desse tipo de crime, que traz 6nus a todas as esferas da
sociedade.

Salienta-se, por fim, que os crimes cibernéticos constituem uma tematica recente tanto
para as discussoes doutrinarias acerca do delito, bem como para a legislagao brasileira, que caminha
lentos passos para a tipificacao dessa modalidade de crime. Junto a isso, é importante pontuar que
a pandemia se trata de um momento atual que ainda nao teve fim, o que dificulta a delimita¢ao dos
fatores inerentes a esse perfodo. Diante disso, ressalta-se a importancia de posteriores estudos
cientificos e doutrinarios acerca da tematica com fim de esgotar a questio dos cibercrimes

relacionados a pandemia da Covid-19.
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