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RESUMO:

O aumento do numero de condutas penalmente néésvaoncernentes a informatica
deu maior importancia aos crimes informaticos. é&afrto, o estudo para a criminalizacao de
tais condutas néo foi feito devidamente. Apesay dem juridico a ser tutelado nestes crimes
ser considerado, pela doutrina majoritaria, a labitidade dos dados informaticos, isso é
insuficiente para criagcdo de uma politica crimafadaz. Assim, defendemos que esse conceito
seja ampliado a fim de proteger ndo sé os dadasfanegbém a sua disponibilidade.

PALAVRAS CHAVE: bem juridico, crimes informéaticos, Direito Penabritituicao

ABSTRACT:

Computer Crimes have gotten more importance dwelaist years due to the increasing
number of criminally relevant conducts related e informatics. However the study to
criminalize some conducts was not done properlyh@lgh the legal property protected by
Criminal Law on the computer crimes is consideteglihviolability of computer data, this is
not enough for the creation of a good criminal gmliWe defend that this concept has to be
amplified to also protect the data availability.
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1- Introducao

Com o advento da evolucao tecnoldgica ao longoistérla e a criacdo da Internet
no século XX, a sociedade encontra-se cada vezaoaéstada virtualmente. Tal ferramenta
de integracao global esta presente em atos daetthana, como em transacdes monetarias
e redes sociais. Por um lado esta evolucéo troémesvbeneficios para o homem, tais como
a facilitagdo da comunicacao; por outro, porémiuade a possibilidade de praticar iniUmeras
condutas socialmente reprovaveis, além de terthanl a pratica de outros crimes ja existentes
e aumentado potencialmente as consequéncias @s,qubr ser um instrumento de massa.

A partir disso, o legislador sofre grande press@joufar e politica para criar leis e
tutelar, penalmente, condutas socialmente reprizvé@eacaba fazendo isso de forma
inapropriada e apressada a fim de atender a essanda social. Um grande exemplo que
demonstrou essa realidade foi a sancao da Lei 222012, que ocorreu em curto periodo
de tempo apos o vazamento de fotografias intimagrdaglobal Carolina Dieckmann. Tal
Lei apresenta algumas falhas, principalmente emeslaagdo, apresentando certas elementares
que excluem a tipificacdo de determinadas acdeslqueriam ser punidas; ainda, ndo ha
tipificacéo da conduta de distribuir contetdo imtjiromo fotos. Assim, ao infrator que invade
certo dispositivo informatico para obter as fotoBmas para si mesmo, seria imputado o
mesmo crime daquele que invade o dispositivo aldeivulga publicamente as imagens.

Nesse sentido, vé-se essencial a analise dogna@tibam juridico relacionado aos
crimes informaticos, para que este seja determimadmitelado de forma plenamente
constitucional. Ademais, deve ter abrangéncia mufie pra atender ndo apenas a demanda
social, mas também a outras condutas que ndo podsuo apelo popular. O fato de a
disciplina ser incoerente com a atual situacadigai e social internacional implica na
necessidade de ter uma atualizacao legislativegladiCodigo Penal é datado de 1940, época

em gue se desconhecia a Internet.
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Partindo de uma andlise geral, dos bens juridicmndutas em questéo, verifica-se
a existéncia de dois tipos de crimes informétiogscrimes informaticos préprios e os crimes
de informatica improprios. O primeiro consiste enmes em que ha lesdo dos dados
informaticos, e 0 segundo consiste em crimes gogsiicados por meios informaticos, ou
seja, os meios informéticos constituenmodus operandidla conduta, mas ndo lesam tais
dados. Dessa forma, € importante que se estuda qubieico a ser tutelado, para que, assim,
sejam classificadas as condutas penalmente reésvguanto ao tipo (proprio ou improprio).

Logo, o presente artigo visa mostrar a importadoi@studo e determinacao prévia
de um bem juridico a ser tutelado nos casos deesrinformaticos. Isto sera feito por meio
do estudo de pressupostos conceituais relacionadesse tema com o fim de evitar a
impunidade de certas condutas e evitar lacunasgisldcéo, para otimizar a aplicacdo do
Direito Penal. Ainda, toda a pesquisa sera fdita dos preceitos constitucionais, com atencao
especial ao artigo quinto, inciso dez da Consfimig-ederal, que faz referéncia a

inviolabilidade da intimidade, da vida privada, e imagem das pessoas.

2 —Dos bens juridicos

O conceito de bem juridico ndo se confunde com‘bel®m”, entretanto, este Ultimo
nao deve ser deixado de lado na construcéo doipoinBem, no sentido estrito, corresponde
a um objeto que possui determinado valor para bww®aano, em toda e qualquer sociedade.
Nesse sentido, tem-se que o conceito de bem jarédion objeto cuja importancia para o ser
humano se demonstra tdo valida que é necessé&ila-tatjuridicamente a fim de protegé-lo
(PRADO, 2011, p. 19). A ideia trazida pelo bemdigd, objeto a ser tutelado pelo Direito
Penal, € de que ele é tdo importante no ambitalsgpee o Direito deve ser responsavel por
cuidar para que ele ndo seja transgredido; aintano responsavel pela protecdo € o penal,
de modo que é necessario um certo cuidado com cégqesguardado: nem todo objeto
importante para o ser humano deve ser cobertapeddo Penal. Assim, tem-se que a nogéo
de bem stricto sensu esta presente no conceiterdgupidico mas eles ndo se confundem, de
modo que nem todo bem seré tido como bem juridico.

Além disso, a nogdo de bem juridico esté ligadarguatura em que se encontra
determinada sociedade, visto que cada uma delesampa demandas distintas, resultando em
uma tutela diferenciada. Assim, os valores sosiimodificam a medida em que passam as
geracoes, que trazem consigo novos pensamenteais,ide modo a alterar substancialmente
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aquilo que é tido como essencial e passivel detpéto Direito PengdPRADO, 2011, p. 48).
As sociedades primitivas, por exemplo, se constriga torno de ideais sagrados, e
por isso é facil entender porque os crimes erardutas tidas como atos contrarios ao divino.
Com o advento do lluminismo e das teorias racisted| o delito passou a ser identificado
como a violacdo do contrato social ou de um dirgitiojetivo. As penas eram modos de se
garantir a liberalidade, de modo que a conduta per tipificada, deveria ser “contraria a
justica absoluta e que sua represséao tenha relayaara a conservacado ou bem-estar social”
(PRADO, 2011, p. 30). Nesse sentido, o bem juridico a liberdade individual. Na atual
conjuntura, o legislador ganhou um papel importaatelentificagcdo do objeto a ser tutelado
pelo Direito Penal. Isto porque questiona-se msgt@ tarefa do direito penal € determinada
pela protecédo de bens juridicos (ROXIN, 2014, pP. Resse diapasédo, o legislador deve
atentar-se para os limites impostos pelo bem poido poder punitivo do Estado, de modo a
impedir a criacdo de normas que néo traduzam khgnsside protecdo pelo Direito Penal.
Segundo uma concepgdo dogmética do bem jurididegislador ndo o cria por meio da
norma, apenas constata a sua existéncia no muridague sua importancia na sociedade.
Assim, é possivel constatar que o bem juridicatdimipoder do legislador, uma vez que ele
ndo pode ser fruto da subjetividade de um Unicogmmu grupo (PRADO, 2011, p. 27-38).
Na Constituicdo Federal, j& estdo presentes osipi@s fundamentais do Direito
Penal, alguns de forma explicita e outros implngate. Sendo assim, ela é o primeiro
fundamento em que se deve basear a protecdo melsi guridico. A construcdo de um
determinado tipo penal deve ser feita com muitdand, considerando a gravidade do dano,
o carater subsididario da esfera penal, o princiga intervencdo minima e o da

fragmentariedade. Como bem elucida Roxin:

E aceito de forma dominante que a ameaga de unaacpiemnal, como a mais grave
das sancdes, apenas entra em cena quando regutaiEsgravosas ndo se mostrem
suficientes. O assim caracterizado principio dssisidriedade, como maxima de
limitacdo do direito penal, estd no mesmo plan@uke o principio da protecédo de
bens juridicos e possui significado politico-crimlinno minimo de mesma
importancia. (ROXIN, 2014, p. 84).

A intencéo desta vinculacdo do bem juridico acirConstitucional € evitar ao
maximo a discricionariedade do legislador, umamyez ele ndo vai poder elevar a categoria
de bem penalmente tutelado qualquer juizo de YGIIMENES, 2007, p.143). Nas palavras
de Hefendehl:
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Con otras palabras: detras de cualquier tipo pgaalbién de los ilegitimos)

existe un interés que se pretende proteger. Pé¢eoés1no equivale a bien
juridico. Todo bien juridico es un interés, pero todo interés alcanza la
categoria de bien juridico: este Ultimo requiedesmas, que, por consistir en un
derecho subjetivo de la persona o por cualquierretzén, incluso la de tratarse
de un sentimiento social ilegitimosea valorado positivamentepor el

5
ordenamiento juridico (HEFENDEHL, 2007, p.15).
E ainda, Luiz Regis Prado:

E, segundo a concepcao aqui acolhida, deve estareeem compasso com 0
quadro axiolégico vazado na Constituicdo e com iacfpio do Estado
Democratico e Social de Direito. Assim, a ordem dmlores
constitucionalmente relevante e inerente a essciedpnodalidade de Estado
constitui o paradigma do legislador penal infratibmsional (PRADO, 2003

p. 52-53).

Nesse sentido, a Constituicdo serviria como limifen de evitar a tutela exagerada
de interesses que nao sao suficientemente relsvaaté@mbito social. A criminalizacdo do
homossexualismo, como exemplificado por Claus Roginontexto alemao, ndo deixa de ser
um interesse de um grupo da sociedade, entretd@uaeve ser levado em consideracéo, visto
que extrapola aquilo que € proposto pela Norma &muedtal: liberdade de escolha e

igualdades entre os seres humanos. Segundo o autor:

€ evidente que essa modalidade de comportameraodqupraticada de forma
consensual e na esfera privada, ndo lesiona aldilterde desenvolvimento de
ninguém e ndo prejudica de nenhuma forma a conei@édas pessoas. Um
conceito de bem juridico critico ao legislador amndissim ao postulado da
impunibilidade de comportamentos homossexuaisgadbis de forma consensual
e entre adultos. “ Uma vez que o0 nosso Estado ébBrético e de Direito ele deve
cuidar para que as necessidades do ser humangotas direitos e deveres,
dignidade e dialogo entre os cidadaos, sejam atesd{ROXIN, 2014, p.75-76).

Ainda, na opinidao de Regis Prado:

Dai ser importante a congruéncia entre o bem peathrtutelado e os valores
fundamentais. Em termos constitucionais, a despoipualidade — entre bem
juridico e espécie/medida da pena — encontra séw mes preceitos que
amparam a justica e a igualdade em sentido sulbhistdRRADO, 2011, p.107).

Em suma, para determinar quais valores merecenaie gq&o merecem a protecéo
dada pelo Direito Penal o legislador deve consalt@onstituicdo em busca dos principios

basilares defendidos na sociedade. O mais releyamteo estudo em questdo € o Principio

5 “Com outras palavras: por tras de qualquer tipmpgambém dos ilegitimos) existe um interessesgu#etende
proteger. Mas o interesse nao se equivale ao bedicm Todo bem juridico € um interesse, mas nedo t
interesse alcanga a categoria de bem juridicoudtsitgo requer, ainda, que, por consistir em ureitbrsubjetivo
da pessoa ou por qualquer outra razdo, se tratandentimento social legitimo, seja valorado pasitente pelo
ordenamento juridico” (HEFENDEHL, 2007, p. 15, trgélo nossa).
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da Intervengdo Minima, que se encontra implicitadCoastituicdo Federal. A ideia por tras
dele é que o Direito Penal deve sedtana ratio, ou seja, sé deve ser utilizado caso a tutela
do bem por outros ramos do direito se mostrougaefiPara que seja tutelado pelo Direito
Penal, a conduta deve ser digna penalmente, ausseje@levante e ndo ser tutelada por outro
ramo do Direito. Além disso, somente as condutasaditer mais grave dirigidas contra bens
fundamentais, que lesionem ou coloquem em perigtesiio verdadeiros bens juridicos,

podem ser criminalizadas:

Nestes termos, foi elaborado pela Constituicdo wtalogo de condutas

socialmente importantes, dignas de receberem katpdémal. Tal listagem tem

espeque nos valores constitucionais positivadesa@ém conta os critérios da
a) danosidade social relacionada com o ataqueraojbddico;

b) subsidiariedade, pertinente a intervengdo pemaitela de determinado bem
juridico; e c) tolerancia, conceituada como a poagko da média de sacrificio
do bem juridico que a sociedade deve suportar (BIBKAS, 2003, p. 68).

E necessario, porém, salientar que nem todo prtncgmstitucional deve ser objeto
de tutela do Direito Penal: o Direito Civil, porearplo, também protege valores humanos
inerentes a vida. A diferencga, no entanto, € a irepela qual o individuo que rompeu com
tais valores é punido, sendo que a sancdo do ®irRghal € bem mais rigida. Ademais, a
sociedade tem papel importante na determinacaaeaeve ser positivado na esfera penal;
as demandas sociais sdo de extrema relevanciansausgiio de aquilo que € importante para
a sociedade. Deve-se levar em consideracdo o quenanidade pede; como o Estado é
democratico, sua finalidade maxima € proteger aquie a sociedade quer que seja tutelado,
de modo que o bem juridico penalmente validadade&e ultrapassar os limites propostos na
Constituicdo e ao mesmo tempo nado pode ser algo dtéque aquele grupo de pessoas
formadoras da comunidade deseja. Por exemplome ate racismo, previsto na Lei 7.716 de
cinco de janeiro de 1989, é relativamente novo m®rmamento, visto que a protecdo as
diferentes etnias se tornou um dos assuntos miggardes na sociedade que repudia a
impunibilidade de atos de preconceito em raza@ca. r

Deste modo tem-se que o Estado deve respeitarl@evala sociedade, que nada
mais sdo do que o espelho das necessidades doahqueea compdem. Tais valores devem
constituir a base de todo sistema juridico quebérslinado a ela, inclusive o Direito Penal,
uma vez que somente assim a ordem juridica sde o8 o fim do Estado € o Homem e o
meio para alcanca-lo € proteger seus direitos@esdisseminados na sociedade nada mais
justo do que a tutela do Direito Penal ser feiex@cde tais valord®RADO, 2011, p. 72).

Assim, o bem juridico € o objeto da tutela pena sgirelaciona diretamente com os
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principios constitucionais e se baseia nas demas@asociedade. Visa proteger algo tdo
importante como a vida e o patriménio que sua ¢y@3$s80 ndo pode ser aceita de forma
alguma, o que resulta em uma obrigatoriedade é&tpelo ramo do Direito. Como coloca

Zaffaroni:

€ a relacdo de disponibilidade de uma pessoa comhbjato, protegida pelo
Estado, que releva seu interesse mediante normeagrgibem determinadas
condutas que afetam, aquelas que sdo expressaaiaa tipificacdo dessas
condutas. (ZAFFARONI, 1982, p. 238).

Uma vez que o objetivo principal deste artigo dlisaao bem juridico como uma
construgéo constitucional e social e sua incidénagacrimes de informética com o intuito de
demonstrar a importancia de um estudo apropriadtedpassaremos agora a identificacéo
critica do bem juridico em tais crimes.

A Constituicdo Federal, em seu artigo quinto, imdez, protege a inviolabilidade da
privacidade e dai decorre o fundamento para adgmfio das condutas criminosas na esfera
da informatica. Por meio de uma interpretacdo ddigooPenal € possivel identificar como
bem juridico destes crimes a inviolabilidade dododaou informacdes, entretanto isso sera
reformulado ao longo deste artigo. E mister sadieque tal protecdo também encontra base
nas demandas sociais, visto que a internet € utmdims de comunicagdo mais utilizados ao
redor do mundo e se tornou uma das matérias mMaiartes.

Considerando a relevancia do topico, que poss@ basstitucional e social, seria
necessario uma maior cautela e consideracao distatbyres. Muitas vezes a tipificacdo da
conduta ocorre sem 0 devido estudo do tema e duos dpee devem ser definitivamente
protegidos, de modo a resultar ora na nao crinziagdio de condutas que deveriam ser
criminalizadas, ora em um tratamento que nao lgyat&cao efetiva e eficaz de tais crimes.

Portanto, defende-se que antes da criminalizacg@azdutas que mantém relagédo
com a informatica deve-se fazer um estudo acerta tio bem juridico, com respaldo na
Constituicao e naquilo que esta sendo reclamadgogoeliedade, quanto da parte técnica da
informatica, a fim de que a lei ou o tipo penahsefeitos de maneira mais precisa e clara,

facilitando a sua aplicacdo e o alcance de seu fim.

3 — Dos pressupostos dos crimes de informatica

Antes de adentrarmos propriamente no tema do befdigo nos crimes de

informatica, faz-se necessario o estudo de algomseitos importantes no meio informatico,
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fundamentais para a anélise em questao.

Em primeiro lugar, é preciso definir o que sdo @eradas informacdes
automatizadas ou dados. Nas palavras de Tulio \@Gdralipe Machado: “Dados nada mais
sdo do que informacdes representadas de uma forowesgavel pelo computador”
(VIANNA; MACHADO, 2013, p.19).

Nesse sentido, os dados foram uma maneira encanpelds computadores para
armazenar informacdes, partindo-se do pressupesjaelos computadores so sédo capazes de
reconhecer a presenca ou auséncia de correniealBliferente do ser humano, que consegue
armazenar uma informacao pela simples representi;ém objeto feita pelo seu cérebro, o
computador necessita de uma outra forma de repiagsen Com isso, adotou-se 0s ja citados
dados, que se baseiam na representacao de daissestanputacionais por dois algarismos:
0 numero zero representa a auséncia de correfrieglénquanto o nimero um representa a
presenca de eletricidade. Ainda, adotou-se o sésteimario como melhor meio para a
representacéo dos dados (VIANNA; MACHADO, 20136).1

Outro conceito importante para se compreender adieqoente o bem juridico que
pretendemos construir € o deftware Os softwaressdo os programas responsaveis pelo
processamento dos dados. Este processamento gdieiteeio de uma série de procedimentos,
que terdo como fim a realizagdo de uma atividade psmputador. Assim, quando
apertamos a tecla “desligar o computador” sao dastuma série de procedimentos pelo
computador, com o objetivo final de cumprir a @tade solicitada pelo usuario. O responsavel
por isto & softwaree obviamente ele utiliza também de uma série deents “zero” e “um”,
de modo a possibilitar a sua interpretacao pelgpcoador.

Apoés os esclarecimentos acerca de conceitos fundaimmecumpre salientar que
existem condutas em que a internet é apenas o utiekado para a realizacdo do fim,
enguanto em outras ocorre uma efetiva lesdo aassdafbrmaticos. Apenas estas ultimas
podem ser consideradas condutas classificadas cames informaticos proprios. H4, ainda,
outras em que ndo s6 a inviolabilidade dos dadfisnirdticos € lesada. Nesse sentido,
utilizaremos uma classificacdo usada por Tulio W&aea Felipe Machado na obra denominada
“Crimes Informaticos”, em que os autores diferemcgpatros espécies de crimes relacionados

a Internet, sendo elas:

. Crimes de informética proprios: sdo aqueles no lg@alma violagcdo aos dados
informaticos. Representado atualmente em nossaldego pela Lei 12.737/2012, que
acrescentou os artigos 154-A e 154-B no CédigoIPalém da Lei 9296/1996, em seu artigo
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décimo.

. Crimes de informatica impréprios: aqueles em goemoputador, normalmente
por meio da Internet, € utilizado como mero mei@@arealizacdo do crime fim. Varios sao
0s exemplos presentes em nossa realidade, destesanpela sua gravidade, os crimes de
estelionato e pedofilia praticados na Internet.

. Crimes mistos: aqueles em que a norma protegeébdasjuridicos diferentes,
estando presente entre eles, obrigatoriamentsda &inviolabilidade dos dados informéaticos.
Um exemplo presente em nossa legislacdo é a LdV/P3®7, em seu artigo 72, inciso |, que
trata de crime eleitoral.

. Crimes informéaticos mediatos: aqueles no qual iadiefformatico é utilizado
como crime meio para a realizacdo do crime fim. ifewa aplicacdo do principio da
consuncao presente no nosso ordenamento, apenatgedim € punido. O grande exemplo
presente em nossa realidade é o do sujeito quepqmeposito de furtar grande quantia em
dinheiro de um banco, invade seu sistema de segajrabntém as senhas necessarias e realiza
o furto domontante de dinheiro. (VIANNA; MACHADO, 2013, p.-38).

No presente artigo, iremos nos ater apenas a @ndtis crimes propriamente

informaticos e dos improéprios, analisando-os solpento de vista do bem juridico tutelado.

3.1- Dos crimes informaticos improprios

A principal ressalva a ser feita acerca dos criméwmaticos improprios é sua
diferenca em relacéo aos crimes de informaticarm®pNaquele, ha a violagdo de um outro
bem juridico, que ndo a inviolabilidade de dadas, peio do uso da internet. Logo, aos
analisarmos esses crimes, devemos nos ater aaliding efetivamente violado, como forma

de evitarmos um erro conceitual cometido por algutsres. Nesse diapasao:

A simples utilizacdo pelo agente de um computadoa @ execucao de um
delito, por si s6 ndo configuraria um crime infotrod, caso o direito afetado
nao seja a informacdo automatizada. Ocorre, nanemtgue muitos autores
acabaram, por analogia, denominando como crimesniiticos as infraces
penais em que o computador serviu como mero ingntorutilizado na pratica
do delito (VIANNA; MACHADO, 2013, p. 29).

Com o aumento da importancia da Informatica na dakpessoas, principalmente
por meio do uso da Internet, crimes dessa natyagsaram a ser cada vez mais comuns.

Nesse sentido, a consequéncia légica e esperatid o seria que o nosso legislador
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promovesse uma atualizagcdo do Codigo Penal noaneeime aos crimes cometidos por meio

da Internet. Ademais, esperava-se uma maior atgrogguarte da doutrina a este tema. Apesar
de a internet no Brasil ser regulada, sua legislagds termos de Vladimir Aras, € “esparsa,

pouco abrangente e ‘desconhecida’, ndo havendocuih@a de informatica juridica no pais.

Ainda, corrobora Vianna:

que, com o aumento dos crimes informaticos dectereia expansdo do
nimero de usuarios de computadores no Brasil, &ridaipenal se dedicaria
com maior cuidado ao tema e teriamos um desenvehtiprogressivo destes
estudos. N&o foi o que ocorreu. (VIANNA; MACHADQOQZR3, p. 9).

A importancia de um estudo mais apurado no queetartgl assunto justifica-se pelo
fato de que as consequéncias negativas provocadasjeito passivo quando o crime é
cometido pela Internet sdo, na maioria das hipéieseito maiores, dado a grande magnitude
de divulgacéo dos dados neste meio. Ademais, o @@, ou a internet, se tornou um

grande facilitador para o cometimento desteses. A propdsito, esclarece Vladimir Aras:

Do mesmo modo que aproxima as pessoas e auxiiEssentnagéo da informagéo,
a Internet permite a préatica de delitos a distanoi@nonimato, com um poder de
lesividade muito mais expressivo que a criminalkddia "convencional” (ARAS,
2001)

Entretanto, a supracitada atualizacdo se fez geeapenas em alguns casos, como é
na hipétese de crime do Pornografia Infantil, gevno Estatuto da Crianca e do Adolescente
(ECA), na qual o artigo 241-A prevé a transmissaanshgem, video ou outro registro que
contenha cena de sexo explicito envolvendo criangadolescente por meio de sistema

informatico. Sendo vejamos:

Art. 241- A. Oferecer, trocar, disponibilizar, pigalr ou divulgar por qualquer
meio, inclusive por meio de sistema de informataatelematico, fotografia,
video ou outro registro que contenha cena de sgglicéo ou pornografia
envolvendo crianca ou adolescente:

Pena — recluséo, de 3 (trés) a 6 (seis) anos, mn{BRASIL, Lei 11.829, de
25 de Novembro de 2008).

Tendo como base esta legislacdo, nossa proposiseéntido de criar dispositivos
aproximados ao exposto acima, de modo a tratamapadamente dos delitos cometidos por
meio informético.

Exemplificadamente falando, pode-se mencionariogesrcontra a honra praticados

por meio do computador. Levando em considerac@&mialdcdo atual vigente, uma pessoa
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gue comete esse crime tem sua pena aumentada gsrgonvisto que a utilizagcéo de tal meio
resultaria na aplicacdo do artigo 141, Ill do CédRenal, que prevé o aumento da pena caso
o crime seja ocorrido por um meio que facilite atjacdo da callnia, da difamacéo ou da
injaria. Sendo assim, considerando a magnitudewvuggacao dos dados trazida pela Internet,
defendemos a criagdo de um inciso que trate egm®aimente do crime cometido por
computador, tal como foi feito com o crime de Pgmadia Infantil. Isso decorre do fato de
que as informacdes divulgadas pela Internet sémanaria das vezes, muito dificeis de serem
completamente excluidas. A velocidade do compartinto de informacdes pode promover
um dano enorme a vitima, muito superior ao dazagdio de tais crimes por qualquer outro
meio como o Jornal ou Revista fisicas.

Ademais, existem alguns crimes que nao preveermesegma hipétese de aumento
de pena (quando o meio utilizado facilita a divgiiiada informac&o). E o caso do artigo 154
do Cadigo Penal, que prevé o crime de violagdoedgeslo profissional. Seria razoavel a
presenca de uma hipotese de aumento de pena taswies fosse praticado por meio do
computador. Logo, comprova-se que ainda falta ura@matencdo do nosso legislador aos
crimes cometidos pela Internet.

Por todo o exposto, demonstra-se a importancidatdificacdo do bem juridico para
a diferenciacdo entres estes crimes e os crime¥atenatica proprios, além da necessidade
de se dar uma maior atencdo ao impacto da Infarenétis dias de hoje, relativamente ao que

concerne ao Direito Penal.

3.2— Dos crimes informaticos préprios

Na legislacdo brasileira, atualmente, o0s crimesorinéticos préprios séao
representados pela Lei 12.737/2012, que acrescestautigos 154-A e 154-B no Cddigo
Penal, e modificou a Lei 9.296/1996, em seu adigumo. E importante tratar especialmente
da Lei 12.737/2012, devido ao complicado conteriaee foi editada e aprovada, e pelo fato
de ser a lei de maior impacto e avanco em relaga@ssunto.

A sancédo da lei 12.737 de 2012 ocorreu em curiogede tempo apds o vazamento
de fotografias intimas da atriz global CarolinadRimann. Este € um problema recorrente na
sociedade brasileira, conforme as palavras de &itet

O legislador brasileiro, como sempre faz, mais wez, legisla sempre em
cima de casos concretos: basta acontecer um fatepdrcussdo social e,
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imediatamente, jA se tem um projeto de lei no fopronto para ser
transformado em lei que, independentemente da daddi conveniéncia e
oportunidade, prolifera no parlamento brasileiromBis facil e mais barato
para o Poder Publico editar novas leis penais eeatanas respectivas sancodes,
do que adotar politicas publicas ou tentar criarvoso empregos
(BITENCOURT, 2010, p. 431).

Auriney Brito, em sua obra “Direito Penal Inforneéti, menciona que “apesar de
terem sido criadas sob a cinematografia da midiamoaas leis de crimes informéaticos nao
estdo em desequilibrio holistico” (BRITO, 2013,8),60 que demonstraremos que nao se
verifica.

Tal lei apresenta certas falhas, principalmente sera redacdo, apresentando
elementares que excluem a tipificacéo de certadutas que deveriam ser punidas, como a
violacdo de cddigos fonte de um software em umodisipo proprio, que, apesar de néo ser
alheio, configura violagcdo do bem juridico da sagga da informacédo. A Lei criou o tipo
penal “Invasao de Dispositivo Informatico” atrawds inclusdo do artigo 154-A no Codigo

Penal:

Art. 154-A. Invadir dispositivo informatico alheio, conectadomfo a rede de

computadores, mediante violacéo indevida de megande seguranca e com
o fim de obter, adulterar ou destruir dados ourim@icées sem autorizacédo
expressa ou tacita do titular do dispositivo oualss vulnerabilidades para
obter vantagemiilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) anaulta.

§ 1° Na mesma pena incorre quem produz, oferece, digtiibnde ou difunde
dispositivo ou programa de computador com o intdégpermitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se dsdavasulta prejuizo
econdmico.

§ 3° Se da invasao resultar a obtencéo de conteddad@tcacdes eletronicas
privadas, segredos comerciais ou industriais, mégdes sigilosas, assim
definidas em lei, ou o controle remoto ndo autakizdo dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anwmsilta, se a conduta ndo
constitui crime mais grave.

§ 4° Na hip6tese do §93 aumenta-se a pena de um a dois tercos se houver
divulgacado, comercializacdo ou transmissao a texrcai qualquer titulo, dos
dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o avmpedticado contra:

| - Presidente da Republica, governadores e posfeit

Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Camara dos Deputados, do Senaéoaketk Assembleia
Legislativa de Estado, da Camara Legislativa ddéribasFederal ou de Camara
Municipal; ou

IV - dirigente maximo da administracdo direta e indireederal, estadual,
municipal ou do Distrito Federal.
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A primeira elementar do tipo a ser analisada gagivo movel alheio”, excluindo
a punibilidade de quem invade um dispositivo infatico proprio, como em casos de
violacdes de cadigo fonte deftwaresA segunda elementar que causa problemas é “mediante
violacdo de mecanismo de seguranc¢a’, 0 que peantaicado apenas em casos que se viole
mecanismos de seguranca, ndo sendo penalmeritedlinovaséo de um dispositivo que esteja
totalmente desprotegido, por exemplo. Dessa formoa,casos em que a vitima nao coloca
mecanismos de seguranca ela estaria desprotegatage Direito Penal; seguindo esta ideia,
uma pessoa que deixa a janela de seu carro aloeldagser furtada sem que isso resultasse
em delito. A outra elementar a ser analisada € “fbonte obter, adulterar ou destruir dados
ou informagBes ou instalar vulnerabilidades parterobbantagem ilicita” caracterizando o
elemento subjetivo do tipo, ndo proibindo assimages despretensiosas, em qiraaker
quer apenas “evoluir tecnicamente” com a invas@alaTa analise feita neste paragrafo é
realizada pelo proprio Auriney Brito, no mesmo tapida obra em que considera que a Lei
12.737/12 nédo esta em desequilibrio holistico (ER1Z013, p. 67).

Tendo em vista o conceito da palavra holisticousdg o Dicionario Online Aurélio
da Lingua Portuguesa, “1. Que defende uma andlidmlge um entendimento geral dos
fendbmenos”, Auriney entra em contradi¢céo, pois @ torma geral, ou global, a Lei Penal
brasileira, no que trata de crimes informaticosspo certas “lacunas”. Além disso, ndo é
tutelada a distribuicdo de conteddo intimo, commsoexceto nos casos de criangas e
adolescentes, segundo previsédo do Estatuto dac@ratio Adolescente (ECA), em seu artigo
241. Assim, ao infrator que invade certo disposiiivformatico para obter as fotos intimas
para si mesmo, seria imputado o mesmo crime daguedeinvade o dispositivo alheio e
divulga publicamente as imagens.

Nesse sentido, entende-se que € essencial havestudo anterior a determinacao
do bem juridico nos casos de crimes de informgirégrios com o objetivo de tipificar
adequadamente as condutas, protegendo de fornnaaedstbens juridicos dignos de tutela
penal, de modo a prevenir falhas na legislacaaiétéa a aplicacao e o funcionamento do

Direito Penal no ordenamento brasileiro.

3.3 — Dos bens juridicos nos crimes de informatica

A definicdo de um bem juridico a ser tutelado noses informaticos é de extrema
relevancia para o sistema penal brasileiro, sesslm @ que legitima a classificacdo de uma

conduta como crime informatico proprio, permitindquae este seja tipificado, sem que
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condutas dignas de tutela penal ndo sejam crimadds. Conforme entendimento de Jorge
de Figueiredo Dias, uma das funcdes do bem juridiservir como padrdo critico para

constituicdo de normas. Nesse sentido:

Ele deve servir, em segundo lugar, como padréiceidie normas constituidas
ou a constituir, porque s6 assim pode ter a préteds se arvorar em critério
legitimador do processo de criminalizacdo e de rifmstalizacdo (DIAS,
1999, p.65).

Um exemplo disso, no nosso entendimento, €& infaréém em sistemas
computacionais, aduzida por Vianna e Machado (VIANMACHADO, 2013, p. 32- 33).

Essa conduta é caracterizada pela acéo do agesgatimbo de impossibilitar o acesso
dos dados armazenados no sistema, pratica conlemita Ataque de Negacgdo de Servigo
(DoS Attack —acronimo em inglés pam@enial of Servicg Cotidianamente falando, essa
conduta se define como a “retirada de um site ddeasa acao causa serios danos de ordem
econdmica aos sites de comércio eletrénico, quenfionpedidos de realizarem vendas e
obterem lucro durante o periodo em que o site g¢razge indisponivel. Assim como ja foi
demonstrado, tais autores consideram que o bedigoirdos crimes informaticos préprios é
a inviolabilidade dos dados informaticos. Nesse¢ideneles defendem que essa acéo deve ser

tipificada, pois houve uma leséo indireta ao bemujco. Tais juristas explicam:

A inviolabilidade dos dados, neste caso, é prote@idiretamente, uma vez

que perder a capacidade de processar os dadosepodaler a perder os

proprios dados. Nao ha, nessa hipotese um acessdans armazenados no
sistema. (VIANNA; MACHADO, 2013, p. 32-33)

Contudo, exatamente por entendermos que o benicuridgtelado nos crimes de
informaticos €, ndo so a inviolabilidade dos dddfmmaticos, mas também a sua protecédo e
posterior processamento, sustentamos que nessatadrdduma leséo direta ao bem juridico.
Justamente por isso, coadunamos no sentido dedéefema analise prévia dos bem juridicos
nos crimes de informética anterior a sua tipificage modo a evitar que condutas como essa
deixem de ser criminalizadas. Ressalta-se que eamdemos um aumento do ambito de
incidéncia do Direito Penal; pelo contrario, sedor caso realmente digno de tutela penal, a
luz do bem juridico protegido, que essa seja tltéorma mais criteriosa e adequada.

Para a construcdo do bem juridico proposto peigoartitiizaremos como base o
conceito construido por Tulio Vianna e Felipe Maithaalém da concepg¢do construida pela
Convencao de Budapeste. O primeiro conceito, meadimao longo do texto, diz respeito ao
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fato de que o bem juridico é a informac&o armazenad dispositivos informaticos e ndo da
inviolabilidade dos programas (VIANNA; MACHADO, 281p. 21). Ele foi construido a
partir do artigo quinto, inciso dez, da Constitoickh Republica Federativa do Brasil.

Ja o segundo refere-se ao bem juridico coletieonestua base ancorada nos preceitos
construidos pela Convencéo de Budapeste. No amb#macional, tal Convencao é o Unico
instrumento plurilateral que trata de legislac@ogbeelativa aos crimes informaticos. Esta foi
elaborada em 23 de novembro de 2001 pelo Consellrop&u sobre Criminalidade
Informatica, que foi instituido em 1996 por meiod#diberacdo do Comité Europeu para os
problemas Criminais, ap6s os atentados terrorigdsl de setembro.

O instrumento foi criado com o objetivo de unifozan a legislagcdo penal internacional que
trata de crimes informaticos, devido ao fato de guternet € um meio global, salientando
que sua eficiéncia dependera de uma cooperacaondoienal. Em seu preambulo, sugere a
criagdo de “uma politica criminal comum direcionagrotecdo da sociedade contra o
cibercrimé€, e em seu texto, propde a criacdo de um bemigaridenominado “seguranca
informatica”, que possui trés elementos: confidalitade, integridade e disponibilidade dos
dados informaticos. Trata-se de um bem juridicetoa que, segundo Rueda Martin, é “una
relacion social basada en la satisfaccion de mdme#ss de cada uno de los miembros de la
sociedad o de un colectivo y en conformidad corfuetionamiento del sistema social”
(RAMIREZ, 1932, p. 159 apud MARTIN, 2010, p. 267).

A importancia da coletividade do bem juridico dgsl® fato de que ha uma protecéo
dos outros bens juridicos em geral (os individuyaiisyenientes desta categoria de bem, além
do fato de que atinge a sociedade como um todonpay do cumprimento de uma funcéo
social. Nesse sentido, o bem juridico exposto nav@uwcdo de Budapeste se consolidaria
como coletivo, visto que ao proteger a confiderdaale, a integridade e a disponibilidade ele
protege, ao mesmo tempo, a intimidade pessoalaendid, que se configuram como bens
individuais juridicamente protegidos (MARTIN, 2010270).

Considerando que entendemos que a norma fundandenvilservir de base para a
construcdo dos bens juridicos como um todo, reskatos casos em que sua alteracéo se faz
necessaria pelas demandas sociais, como ja facadpl anteriormente, concluimos que o
conceito proposto por Vianna e Machado € adequamhiydo ndo se mostra suficiente. Tao
importante quanto preservar a inviolabilidade daslod informaticos € possibilitar seu

6 “Uma relacao social baseada na satisfacdo desidades de cada um dos membros de uma sociedatie ou
um coletivo e em conformidade com o funcionamertosistema social” (RAMIREZ, 1932, p. 159 apud
MARTIN, 2010, p. 267, tradug&o nossa)
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processamento, e por isso estender o alcance dfubdino atual é de extrema importancia.

O que se protege aqui ndo é a integridade dos dadssseu processamento. A
inviolabilidade dos dados, neste caso, é protegidaetamente, uma vez que
perder a capacidade de processar os dados podalegaiperder os proprios dados
(VIANNA; MACHADO, 2013, p. 32).

Assim, comprova-se também a necessidade de umoeataiica de pressupostos
conceituais indispensaveis ao ramo da informétieanodo a viabilizar a constru¢cado de um
bem juridico que realmente tutele algo consideess$encial para tal ramo do conhecimento.
N&do ha sentido em se ter dados disponiveis se rélespodem ser processados e a
disponibilidade para processamento € o que totmenojuridico coletivo, visto que isso vai
atingir toda a sociedade, tanto os titulares do §eamto aqueles que podem fazer uso dele,
como as informagdes em Lgite.Os dados informaticos devem estar em segurangaode
a possibilitar a protecdo de sua inviolabilidader@nover o seu posterior processamento.
Com isso, propomos uma espécie de juncdo dos dos lem que, sob um viés coletivo,
constroi-se um bem juridico que proteja a invididade e a seguranca dos dados
informaticos, de modo a sempre viabilizar o sewggseamento

Para que este bem juridico seja constitucionalmerdéo é necessario que ele, ao
mesmo tempo, respeite o principio wlama ratio do Direito Penal, assim como todos o0s
outros bens em geral e consagre dentro de si osifm® discutidos no artigo quinto, inciso
dez, da Constituicdo; a protecdo do processamearesef necesséria, pois quando a
indisponibilidade dos dados é provocada o proxiassp sera a violacdo da esfera individual
do sujeito. Ademais, a prépria indisponibilidades diados ja constitui por si s6 uma grave
violagdo no ambito informatico, de modo que protiegeado constituira em antecipacdo da
tutela no Direito Penal.

Demonstrado o respaldo constitucional do concedtbain juridico construido neste
artigo, este pode ser considerado vinculante, cordoaciocinio de Ana Elisa Liberatore S.

Bechara. Em suas palavras:

(...) um bem juridico vinculante existe quandoeseontra refletido num valor

constitucionalmente reconhecido e que, assim, fateeao ordenamento juridico-
penal. Nesta acepc¢édo, deve-se considerar os bédiegs protegidos pelo direito
penal como concretizacBes dos valores constitusiamdacionados aos direitos
fundamentais. E serd exatamente por esta via gherssjuridicos se transformam
em bens juridicos dignos de tutela penal, ou jeoighenais (BECHARA, 2009,

P.20).
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Diante de todo o exposto, comprova-se a necessidadema reformulacédo da
matéria penal no que tange as condutas ilicitasangpo da informatica. De forma geral,
verifica-se que o simples fato de a conduta séictiypla, ndo garante que o bem juridico seja
devidamente protegido, tendo em vista os problesitados sobre a legislacdo brasileira, o
que reforca a importancia do estudo do bem jurigem@ criacdo de uma politica criminal
eficiente.

Nesse sentido, propde-se uma mudanca na direc@asopela legislacdo brasileira
que, por enquanto, tutelou esta matéria por meiontie implementacdo no texto do atual
Cddigo Penal, e ndo através de uma legislacaoiispecomo em outros paises. A exemplo,
Portugal possui uma legislacdo especifica pararioses informéaticos denominada Lei de
Criminalidade Informética, datada de 1991. Essgdsisui uma disciplina parecida com a
Convencao de Budapeste, apesar de ser datada daateantes, tipificando condutas como
a sabotagem informética, acesso ilegitimo e inp¢agdo legitima, com penas que variam de
prisdo & multa, de acordo com a gravidade do delito

A criacdo de uma legislacdo especifica, apesarnden&rar certa resisténcia na
doutrina brasileira, demonstra-se, neste caso, metdida razoavel devido ao alto grau de
complexidade técnica que o campo informético aptasgerante leigos. Tratar um assunto
tdo contemporaneo em meio a um texto legislatiya esséncia foi concebida em uma época
em que se desconhecia a internet, ndo é adequealefptiva protecdo de um bem juridico
constitucional.

Ainda, Antbnio Celso Galdino Fraga defende que amsgs regidos pelo sistema
“Civil law”, no que tange a crimes informaticos,@mdutas seriam atipicas caso nao fossem
editadas leis especificas (FRAGA, 2001 p. 373).f@ome demonstrado, na atual situacao da
legislacdo brasileira ha condutas que violam o joeidico construido e sao atipicas, como a
violacdo de dispositivo proprio em caso de violag@da@odigos fontes dmftwares

Assim, recomenda-se criar uma legislacdo préprigespeito dos crimes de
informatica, uma vez que isso permitiria trataradsunto de maneira mais cautelosa; uma
legislacdo externa ao Codigo Penal € de extremartanria, visto que isso viabilizara a
introduc&o de outros tipos de sancéo aléem das ehi@m disso, uma legislacdo separada
fara com que o legislador seja obrigado a estudasonto mais a fundo, fazendo com que as
escolhas de termos sejam mais corretas, a tipfficatas condutas ocorra de maneira
adequada, os tipos penais ndo sejam vagos, etc.

Um exemplo eficaz que segue esse modelo em nogiséatéio € o Estatuto da
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Crianca e do Adolescente, que reuniu tanto cors@mportantes para o entendimento da
matéria, quanto san¢des de naturezas distintag penal e administrativa.

Ademais, outra medida sugerida, tendo em vistaimes de informatica improprios,
€ a adicao de causas de aumento de pena espqudiiaa&sses crimes no proprio Codigo Penal
ou em qualquer outra legislacao na qual estejafircégos.

Portanto, comprova-se a necessidade de criagéoldgistiacdo propria, no que tange
as condutas ilicitas relacionadas a informaticdpwque a utilizacéo da internet vem crescendo
cada vez mais na atual conjuntura, de modo a aametambém, as condutas ilegais
provenientes desta. Desse modo, tem-se que a dadetde matéria sobre este assunto se
tornara, em alguns anos, extremamente extensay sexdssario disciplina-la com a devida

diligéncia.

4 — CONCLUSAO

Observa-se a constante ascensdo de questdes itiasmém frente ao direito de
forma geral como consequéncia de seu desenvolvinteanoldgico e inclusdo nos meios e
atividades sociais. Em especial, percebe-se tadnfeno no ramo criminal, seja pela
potencializagdo de condutas anteriormente tipiisgdomo crimes informéticos improprios),
bem como a demanda por tutela de condutas até dntidstentes, por serem
substancialmente vinculadas as inovacgdes inforag(arimes informaticos proprios).

Tal ascensédo, devido ao alto grau de informatizasgimal € acompanhada por
demandas populares que pressionam legisladoremr&narpoliticas criminais de forma
rapida, mas ineficientes sob um prisma dogmatico,exercer sua funcdo essencial de
proteger determinado bem juridico.

Partindo do pressuposto de bem juridico como umtoebguja importancia extraida
da conjuntura social em que esta inserido e deipios constitucionais consagra-o como
digno de tutela jurisdicional, este deve funcioc@mo baliza para elaboragéo de politicas
criminais. Com base na atual legislacdo brasilégacrimes informaticos, elaborada sem
estudo prévio quanto ao bem juridico, resta demaatsidogmaticamente suas falhas, brechas
e ineficiéncia em assegurar principios constitiai®®em compasso com demandas sociais.
Assim, previamente ao estabelecimento de qualguelatpenal, é de suma importancia o
estudo e determinacéao do bem juridico que se dps®Efger.

Examinando as normas constitucionais brasileirascenjuntura com o contexto
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social em que estamos inseridos e normas de dirgiéonacionais referencias quanto a
matéria, constréi-se como bem juridico a ser prdtegnos crimes informaticos a
inviolabilidade e a seguranca dos dados informstide modo a sempre viabilizar o seu
processamento.

Considerando seu carater constitucional, demossteanrecessidade de reformulacéo
da legislacdo visando garantir a efetiva protecdobem juridico. Baseados no direito
comparado e na especificidade técnica quanto aneximformaticos, deduz-se como medida
relevante para devida protecao a criacao de unsddego especifica apesar de resisténcia na

doutrina brasileira.
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