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DOS CRIMES POR COMPUTADOR

Tdlio Lima Vianna'

“Os computadores dominam o mundo, nés dominamos os computado-
res; logo, dominaremos o mundo” (GhOsT InVaDeR).
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1 INTRODUCAO

O estudo interdisciplinar da Informatica e do Direito apresenta-se como
tarefa bastante drdua ja que se baseia em dois ramos do conhecimento humano
absolutamente distintos: de um lado, os nimeros, a exatiddo, a mdquina, a In-
formatica; do outro, as letras, a dialética, o homem, o Direito.

*  Bacharel em Direito pela Faculdade de Direito da UFMG (turma de agosto de 1999).

I Com esse irdnico silogismo, o hacker Ghost Invader inicia seu ezine (eletronic magazine) UHF
— Unit Hacker Force (jan/98). O arquivo-lexto com o contetido do ezine pode ser baixado em
http://members.xoom.com/ — XOOM/blackouthp/zines. htm
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Cada qual aparenta para o outro ser um universo hermético, s6 acessivel
aqueles que se dispuserem a dedicar uma vida inteira ao estudo exclusivo da-
quela matéria. Mas se € verdade que néo se pode exigir do homem moderno o
conhecimento eclético que detinham Platdo e Aristételes, também € certo que as
ciéncias humanas, e em especial o Direito, devem acompanhar as evolucoes
tecnolégicas.

O surgimento de crimes realizados com o auxilio de computadores s6
vem confirmar essa necessidade. Ao Direito caberd criar normas que discipli-
nem esse novo poder que surge travestido de maquina. Para isso, Informdtica e
Direito terdo de se abrir um para o outro, pois, caso contrario, a sociedade
estagnar-se-d, arraigando-se na seguranca fornecida pelo Direito, ou caminhard
para o caos na velocidade estonteante da evolugdo tecnolégica.

O Direito brasileiro s6 agora parece despertar para essa urgente necessida-
de de criacdo de normas legais que disciplinem os crimes cometidos por meio de
computadores. Nossa legisla¢do ndo estd conseguindo acompanhar a velocidade
das inovacdes tecnolégicas, e o principio constitucional do nullum crimen, nulla
poena sine lege profbe expressamente que se crie crime por analogia. A doutrina
também parece ignorar o problema e se detém diante das dificuldades que os
conceitos técnicos da ciéncia da computagdo impoem ao estudo das questdes
legais pertinentes ao assunto. A jurisprudéncia, por outro lado, pouco se pronun-
ciou a esse respeito, talvez porque a policia, de modo geral, também ndo estejam
tecnicamente preparadas para investigacdes de delitos cometidos por computador.

Nosso objetivo aqui serd, principalmente, o de despertar nos operadores
do Direito o interesse pelo estudo interdisciplinar da ciéncia juridica e da
informdtica, como forma de coibir os crimes cometidos com o auxilio de com-
putadores.

Tais crimes apresentam-se de varias formas, destacando-se dentre eles a
violagdo dos direitos autorais sobre softwares, o furto de tempo® e o dano

2 “NoEstado americano de Virginia, o Cddigo Penal considera propriedade o tempo do computador
ou de servigos de processamento de dados e, portanto, incrimina seu uso nao autorizado” (REIS,
Maria Helena Junqueira. Computer crimes — Criminalidade na era dos computadores, p. 30).
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causado pelos famosos virus de computador. Com o surgimento da Internet —
rede mundial de computadores — o niimero desses crimes aumentou significati-
vamente, como bem lembra Maria Helena Junqueira Reis:

“A gama de delitos que podem ser perpetrados pela Internet € quase
infinita. A lista inclui o mau uso dos cartoes de crédito, ofensas contra a
honra, apologia de crimes, como racismo, ou incentivo ao uso de drogas,
ameagcas e extorsdo, acesso ndo autorizado a arquivos confidenciais, des-
truicio e falsificacdo de arquivos, programas copiados ilegalmente e até
crime eleitoral (propaganda nao autorizada por exemplo) ,dentre outros.”

Evidentemente, pela propria limitacdo do espago, nao nos serd possivel
abordar aqui todos eles. Escolhemos, entdo, trés, por sua simplicidade técnica’
e pela presenca de legislagdo nacional vigente que cuida do tema, ainda que de
forma incompleta.’

2 DAVIOLAGAO DE EMAILS
2.1 Do objeto
Ematil ou eletronic mail (correio eletrdnico) € um termo usado para de-

signar toda mensagem enviada através de uma rede de computadores para uma
caixa postal eletrdnica.

3 Op. cit., 1996. p. 53.

4 Por se tratar de um artigo dirigido aos operadores do Direito, sempre que houver necessidade de
esclarecimentos quanto a questdes técnicas relacionadas aos delitos faremos uma breve explanagio.

5 Vale lembrar que no universo da informdtica tudo evolui de forma muito rapida, e € possivel que,
quando este artigo vier a ser publicado, muitas das novas tecnologias aqui descritas estejam
superadas e, conseqiientemente, novos delitos relacionados a computadores jd tenham surgido.
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O modus operandi dos emails é bastante simples. Alguém, a partir de
um computador ligado a uma rede, redige uma mensagem num editor de emails
e aenvia para a caixa postal eletronica do destinatério. Essa caixa postal nada
mais € do que um arquivo de dados armazenado em um servidor que guarda
todas as mensagens do usudrio. Assim, quando este desejar acessar sua corres-
pondéncia, deverd conectar-se ao servidor e “baixar” suas mensagens, ou seja,
pedir ao servidor que envie as mensagens 14 armazenadas para o seu computa-
dor. Nesse momento, deverd informar seu login, que é o nome pelo qual é
conhecido na rede, e sua senha de acesso. O servidor ird entdo checar os da-
dos, e s0 liberard o acesso as mensagens se estiverem corretos. Note-se que,
no envio de um email, trés computadores participam do processo: o remetente,
que envia a mensagem; o servidor, que armazena a mensagem até que o destina-
tdrio a procure; e o destinatdrio, que busca a mensagem no servidor e a exibe
para leitura.

Durante todo esse processo, porém, pessoas nao autorizadas podem ter
acesso a esses emails. Tais individuos acabaram ficando conhecidos pelo gran-
de puiblico como hackers, devido ao uso equivocado da palavra pela imprensa.
Trata-se, na verdade, de denominagdo pouco técnica, fazendo-se necessdria
uma breve andlise terminoldgica.

2.2 Do sujeito ativo

Hacker® é um termo de origem inglesa derivado do verbo o hack (cor-
tar, cavar), que originalmente significava alguém que fabrica méveis utilizando
um machado. No jargio da informdtica, pode ser traduzido livremente por
“fugador”. E o individuo que se dedica a explorar os detalhes de sistemas
programaveis. Profundo conhecedor de computadores, o hacker em geral do-

6 Pronuncia-se “réquer”.
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mina muito bem o uso de sistemas operacionais como o Linux e o Windows, e
programa em linguagens como C' e Assembly, dentre outras. A especialidade
dos hackers, no entanto, sdo as redes de computadores, em especial, a Internet.

Atualmente, com a popularizagdo dos microcomputadores, o termo hacker
acabou servindo para designar o intruso virtual que tenta obter acesso a infor-
macdes confidenciais através de espionagem, por meio de quebra de seguranca
nas redes. Nio se deve, porém, usar a palavra nesse sentido, pois os intrusos
virtuais sao, na verdade, denominados crackers.

Cracker’ ¢ o individuo que utiliza seus conhecimentos técnicos para “que-
brar” todo e qualquer tipo de barreira de seguranca. Numa definigdo simplista,
poderiamos dizer que é o hacker “do mal”. Os crackers podem ter como ob-
jeto de seus crimes a quebra do sistema de seguranca de programas ou 0 acesso
ilicito a informagoes armazenadas em computadores. Limitaremos, no entanto,
nosso estudo ao acesso ndo autorizado a emails, que € uma das modalidades
do acesso ilicito a computadores.

2.3 Dos fatos

Ha uma falsa idéia dominante dentro do proprio mundo da informatica de
que o0s crackers agem durante a transmissdo dos emails de um computador
para o outro, obtendo, assim, uma cépia dessas mensagens. Nada mais equivo-
cado. Na verdade, os crackers conseguem acessar os servidores e as caixas
postais dos usudrios, tendo, assim, acesso a todas as suas mensagens, Mas
como conseguern esse acesso? Basicamente através da senha do proprio usuda-
rio ou, em alguns casos, da senha do administrador do sistema (roof). Analise-
mos, en passant, 0 modo de agir dos crackers.

E fato notério a displicéncia com que os usudrios criam suas senhas. A
maioria preocupa-se tio-somente em criar uma combinagao facil de ser me-

7 Pronuncia-se “créquer”.
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morizada, sem pensar que, com isso, serd também de facil dedugéo por parte de
pessoas mal-intencionadas. Muitos chegam ao extremo de usar como senha o
mesmo nome do login. E os crackers, melhor do que ninguém, sabem disso.
Assim, grande parte das invasoes € cometida pela simples deducfo da senha da
vitima. Se o login de determinado usudrio € batman, naturalmente a primeira
senha que o cracker ird tentar para obter acesso ao sistema serd robin. E, na
maioria das vezes, obterd sucesso. Datas de nascimento, sobrenomes e nomes
de pessoas proximas, como filhos e conjuge, também sdo senhas bastante pre-
visiveis. Se o cracker tiver acesso a essas informacges do usuario, certamente
ird tentd-las como primeira opgdo para descobrir a senha. E o que eles denomi-
nam ironicamente de “engenharia social”.

Mas nem tudo € dedug¢fio no mundo dos crackers. Quando a l6gica falha,
eles recorrem a forca bruta. Para tanto, criam programas que funcionam na base
da tentativa e do erro, que sdo capazes de montar todo tipo de combinagéo de
letras e nimeros. O sistema funciona bem para senhas de até seis caracteres,
mas € muito lento, pois as tentativas sdo feitas em periodos curtos e bem espa-
cadas para ndo despertar suspeitas. No Brasil, ¢ um método muito difundido,
pois as senhas, em geral, sdo simples, e dificilmente os computadores possuem
sistema de protecio.

Outro método bastante comum € a invasdo do servidor. Esta técnica re-
quer conhecimentos avangados em informadtica, pois nesse caso o cracker nao
utiliza uma senha falsa, mas forca sua entrada no servidor a partir de falhas no
sistemna operacional, através de métodos que, devido & sua complexidade, ndo
nos cabe detalhar aqui. Apés invadir o servidor, os crackers obtém o arquivo
que contém todos os logins e as senhas de acesso (em geral o /etc/passwd).
Evidentemente esse arquivo estard criptografado, mas os crackers ja criaram
programas capazes de descriptografar a maioria das senhas. Baseiam-se tais
programas num diciondrio de senhas criado com palavras geralmente usadas
para tal fim. Assim, o programa criptografa cada uma das palavras do diciondrio
de senhas e as compara com as senhas do arquivo conseguido no servidor. No
momento em que encontra a igualdade, terd encontrado a senha do usudrio.
Notem que o processo € bastante rapido, pois o cracker copia o arquivo do
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servidor e realiza toda a operacdo off-line, isto €, desconectado da rede, por-
tanto, sem risco de ser rastreado posteriormente.

Um terceiro método bastante interessante € o uso de programas seme-
lhantes a virus, denominados Trojan Horses ou Cavalos de Tréia. Em lugar de
destruir programas ou arquivos, os trojan monitoram a digita¢ao do login e da
senha da vitima e os gravam num pequeno arquivo que fica oculto no sistema.
Quando o usudrio se conecta arede, o trojan envia um email para seu criador
com o arquivo que contém o login e a senha do usuario.

Existe ainda uma infinidade de outros métodos cuja anélise excederia os
limites deste trabalho. Passemos, pois, a andlise da legislacdo pertinente.

2.4 Do direito

A Constitui¢ao Federal de 1988 declara, no art. 5°, XTI, que “¢ inviolavel
o sigilo da correspondéncia e das comunicacdes telegréficas, de dados e das
comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas hipéte-
ses e na forma que a lei estabelecer para fins de investigagdo criminal ou instru-
cdo processual penal (grifo nosso).”

O legislador constituinte mostrou-se atento as tendéncias dos modernos
meios de comunicagdo e incluiu na norma constitucional a prote¢ao a comunica-
¢do de dados. Os emails claramente enquadram-se nessa categoria, jd que sdo
uma forma de envio de dados através de uma rede de computadores.

O legislador de 1940, no entanto, ndo tinha como prever a existéncia de
redes de computadores. Assim, na redagao do art. 151 do nosso C6digo Penal,
ndo consta qualquer express@o que sirva para tipificar o crime de violagdo de
emails.®

8  “Art. 151. Devassar indevidamente o conteddo de correspondéncia fechada, dirigida a outrem:
Pena - detengéo, de 1 (um) a 6 (seis) meses, ou multa.
§ 1 Na mesma pena incorre:
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O Codigo Brasileiro de Telecomunicagdes (Lei n. 4.117 de 27 de agosto
de 1962), no entanto, em seu art. 56, tipifica o crime de violagao de email:

“Pratica crime de violagio de telecomunicagées quern, transgredindo lei
ou regulamento, exiba autégrafo ou qualquer documento ou arquivo, di-
vulgue ou comunique, informe ou capte, transmita a outrem ou utilize o
contetido, resumo, significado, interpretacéo, indicac¢io ou efeito de qual-
quer comunicagdo dirigida a terceiro (Grifos nossos).”

O Diciondrio Aurélio Eletronico V.2.0 define captar:

“[Dolat. captare.] V.t.d. 1. Atrair, granjear, conquistar, empregando meios
capciosos; 2. Atrair, granjear, provocar, suscitar; 3. Aproveitar ou colher nas
nascentes (dgua corrente); 4. Apanhar, colher; apreender, compreender.”

O mesmo diciondrio d, entre outros significados, o seguinte conceito de
comunicagio: “Ato ou efeito de emitir, transrnitir e receber mensagens por meio
de métodos e/ ou processos convencionados, quer através da lingnagem falada
ou escrita, quer de outros sinais, signos ou simbolos, quer de aparelhamento
técnico especializado, sonoro e/ou visual.”

Ora, clara estd a tipificag@o do crime. A violagdo de emails nada mais é
do que a conquista de uma mensagem eletrénica pelo emprego de meios cap-

[ - quem se apossa indevidamente de correspondéncia atheia, embora ndo fechada e, no todo ou em
parte, a sonega ou destroi;

1l - quem indevidamente divulga, transmite a outrem ou utiliza abusivamente comunicagio telegréfi-
ca ou radioelétrica dirigida a terceiro, ou conversagao telefonica entre outras pessoas;

I —quem impede a comunicagado ou a conversagao referidas no nimero anterior;

IV —quem instala ou utiliza estagdo ou aparelho radioelétrico, sem observancia de disposigio legal.

§ 2° As penas aumentam-se da metade, se hd dano para outrem.

§ 3° Se 0 agente comete o crime, com abuso de fungdo em servigo postal, telegrifico, radioeléirico ou
telefdnico:

Pena - detengio, de 1 (um) a 3 (trés) anos.

§ 4° Somente se procede mediante representagio, salvo nos casos do § 1°, IV, e do § 3°".
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ciosos. O agente efetivamente apanha ou colhe a mensagem no servidor sem
autorizacdo legal ou de regulamento. Assim, estard ele sujeito as penas do art.
58 da citada Lein. 4.117/62:

“Nos crimes de violagio da telecomunicacdo, a que se referem estaLeie
o art. 151 do Codigo Penal, caberdo, ainda, as seguintes penas:

1 - para as concessiondrias ou permissiondrias as previstas nos arts. 62 ¢ 63
se culpados por agdo ou omissdo e independentemente da acdo criminal;
IT - para as pessoas fisicas:

a) 1 (um) a 2 (dois) anos de deten¢do ou perda de cargo ou emprego,
apurada a responsabilidade em processo regular, iniciado com o afasta-
mento imediato do acusado até decisao final;

b) para autoridade responsavel por violagdo da telecomunicagéo, as pe-
nas previstas na legislagdo em vigor serao aplicadas em dobro;

¢) serdo suspensos ou cassados, na propor¢ao da gravidade da infracao,
os certificados dos operadores profissionais e dos amadores responsa-
veis pelo crime de violagdo da telecomunicacao.”

A Lein. 9.296, de 24 de julho de 1996, em seu art. 10, veio, aparente-
mente, aumentar a pena do crime de violagdo de emails:

“Constitui crime realizar interceptacdo de comunicagoes telefonicas, de
informdtica ou telemdtica, ou quebrar segredo da Justi¢a, sem autoriza-
¢io judicial ou com objetivos ndo autorizados em lei.

Pena: reclusdo, de dois a quatro anos, e multa (grifos nossos).”

A interpretacdo da agdo tipica de interceptar pode, no entanto, nos levar
aduas idéias bem diferentes. O que seria interceptar? Se o autor lesse a mensa-
gem no servidor deixando-a intacta para que o real destinatdrio a recebesse,
estaria cometendo a agao de interceptar ou, para tanto, teria de impedir que a
mensagem chegasse intacta a seu legitimo destinatdrio?
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Mais uma vez vale recorrer ao Diciondrio Eletrénico Aurélio V.2.0:

“Interceptar: [De intercepto +-ar2.] V. t. d. 1. Interromper no seu curso;
deter ou impedir na passagem; 2. Cortar, interromper; 3. Reter, deter,
empolgar (o que era destinado a outrem); 4. Servir de, ou constituir obs-
ticuloa.”

A partir de uma interpretagdo gramatical da lei, somos obrigados a con-
cluir que s6 haverd o crime definido no art. 10 da Lei n. 9.296 quando, e somen-
te quando, o autor impedir que a mensagem chegue intacta a seu destinatério. Se
o cracker simplesmente acessa o servidor e 1€ os emails, sem modificd-los ou
apagé-los, evidentemente, nio estd interceptando as mensagens, que chegardo
ilesas a seu legitimo destinatdrio. A a¢do de interceptar envolve necessariamente
aidéia de interrup¢do do curso da mensagem, o que, definitivamente, néo ocor-
re com a simples leitura desta. Além do mais, hd um principio bésico de herme-
néutica que determina que as leis penais devem ser interpretadas restritivamente.

Dai entendermos que s6 se pode aplicar o citado artigo nos casos en1 que
o cracker impedir que a mensagem chegue a seu destinatdrio ou a altere de
qualquer forma. Quando, porém, o cracker se limitar a ler o conteiido do ermnail,
ou apenas copiar amensagem para seu computador, deixando a original intacta,
os dispositivos a serem aplicados sdo os arts. 56 ¢ 58 do Cédigo Brasileiro de
Telecomunicagoes.

2.5 Da prova

Tipificado o crime, surge-nos entdo o problema da prova. Para entender-
mos melhor a questio, fundamental € que se faga uma breve sintese da estrutura
da Internet.

Computadores trabalham eminentemente com nimeros. Quando alguém
digita www.algumacoisa.com.br em seu programa navegador (browser), esse
nome serd associado a um nimero que denominamos endereco IP (Internet
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Protocol). O DNS — Domain Name System (Sistema de Nomes de Dominio)
— é o servico que faz essa associagdo. Todos os dominios da Internet estdo
registrados em algum servidor DNS. Quando um servidor ndo tem condigdes
de determinar um IP, transfere a soliéitagﬁo para outro, até que o nimero corre-
to seja encontrado.

Para facilitar essa localizac@o, convencionou-se o uso de sufixos indicativos
da localizacio geografica do site e da atividade a que esta ligado. Assim, os
enderecos DNS usam sufixos com a sigla do pais: br, para Brasil; uk, Reino
Unido; fr, Franga; etc. Da mesma forma os enderecos DNS tém terminagoes

-que indicam a atividade relacionada: com, comercial; edu, educacional; gov,

governo; org, organizacional sem fins lucrativos; etc. Os dois sufixos sdo impor-
tantes, pois facilitam a traducao do nome digitado pelo ndmero correspondente
ao endereco IP.

Mas, afinal, o que vem a ser o endereco IP? Trata-se de quatro seqiién-
cias de nimeros separadas por pontos. Cada niimero pode variar de 0 a 255,
portanto, 12.345.6.78 pode ser um enderego IP. Obviamente nio pode haver
duplicidade de enderecos, pois € este niimero que individualizard cada maquina
na Internet.

Em poucas palavras, podemos dizer que, ao se digitar
www.algumacoisa.com.br no computador, o programa procurard na rede uma
lista com os nomes de dominios brasileiros (sufixo br), em seguida selecionara
aqueles do ramo comercial (sufixo com) para so entao fazer a tradugdo do
nome do dominio para seu endereco IP, que pode ser algo como 12.345.6.78.
Por fim, com o endereco [P na meméria, ird conectar-se a maquina desejada.

Da mesma forma que os provedores possuem enderecgos IPs, os usudrios
comuns, ao conectarem suas maquinas a Internet, também necessitaram de um
endereco IP, pois € através dele que as informacoes solicitadas chegam até o
computador. Seus enderegos IPs, no entanto, ndo sio fixos como se poderia
imaginar inicialmente. Na realidade, a maioria dos IPs sdo dindmicos, ou seja,
variam conforme a conexdo do usudrio. O que ocorre € que os provedores de
acesso a Internet possuem IPs fixos, mas os usudrios que se conectam a eles por
um modem, através de uma linha telefonica, acabam tendo um nimero de IP
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diferente a cada conexdo. Assim, hoje posso ter como endereco IP
123.456.7.89, e amanhd, ao conectar-me com o 1mesmo provedor, meu nimero
poderd ser 123.456.7.98 (no caso de conexdo com o mesmo provedor altera-
se apenas o nimero final, que varia de 0 a 255).°

O estudo do endereco IP € fundamental para a resolucdo do problema
das provas no crime de interceptagao de emails. O enderego IP funciona como
o nimero de identidade da maquina no universo virtual. Isso porque, quando se
acessa uma caixa de email, a maioria dos provedores grava em um pequeno
arquivo a data, a hora e o enderego IP do acesso.

Assim, se o IP for fixo, ter-se-a chegado ao foco da agdo e serd relativa-
mente simples processar o autor de um acesso néo autorizado. No caso dos [Ps
dindmicos, a pesquisa é mais complicada. Como os tré€s niimeros iniciais do IP
dindmico indicam o provedor de acesso, facil serd descobrir qual o provedor do
autor. Mas os grandes provedores tém centenas de usudrios. Como se encon-
trar entre eles o autor?

Todas as vezes que alguém se conecta a um provedor de acesso a Internet
€ exigido antes da conexdo um login (nome pelo qual se identifica o usudrio) e
uma senha de acesso. Logo que a permissdo de acesso € concedida, é gravado
um arquivo no provedor com o login do usudrio, a data e hora de sua conexio
e o IP usado nesta conexdo. Ora, sabendo-se a data e a hora do delitoe o
endereco IP do autor, € relativamente ficil chegar-se ao autor, requisitando-se
informagdes ao provedor. No entanto, crackers experientes ndo utilizam sua
conta de acesso a Internet para cometer seus delitos virtuais. Néo serd dificil
para um cracker conseguir um login e senha falsos para se conectar sem ser
rastreado, ou até mesmo permitir que o rastreamento ocorra, apenas
direcionando-o para uma outra pessoa.

Alguns provedores jd possuem identificadores de chamadas telefonicas
(bina) e gravam, no momento da conexao de seus usudrios, ndo s6 seus logins,

9 Cf. MACHADO, Carlos (Ed.). Solugoes — Help desk. Info Exame, Sio Paulo, a-13, n. 150,
p. 150.
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data/hora e IP, mas também o nimero do telefone pelo qual foi feita a conexdo.
Isso diminui bastante a chance de crackers usarem senhas falsas para se
conectarem, jd que agora bastard autoridades localizar o dono do niimero do
telefone para ter bons indicios do autor do crime.

Mas os crackers sdo, as vezes, mais sofisticados e utilizam computado-
res portdteis (laptops), conectados a telefones piiblicos para cometer seus de-
litos virtuais. Nesse caso, o identificador de chamadas telefonicas de nada vale-
rd, ja que se trata de telefone piiblico e, como as senhas sao falsas, nao se
poderd chegar ao responsavel pela conta.

2.6 Do futuro

O problema da seguranca na Internet vem recebendo tratamento privile-
giado no desenvolvimento de novas tecnologias. Muitas empresas interessadas
em aumentar suas vendas pela Internet tém interesse no aumento da seguranga e
estdo investindo altas somas em dinheiro para que isso ocorra o mais rapida-
mente possivel.

Virios sistemas de criptografia vém sendo desenvolvidos para garantir a
seguranca do trafego de mensagens pelas redes. A idéia primaria da criptografia
é utilizar um c6digo para cifrar a mensagem e tornd-lailegivel para qualquer
pessoa que tiver acesso a elas nos servidores. Somente o verdadeiro destinata-
rio, munido do mesmo sistema, conseguiria decodificar o texto para poder 1&-lo.
Tornar-se-ia inviavel para os crackers descriptografar mensagens inteiras, pois
se, como vimos, descriptografar senhas € uma tarefa relativamente facil, o mes-
mo néo se pode dizer da descriptografia de mensagens inteiras. Pelos atuais
métodos, tal tarefa poderia levar anos, ou quem sabe décadas, tornando assim
quase impossivel qualquer éxito da tentativa.'

10 Cf. MACHADO, Carlos (Ed.) Solugdes - Help desk. Info Exame, Sio Paulo, a. 13, n. 150, p.152.

475



TULIO LIMA VIANNA

Por outro lado, a Intel langou recentemente seu processador Pentium I,
que, se ndo chegou a empolgar pelo desempenho, por ser uma mera evolucdo
do Pentium I1, em matéria de seguranga revelou-se uma verdadeira revolugao.
Isso porque a Intel gravou internamente um niimero de série no processador,
que pode ser lido por um programa apropriado. Além de dificultar a venda de
processadores adulterados (pratica comum no Brasil), o nimero de série pode-
rd ser usado para identificar as mdquinas na Internet.

O problema € que o nimero de série despertou preocupagdes quanto a
privacidade. O usudrio jd ndo poderd mais navegar anonimamente pela rede,
pois sua identidade poderd ser facilmente revelada pelo processador. A Intel foi
obrigada, entdo, a voltar atrds, e distribuiu um programa que permite ao usuario
habilitar ou desabilitar a leitura do niimero de identificacdo."!

O sistema aparentemente € perfeito. O usudrio poderia desabilitar o ni-
mero de série do processador para navegar anonimamente pela Internet sem o
constrangimento de, por exemplo, visitar uma péagina de conteiido erético sa-
bendo que sua identidade digital o denunciaria. Por outro lado, quando preci-
sasse acessar seu email, seria exigido dele que habilitasse o niimero de série do
processado e, somente apos a checagem do ndmero de série seria permitido o
acesso aos emails. Da mesma forma, as compras pela Internet através do ni-
mero de cartdes de crédito passariam a exigir a habilitacdo do niimero de série
do processador.

Restaria, no entanto, uma pequena lacuna, originada do fato de o compu-
tador ndo ser usado apenas por uma pessoa. E comum que, vérias pessoas da
familia utilizem a mesma maquina para acessar a Internet. Dessa forma, pessoas
diferentes teriam a mesma identidade digital, jé que o nimero de série do
processador da mdquina seria 0 mesmo. Ainda assim haveria uma efetiva dimi-
nui¢do dos crimes por computadores em rede, e estes seriam bem mais ficeis
de serem identificados, ja que os autores estariam reduzidos aos usudrios de
determinada médquina.

Il Cf. GREGO, Mauricio. A terceira geragio do pentium. Info Exame, Sao Paulo, a. 14, n. 156, p.53.
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3 DA VIOLACAO DE DIREITOS AUTORAIS SOBRE
SOFTWARE

A violacdo dos direitos autorais sobre software € o delito relacionado a
computadores mais em voga atualmente, talvez devido as grandes pressoes
exercidas pela indistria internacional do software.

O objeto material desses crimes € o programa de computador, ou software,
cuja defini¢ao legal € dada pela Lei n. 9.609, de 19 de fevereiro de 1998:

“Art. 1° Programa de computador € a expressio de um conjunto organi-
zado de instrugdes em linguagem natural ou codificada, contida em supor-
te fisico de qualquer natureza, de emprego necessario em maquinas auto-
maticas de tratamento da informacéo, dispositivos, instrumentos ou equi-
pamentos periféricos, baseados em técnica digital ou andloga, para fazé-
los funcionar de modo e para fins determinados.”

Em poucas palavras, poderfamos definir o programa de computador como
um conjunto ordenado de instru¢des dadas a maquina que faz com que ela rea-
lize determinada tarefa.

A violagao de direitos de autor de programa de computador esta tipificada,
na legislagao brasileira, no art. 12 dacitada lei.”* A norma abrange trés figuras

12 “Art. 12. Violar direitos de autor de programa de computador:
Pena - Detengao de seis meses a dois anos ou multa.
§ 1 Se a violagdo consistir na reprodugio, por qualquer meio, de programa de computador, no todo
ou em parte, para fins de comércio, sem autorizagao expressa do autor ou de quem o represente:
Pena — Reclusio de um a quatro anos e multa.
§ 2° Na mesma pena do pardgrafo anterior incorre quem vende, expde & venda, introduz no Pais,
adquire, oculta ou tem em depésito, para fins de comércio, original ou cépia de programa de
computador, produzido com violagdo de direito autoral.
§ 3° Nos crimes previstos neste artigo, somente se procede mediante queixa, salvo:
I —quando praticados em prejuizo de entidade de direito piiblico, autarquia, empresa publica,
sociedade de economia mista ou fundagio instituida pelo poder publico;
I - quando, em decorréncia de ato delituoso, resultar sonegagdo fiscal, perda de arrecadacio tributdria
ou pritica de quaisquer dos crimes contra a ordem wibutdria ou contra as relagées de consumo.
§ 4° No caso do inciso I do pardgrafo anterior, a exigibilidade do tributo, ou contribuigao social
e qualquer acessdrio, processar-se-d independentemente de representagao. ”
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bem distintas, conhecidas no jargao da informética por pirataria, warez e crackz,
nao fazendo qualquer disting@o entre elas e dando a impresséo de ter sido criada
com o fim exclusivo de coibir apenas a primeira.

3.1 Da pirataria

Pirataria € a reproducdo de programas de computador em meio fisico
(um disquete, um CD-R, etc) sem autorizagao do autor, sendo irrelevante para
caracterizd-la o animus lucri faciendi. O que caracteriza a pirataria é a
consubstanciagao de programa de computador em meio fisico, sem qualquer
autorizacdo. A pirataria exige conhecimentos técnicos, ainda que minimos, por
parte do autor que realiza uma cépia do programa do meio fisico original para
outro meio fisico conhecido como virgem. Tal crime € extremamente comum no
Brasil. A revista Info Exame de janeiro de 1999 traz niimeros impressionantes:

“A Associagao Brasileira de Empresas de Software (ABES) estima que
ainddstria da informética perca 913 milhdes de reais por ano com o uso
de programas piratas. Segundo um estudo da Price Waterhouse, 68%
dos softwares em operagdo no Brasil sdo ilegais. Mais de vinte pessoas
foram presas em flagrante ao longo de 1998 por fraude de copyright
digital. A ABES espera que, com essas acdes, as irregularidades caiam a
patamares de 60%.” ?

Atribui-se como causa desses indices o alto pre¢o dos programas de
computador, em relagdo arenda média brasileira (a maioria dos soffwares custa
mais que um saldrio minimo). Além disso, € opinido corrente entre 0s usudrios
que grandes empresas internacionais de software estimulam o uso de progra-
mas piratas em paises subdesenvolvidos para que, apds as pessoas se habitua-

13 Pais de Piratas? fnfo Exame, Sdo Paulo, a. 13, n. 154, jan. 1999,
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rem a usd-los, elas (empresas) reivindiquem seus direitos autorais. A crescente
diminui¢do dos pregos de aparelhos gravadores de CDs-Rs s6 vem intensificar
o problema, jd que qualquer pessoa com conhecimentos médios de informatica
é capaz de criar cOpias idénticas de programas originais com esses aparelhos.

Mas a pirataria nao € a tnica forma de se violar os direitos autorais sobre
softwares, sendo muito comum no exterior a conhecida como warez, que co-
meca a chegar ao Brasil.

3.2 Do warez

Warez € a pratica de se disponibilizar na Internet, ou por qualquer outro
tipo de conexdo entre computadores, programas completos que podem ser co-
piados integralmente do servidor para outra méaquina.

A origem do termo € a palavra inglesa wares (mercadoria), trocando-se o
s pelo sufixo z, que na giria do submundo da Internet serve para identificar tudo
aquilo que éilegal.

Os autores desses crimes geralmente se aproveitam de servidores gratui-
tos de espago para homepages ¢ ali criam o ponto de distribuicdo de suas
“mercadorias”. Assim, qualquer pessoa no mundo, ligada a Internet, que saiba
seu endereco poderd ter acesso aos programas sem o pagamento de direitos
autorais.

O warez difere da pirataria, pois neste ndo hd a consubstanciacdo do
programa em meio fisico. A pratica ainda € pouco comum no Brasil, talvez de-
vido a baixa velocidade de conexdo na Internet brasileira, o que torna invidvel o
download" de programas muito grandes.

Outra caracteristica interessante do warez € a auséncia, na maioria abso-
luta dos casos, do animus lucri faciendi. Trata-se de um crime cometido por

14 Transferéncia de arquivos entre dois computadores ligados em rede, na qual um deles “baixa” de
um servidor uma copia idéntica de um arquivo la armazenado.
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uma concepgdo ideoldgica de que as empresas de software abusam de seus
direitos autorais cobrando valores exorbitantes por eles.

Ao contririo da pirataria, em que o exame de corpo de delito € a prova
por exceléncia, jd que nesta hd sempre a consubstanciacio do programa em
meio fisico, no warez a questéo é bem mais complexa, pelo préprio modo sui
generis da agdo. Os autores desse crime criam contas com dados falsos em
servidores que oferecem hospedagem gratuita de home pages. Como esses
servidores em geral possuem milhares de usudrios, ndo h4 como controlar tudo
aquilo que € divulgado em suas paginas. Assim, passam a disponibilizar em suas
paginas programas completos para download, na grande maioria das vezes gra-
tuitamente. Com isso as paginas de warez chegam a ficar meses funcionando,
permitindo que milhares de pessoas descarreguem de 14 programas completos
sem qualquer 6nus. Tais paginas somente sdo retiradas do ar quando os respon-
sdveis pelo servidor sdo comunicados, por terceiro, sobre a ilegalidade.

Como os dados da conta sio falsos, o tinico meio de se chegar ao autor
dapagina é através do enderego IP, que fica gravado no momento da criagdo da
conta no servidor; porém, na maioria absoluta das vezes, os crackers utilizam
contas falsas para criar esse tipo de pédgina, tornando impossivel o seu
rastreamento.

3.3 Doscrackz e key makerz

Crackz sdo pequenos programas criados por crackers, capazes de trans-
formar programas de demonstragao, como sharewares e demos, em progra-
mas completos.

Sharewares® sdo programas 1ry before you buy (experimente antes de
comprar), ou seja, o autor fornece uma cépia de demonstragdo do programa

15 Nio se deve confundi-los com os freewares, que sio programas de distribuicao livre e podern ser
copiados a vontade.

480

REVISTA DO CAAP

que funciona normalmente por certo periodo de tempo (em geral trinta dias),
depois do qual o programa péra de funcionar e passa a requisitar do usurio um
numero de série (serial number) para voltar a funcionar normalmente. Esse
nimero de série deve ser obtido pelo registro do programa com o conseqiiente
pagamento dos direitos autorais, o que em geral é feito pela prépria Internet,
através de pagamento por cartao de crédito.

Demos sdo programas de demonstragdo com limitacoes de recursos. Tais
limitagOes podem variar desde as mais essenciais (como salvar e imprimir) até
algumas que pouco acrescentam ao programa. Os programas demos, em sua
maioria, ndo podem ser registrados, devendo ser adquiridos nas lojas, mas al-
guns, assim como os sharewares, aceitam o registro pela Internet, destravando-
se o programa através de um ntimero de série. Os demos ndo possuem limita-
¢do de tempo, podendo ser usados indefinidamente pelo usudrio, sempre com
recursos limitados.

Os crackz nada mais sdo do que pequenos programas que permitem

romper as travas de seguranc¢a que limitam o uso do programa em determinadas
fungoes (demos) ou por determinado periodo (sharewares). Assim, com o uso
dos crackz, os programas deixam de exigir o nimero de série e passam a funcio-
nar como se tivessem sido efetivamente registrados. Ocorre, pois, uma apropri-
agdo indébita de cdpias de programas que foram cedidas pelo autor a titulo de
demonstragao.
- Nidmeros de séries sdo criados a partir do nome completo do usuario
registrado. Quando um usudrio registra um software, os computadores da em-
presa detentora dos direitos autorais sobre o programa criam, a partir do nome
completo do registrante, um niimero de série personalizado. Esse nimero deve-
réd ser digitado no programa a ser registrado, juntamente com o nome completo
do usudrio. Assim, o programa checara se aquele nimero corresponde aquele
noimne e, em ¢aso positivo, passard a funcionar como registrado.

No entanto, determinados crackers conseguem descobrir o codigo que
relaciona as letras do nome do usudrio ao nimero de série do programa e criam
geradores de nimeros seriais (key makerz ou key generatorz), que geram nii-
meros de série personalizados exatamente iguais ao que os computadores da
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empresa detentora dos direitos autorais criariam no momento do registro. Isso
possibilita a qualquer pessoa, com a simples digitacao de seu nome completo no
key maker, a obtencio de uma senha que ndo s6 destrava o programa, mas
também “registra” seu nome como se o registro tivesse sido realmente obtido.

Diferem os crackz dos key makerz, pois, enquanto que com o uso dos
primeiros o programa simplesmente ignora a necessidade do uso de senha, com
a utilizacdo dos segundos o programa efetivamente “registra” o usuario, passan-
do o nome dele a constar no programa como usudrio registrado.

A diferenga em matéria probatdria € essencial. Um simples exame pericial
pode comprovar facilmente o uso de crackz para burlar o sistema de seguranca
do programa, pois este lhe altera o cddigo original. Ja os key makerz, como sdo
softwares independentes do original, podem ser facilmente apagados apds a
geragao da senha, que poderad ser anotada até mesmo num pedaco de papel,
servindo como “prova” de que aquele programa foi “devidamente registrado”.

4 DACRIAGAO, DIVULGAGAO E DISSEMINACAO DE
VIRUS

4.1 Dadoenga

A palavra virus deriva do latim e significava originalmente “veneno”. O
termo acabou sendo usado pelas Ciéncias Biol6gicas para designar diminutos
agentes infecciosos, visiveis apenas ao microscopio eletronico, que se caracteri-
zam por ndo terem metabolismo independente e sua capacidade de reprodugio
ser apenas no interior de células hospedeiras vivas.'®

16 “Quando um virus entra em contato com uma célula hospedeira, acopla-se a ela através da cauda
¢ perfura a membrana celular por meio de agdo enzimdlica. Entdo, o dcido nucléico viral €
injetado no interior da bactéria, passando a interferir no metabolismo bacteriano de maneira
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Assim como os virus biolégicos, os virus de computadores sdo progra-
mas que infectam outros programas, causando-lhes uma série de danos e repro-
duzindo-se a partir do programa hospedeiro. O homem criou os virus de com-
putador 2 imagem e semelhanca de seus hom6nimos biol6gicos. Sao programas
extremamente pequenos, escritos geralmente em Assembly, C ouPascal, capa-
zes de reproduzir através da contaminacao de disquetes que, se colocados em
outros computadores, acabam infectando-os também. Também jd foram cria-
dos virus mutantes (produzem cépias um pouco diferentes das originais para
tentar burlar os programas antivirus) e virus que se reproduzem pela Internet
(como o famoso Happy 99, que anexa uma c6pia de si mesmo em todos os
emails enviados pela maquina infectada).

Os virus, talvez, sejam a ameaga a computadores mais temida pelos usudri-
0s pouco experientes, que sequer acreditam que algum cracker possa invadir
seus computadores, mas, com certeza, temem o ataque de virus.

Além disso, ndo sdo raros os casos de pessoas bem instruidas que temem
ver seus organismos infectados por virus de computador. A desinformagao so-
bre o assunto é tamanha que j4 se propds acdo reclamatoria trabalhista em que
se pretendia receber adicional de periculosidade porque o reclamante trabalha-
va com computadores infectados por virus."” E bom deixar claro que, apesar da
l6gica de funcionamento dos virus de computadores ser andloga a dos virus

_biolégicos, nio hd a menor possibilidade de que um programa de computador

venha a infectar um organismo vivo causando-lhe qualquer tipo de doenca.

a comandar a sintese de novos 4cidos nucléicos virais, a custa da energia e dos componentes
quimicos da célula vitima. Paralelamente, e ainda utilizando a célula hospedeira como fonte de
energia e de matéria-prima, o dcido nucléico do virus comanda a sintese de vérias outras moléculas
que, ao se juntarem, de maneira ordenada, definem a formagio de novos virus. [...]. Uma vez
formadas, as novas unidades virais promovem a ruptura da membrana bacteriana (lise) € 0s novos
virus liberados podem infectar outra célula, recomegando um novo ciclo (PAULINO, Wilson
Roberto. Biologia atual - Seres vivos, fisiologia e embriologia, p.19-20).”
17 Cf. Processo n. 00950/95 — 14* Junta de Conciliagdo e Julgamento de Belo Horizonte.
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4.2 Dos sintomas

Podemos dizer que hd duas fases bem marcantes na agio dos virus: a
contaminagdo e o ataque.

A contaminac¢do é o momento da infec¢do do sistema, ou seja, ocorre
quando o programa “virus” se instala em um computador. Nessa fase, a maioria
dos virus nao causa qualquer dano, permanecendo escondidos, aguardando a
ocasido de contaminar novas maquinas.

Em seguida vem o ataque, que pode ocorrer até mesmo meses apos a
contaminagdo. O ataque s6 ocorre numa determinada combinagdo de fatos muito
especificos: pode ser apenas uma determinada data, uma certa quantidade de
execugoes, ou uma combinacdo de eventos desse tipo. Nesse momento, o virus
causa todo o estrago que seu autor o programou para fazer, Alguns virus ata-
cam, por exemplo, quando os dias 13 caem numa sexta-feira (para lembrar
apenas dois exemplos o Jerusalém e NXeram). Se o usudrio ndo ligar o micro
nestas datas, jamais conhecera as conseqiiéncias do ataque de tais virus. Em
outras palavras: um computador pode estar contaminado 365 dias por ano, mas
s6 numa determinada situagdo serd atacado pelo virus.'®

4.3 Do remédio

Na legislacao brasileira ndao hd um tipo penal que cuide especificamente
da criagao, divulga¢do e disseminagdo de virus de computador. Analisemos,
porém, cada uma dessas a¢bes separadamente.

A criagdo € o processo que vai da elaboragido do codigo fonte até a
compilagdo final do programa que gera o virus acabado. No Brasil, ndo ha
qualquer dispositivo que tipifique tal conduta, fazendo-se necessaria a criagdo
de uma norma que incrimine a criagdo de virus, pois tal a¢do constitui evidente-
mente crime de perigo concreto.

18 Cf. BECEIRO, Francisco Panizo. Help desk — Portal das dicas. Internet. http://users.sti.com.br/
helpdesk/
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A divulgacdo é a agio de tornar puiblico o acesso ao virus fazendo-se a ad-
verténcia de que se trata de programa ardiloso capaz de causar danos aos dados
armazenados no computador. E feita em geral pela Internet em home pages de
crackers, onde se pode baixar exemplares de virus com instrugGes para a sua disse-
minagao. Ndo hd qualquer dispositivo em nossa legislacao que incrimine tal conduta
especificamente, mas consideramos que ela pode ser perfeitamente enquadrada no
delito de incitagio ao crime disciplinado no art. 286 do Cédigo Penal:

“Incitar, publicamente, a pratica de crime:
Pena — detencdo, de 3 (trés) a 6 (seis) meses, ou multa.”

O grande problema € que os crackers normalmente t€m o cuidado de
advertir os visitantes de suas paginas que a disseminagao de virus constitui cri-
me, recomendando que todo material 14 encontrado seja utilizado apenas com
fins de estudo. Assim, em geral, desconfigura-se a presenca do dolo, sendo,
pois, urgente a criagao de um tipo especifico que cuide dessa matéria, conside-
rando a divulgac@o de virus como crime de perigo concreto.

A disseminacdo € a difusdo do virus com o intuito de infectar as maquinas
com o programa, causando-lhes assim um dano material. Pode-se dar por qual-
quer meio, seja através de disquetes contaminados, ou mesmo por uma rede de
computadores, como no caso tipico da Internet.

A disseminacdo de virus de computadores, apesar de ndo ter um disposi-
tivo que trate exclusivamente sobre ela, pode ser enquadrada no crime de dano,
disciplinado no art. 163 do Cédigo Penal brasileiro:

“Destruir, inutilizar ou deteriorar coisa alheia:
Pena —detencdo, de 1 (um) a 6 (seis) meses, ou multa.

Schonke-Schrdder lecionam que “o objeto da tutela juridica € a preser-
vacdo do valor da coisa para o proprietdrio, protegendo-se nao sé o seu valor

substancial ou intrinseco como também o mero valor de utilidade™."

19 SCHONKE, Adolf, SCHRODER, Horst. Strafgesetzbuch Kommentar: 16. ed. Munique: Beck
Verlag, 1976. § 303, I, apud FRAGOSO, Heleno Cléudio. Ligaes de direito penal - Parte especial § 382,

p. 338.
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Ora, os dados armazenados em um disco rigido de computador tém um
valor-utilidade significativo para seu proprietario. A destruigao, inutilizagéo ou
deterioragio desses dados por um virus de computador constitui, pois, crime de
dano. Evidentemente, o virus jamais pode ser considerado autor do dano, pois,
na verdade, € apenas o meio do qual se vale o verdadeiro autor para atingir o fim
danoso. O sujeito ativo nesses casos €, portanto, o disseminador do virus.

Quando o disseminador do virus nao foi seu préprio criador, ndo se po-
derd falar necessariamente em co-autoria, jd que para que esta se configure é
necessdrio existir uma cooperagao consciente reciproca, expressa ou ticita en-
tre os agentes, resultante de acordo prévio ou de um entendimento repentino,
surgido durante a execugdo.

Vejamos um exemplo curioso: Ticio, desenvolvedor de um famoso pro-
grama antivirus, cria um virus de computador simplesmente com o intuito de
testar a nova versio de seu antivirus. Mévio, cracker bastante conhecido no
submundo da Internet, invade o computador de Ticio e copia esse novo virus,
disseminando-o pela Internet. Evidentemente que, nesse caso, somente Mévio
responderd pelo crime de dano, ja que Ticio ndo poderd jamais ser punido a
titulo de dolo; e ainda que no caso houvesse negligéncia por parte do criador do
virus, o crime de dano ndo admite a modalidade culposa.

Note-se que a mera cria¢éo do virus nio pode, pela legislagdo atual bra-
sileira, ser considerada crime algum. E imprescindivel que o virus efetivamente
cause um dano qualquer, para que criador e disseminador possam ser
responsabilizados pelo dano.

Hd que analisar-se também o elemento subjetivo do crime. Vdrios auto-
res entendem que o dolo especifico, no caso, 0 animo de causar prejuizo (animis
nocendi), é essencial no crime de dano. Entendemos, como Fragoso, que “se
hd vontade e consciéncia de destruir, inutilizar ou deteriorar, hd, evidentemente,
vontade de causar dano, e, pois de prejudicar”.?®

20 FRAGOSO, Heleno Cldudio. Op. cit., § 385, p. 340.
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Nio hd, portanto, que se falar em dolo especifico no crime de dissemina-
¢do de virus. Nao hd necessidade de que o agente tenha a vontade de provocar
um efetivo prejuizo para a vitima; basta que haja a inteng@o de destruir ou inuti-
lizar dados ou programas contidos no seu computador.

Vale ressaltar ainda que, por forca do art. 167 do Codigo Penal, o crime
de dano e, conseqiientemente, a disseminacéo de virus, é de agdo penal priva-
da; so se procede mediante queixa.

Como o crime de dano € de natureza material, deixa vestigios, uma vez
que seus efeitos permanecem no tempo. Indispensdvel serd, pois, 0 exame do
corpo de delito para sua comprovagdo, nao podendo supri-lo a prova testemu-
nhal ou a confissdo do acusado.

O problema € que, muitas vezes, os virus formatam o disco rigido. A
formatagdo € o ato de se apagar todos os dados existentes no disco e pode ser
realizada pelo usudrio pelo simples comando format c:. Apés a formatagao, 0
disco fica num estado semelhante ao de sua saida da fabrica, sendo impossivel

"para a pericia técnica determinar se a causa da formatagao foi um comando do

préprio usudrio ou de um virus, pois, com a formatagao, todos os dados e pro-
gramas existentes no disco sao apagados, inclusive 0 proprio virus.

E praticamente impossivel condenar atualmente alguém por crime de dano
causado por virus de computador. Os programadores dos virus nao assinam
seus programas, e a divulgacao por meio da Internet garante um anonimato
praticamente perfeito, tornando quase impossivel a prova da autoria. Além dis-
50, hd uma limitacdo técnica da pericia que impede a comprovagao da materia-
lidade do crime quando os virus formatam os discos rigidos.

4.5 Da profilaxia

O problema dos crimes de virus estd intimamente ligado ao acesso direto
aos computadores. O Direito s6 poderd punir os criminosos da era digital se se
puder comprovar a autoria dos delitos. Mas como isso serd possivel?
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E comurm nos sistemas operacionais que trabalham com redes (Unix, Linux,
Windows NT, etc.) a exigéncia de um login e de uma senha para todos aqueles
que tenham acesso ao sisterna. Assim, o nome do usudrio fica registrado emum
arquivo, juntamente com a data e a hora em que ele acessou o sistema.

O ideal seria que os sistemas operacionais, para todas as a¢es que im-
portassem a perda ou a modifica¢@o de dados, registrassem a data, a hora e o
responsavel pela modificagdo (no caso do usudrio, o login; no caso de um pro-
grama, o nome do software). Este arquivo controlador das modificagdes deve-
ria ser “somente leitura” para todos os programas e usudrios (inclusive para o
administrador do sistema). Seu acesso para gravagio s6 deveria ser realizado
pelo sistema operacional nos momentos em que houvesse o apagamento ou
uma modificagdo de determinado arquivo para o registro das alteragoes. Dessa
forma, ter-se-ia um histérico das modifica¢es e ficaria bem mais fécil o controle
dos arquivos perdidos ou modificados. No caso de um virus que COITOMpeE a0s
poucos os dados, o usudrio perceberia o problema e seria facil apagar o arquivo
indicado como corruptor do sistema. |

Evidentemente que, no caso de uma formatagdo, o sistema ndo funciona-
ria, pois, como esta apaga todos os arquivos, o préprio arquivo de registro das
modificaces seria apagado também.

O uso de logins e senhas falsas para obter acesso ao sistema também
seria um grande problema, mas, quanto a isso, a inddstria da informdtica j ace-
na com solugdes revoluciondrias que irdo aumentar a seguranca de acesso a
computadores. A tecnologia de reconhecimento de iris, desenvolvida por em-
presas como a IriScan (www.iriscan.com), de New Jersey, permite que, apés

capturadas por uma cimera, as imagens da iris sejam processadas por um
IrisCode e armazenadas num servidor. Depois, basta que o usudrio olhe para
um leitor especial para que o reconhecimento seja realizado.

Empresas como a Veridicom (www.veridicom.com), da Califérnia, de-
senvolveram sensores que reconhecem a impressao digital. Trata-se de uma

espécie de scanner capaz de ler a impresséo digital da pessoa e comparé-la
com dados armazenados em seus arquivos.
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Os reconhecimentos de voz e facial também estdo em fase de testese em
breve poderdo estar disponiveis no mercado.”

Todos esses recursos aumentarao a seguranga do acesso a computado-
res e permitirdo um instrumental probatério muito maior para as discussoes, nos
tribunais, sobre o problema dos virus.

5 CONCLUSAO :

Por mais entusiasmantes que nos pare¢am os intrumentos criados pela
moderna tecnologia no intuito de garantir a seguranca no universo dos computa-
dores, ndo acreditamos que eles sejam a solugdo definitiva do problema.

O nidmero de série do processador Pentium II1 e as tecnologias de reco-
nhecimento de iris e de impressdo digital possuem o grande mérito de fornecer

_ao Direito um instrumental probatério mais efetivo; porém, julgamos que ndo se

pode confiar que a solug@o para os crimes relacionados a computadores esteja
exclusivamente nas maos de técnicos em informadtica, capazes de criar mecanis-
mos de seguranca perfeitos. Seria, no minimo, utépico supor que a simples
tecnologia seja suficiente para coibir delitos virtuais.

E bem proviével que crackers desenvolvam métodos para fraudar o siste-
ma de seguranga baseado no nimero de série do processador Pentium 111,
Também jé se especula sobre lentes de contatos e dedeiras capazes de burlar a
seguranca dos mecanismos de reconhecimento de iris e de impressoes digitais.

Lembremo-nos das palavras de Freud: “As criacdes humanas sao de
fdcil destrui¢do. A ciéncia e a técnica que as construiram podem ser aplicadas
também no seu aniquilamento.”?

21 MILITELLO, Kdtia. O preigo estd dentro de casa. Info Exame, Sio Paulo, ano 13, n. 147, p. 130,
jun. 1998,
22 CLARET, Martin. (Ed.). O pensamenio vivo de Freud, p.108.
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Assim, acreditamos que o Direito ndo poderd se furtar a dificil tarefa de
disciplinar o uso dessas novas tecnologias. Para tanto, é preciso que os opera-
dores do Direito aceitem o desafio de um estudo interdisciplinar da informdtica e
da ciéncia juridica. Assim como no estudo do Direito Econdmico é essencial ao
Jurista bons conhecimentos da Ciéncia Econdmica, imprescindivel também que,
no estudo dos crimes por computador, o jurista domine os conceitos fundamen-
tais da Ciéncia da Computagio.

No estudo interdisciplinar da Informética e do Direito, caberi a este criar
normas que disciplinem o uso das modernas tecnologias, e, aquela, oferecer o
instrumental probatério para a efetivacio de tais normas.
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