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1 INTRODUGCAO

Neste trabalho pretendemos fazer uma anélise da privacidade na internet,
~ mas sob a Stica do software. Assim, observaremos o que mudou, nos dltimos
 anos, narelag@o entre internet e privacidade, considerando que o grande agente
: de mudancas dessa época foi o programa de computador.

Tal constatagdo se deve ao fato de que, desde os primérdios da valoriza-
¢do do software, hé cerca de vinte anos, este se tornou ferramenta extrema-

y Artigo para o livro da Comunidade Alfa-Redi. Comentdrios e sugestes podem ser enviados para
0 e-mail cynthia@mailbr.com.br. Homepage: http://page.to/cynthia
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vivera propria vida do individuo, sem interferéncias ou perturbagtes, de forma
que 0 individuo tenha as condigdes necessdrias para a expansao de sua perso-
nalidade.

Seguindo tal raciocinio, considera-se impedimento a ampla liberdade da
vida privada divulgar de informag@es relevantes sobre a vida pessoal e famil.iar
doindividuo, bem como investigd-la, mesmo que obtidos os dados por meios
ilicitos. Assim, a Constituicao Federal tenta proteger o individuo de pessoas que
invadam sua intimidade, tendo conhecimento ou divulgando fatos de sua “vida
interior”, que € a privacidade a que tem direito.

Dessa forma, € facil entendermos a inviolabilidade de domicilio, o sigilo
de correspondéncia e o segredo profissional como elementos da intimidade
devidamente tutelados, e a divulgacio ou investigagao abusiva de tal esfera como
um atentado a privacidade do individuo.

Com a ampliacdo do uso da internet, porém, a privacidade tem sido
ameacada. E f4cil obter dados (seja por cookies, propaganda que incentive o
usudrio a revelar dados pessoais, cruzamento de banco de dados ou mesmo
trojans®) e divulgé-los na internet sem identificar o autor da invas@o. E muitas
vezes o dado foi obtido de forma fraudulenta, na casa do usudrio, sem que ele

mente itil tanto para o desenvolvimento de aplicagdes, quanto como ferrameng,
para invasdo de privacidade. Tal situagdo atingiu seu dpice com a internet Co-
mercial, pois possibilitou a disseminagéo de informacaes'e o quase anonimat,
de quem as obteve. Assim, o c6digo do software recebeu também a funcdo de
monitorar os passos de seu usuario, mesmo que ele ndo o saiba.

Trataremos também da discussdo que énvolve o cédigo-fonte aberto, vis.
to ser este fundamental para a andlise da privacidade que determinado progra-
ma oferega, além de, combinado com outras formas de distribuicio ¢
licenciamento do software, permitir pregos competitivos e maior transparéncig |
dos programas utilizados, facilitando o controle do usudrio sobre suas informa- g
¢Ges que podem ser divulgadas erroneamente.

2 TRATAMENTO CONSTITUCIONAL DAILPRIVACIDADE

A Constitui¢do Federal de 19SJS, no art. 5% inciso X, considerou a vida |
privada como um direito individual, juntamente com a intimidade, a honraea |
imagem das pessoas. Analisaremos aqui a parte referente 2 vida privadaen-
quanto garantia fundamental que tem sido burlada pela Internet, visto que a ilu-

sdo de privacidade oferecida por ela tem se mostrado bastante enganadarae
temerdria. "

saiba.

Outro aspecto da mesma questdo é o fato de a informac@o obtida ser
utilizada em conjunto com outras, tragando um perfil bastante preciso do usudrio
sem que ele sequer saiba que foi monitorado. Isso pode acontecer com o preen-
chimento de questiondrios em sites distintos, mas que estdo interligados entre si.
Um exemplo seria o usudrio freqiientar salas de bate-papo de determinado site
e ler as noticias de outro sife, uma vez que pertencem ao mesmo grupo econd-
mico e as informagdes sdo todas enviadas a0 mesmo banco de dados. Com o
cruzamento das informac6es é possivel identificar preferéncias e necessidades

do usudrio, permitindo publicidade dirigida especificamente a ele.

CretellaJr.! e Pinto Ferreira? enfocam em suas obras o direito 2 intimidade |
como a direito da pessoa de ndo ser importunada se néo o desejar, principalmente
se estiver em sua casa, nio entrando na questao especifica da privacidade.

José Afonso da Silva segue os ensinamentos de Dotti e considera a intimi-
dade como “esfera secreta na vida do individuo na qual este tem o poder legal
de evitar os demais™ . E a vida privada seria o conjunto do modo de ser e de

1 CRETELLA JI:TNIOR, (1997:257).
2 FERREIRA, (1989:79).
3 SILVA, (1999:210 et seq.).

4 Trojan é um pequeno programa que tem o objetivo de obter e enviar para seu desenvolvedor os
dados do computador infectado por ele. Tem esse nome por ser um “cavalo de tréia”, pois vem
embutido em um programa normal que, ao ser executado, o libera para infectar o computador.
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Citamos aqui duas possibilidades de invasio da privacidade do usudrio g '

sem que ele perceba o que est4 acontecendo. Mas néo podemos ignorar o fato

de que vdrios deles sabem o que estd acontecendo e ndo véemn mal algum na

situaco, o que indica sera privacidade algo que est4, cada vez mais, sendo |
dilufda em outros conceitos como publicidade diri gida, cadastro de usudriosou |
naturalidade da exposig@o da vida privada. Com efeito, é cada vez mais fre- '\
qiiente o nimero de celebridades que fazem fama através de sua vida privada;} |
0 que, 208 poucos, inverte a nogio de privacidade como um direito individual |
para torné-la um elemento inadequado 2 sinceridade que deve ter o trato social.
Assim, aos poucos, a internet, Como qualquer outro meio de comunicacao, vai
minando o direito & vida privada declarado pela Constituigdo Federal, mascom |
o diferencial de aparentar beneficio para o usuério, deturpando sutilmentea
idéia de vida privada. - ) " V :

A forma utilizada para efetuar tal alteracdo é o software, poiséeleque |
contém, em seu c6digo, a forma que serd utilizada para burlar e violar os direitos
declarados na Constitui¢do Federal. Assim, analisaremas 0 software em diver- ;
sos aspectos e a sua implicacdo na violagdo da privacidade das pessoas.

A

3 SOFTWARE :

s

3.1 Historico

No inicio, os programas tinham 0 cédigo-fonte® liberado pelos seus

desenvolvedores. Assim, todos trabalhavam em conjunto, aprimorando 0
ssérias para que seu objetivo fosse

software e desenvolvendo as solugdes nece
gramas proprietarios (semo cé-

cumprido corretamente. As excegdes eram pro
digo-fonte liberado), feitos sob encomenda.

JE———— e

5  Sobre o assunto, ver TEIXEIRA JUNIOR, 2001, p.16-25.

6 Cédigo-fonte & o cédigo que estrutura & descreve as tarefas que o software realizara ao St

utilizado.
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C?m o passar do tempo, software se tomou um negdcio rentdvel, poi
a0 ndo liberar o c6digo-fonte para outros programadores, o desenvolve,dp .
tornava dono do programa, podendo cobrar uma licenca ;;elo Seu uso aléfnr csie
ter o monopolio do desenvolvimento e da assisténcia em caso de probk;mas "e
preYistos. Nfassa mesma época comecava a proliferacio de computadores n:s(—)
soais, 0 que incentivava a produgao de programas para serem utilizados neIs)ses
computador.es sem que cada usudrio fosse obrigado a criar o seu préprio software
Mesmo assim, computadores ainda eram para programadores, pois o uso deles'
vinculava-se ao fato de o usudrio saber programar e digitar os comandos ad
quados para a execugdo correta do programa. -
. Com as facilidades introduzidas pela Apple e, posteriormente, pel
Mu:rosofF,7 ampliou-se o acesso do usuério leigo ao computador, pois a, o,r: ela
ndo precisa entender programacdo de computadores, bastanc,lo se gfiar eoi
ico?es.que o conduzem a execugdo da tarefa desejada. Tal facilidade se torr}:ou
muito importante, pois, concomitantemente, ampliava-se a informatizacéo d
empresas, reduzindo custos e exigindo software facil de utilizar e qu dg :
dasse pouco tempo de treinamento. T
‘ Estabeleceu-se, assim, o reinado do software, ampliado mais ainda pel
mtef'f{et comercial, pois esta facilitou a divulgacgo e a distribui¢éo de pro rallljle .
auxiliando ainda na resolucdo de problemas causados pelo soﬁ‘warle) s

3.2 Conceito

) Software pode ser entendido como um cddigo que, aplicado a determina-
damAquina, possibilita-lhe entender determinadas instrucGes e executd-las de for-
ma qu-e o seu objetivo seja cumprido. Como tal conceito costuma ser utilizado
{);rea diversos programas, cF)mo ‘c.alculadoras, relégios inteligentes, telefones celu-

s e computadores, aqui o utilizaremos apenas no sentido de computadores.

-7 Grand i
e parte d raco i i inici
p as inovacdes foi prevista pela Xerox, no inicio da década de 70, com os icones, a
)

utilizacdo préti i a
2o ¢ o‘pratllca do mouse, a base dos sistemnas graficos (bit mapping), linguagem de programa-
prdpria, além da previsdo da ligagdo de computadores pessoais em rede. i
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As formas de distribui¢ao se ampliaram com o advento da internet. Se
antes s era possivel adquirir software encomendando ao programador um pro-
orama especificoouem lojas, hoje a internet permite que se encontre qualquer
Epo de software em diversos sites. lnclui—sc? agm ainovacio do download, que
perrnite a0 usu4rio copiar seu programa via internet e arcar Comos custos de

Assim, o programa de computador, na verdade, € um c6digo que € trang.
formado em algo inteligfvel para a méquina. Seu principio se baseia em funcéeg
escritas em uma linguagem de programac@o (cada vez mais proxima a humang)
e que depois é convertida para a linguagem do computador, se transformandg
em um arquivo executdvel, utilizado pelo usudrio para cumprir seu objetivo.

Como exemplo rudimentar, podemos ter um editor de texto simples. A
instrucdo que constard em seu c6digo serd semelhante a: “Se o usudrio digitar
‘abede’, imprima na tela ‘abede™”, onde ‘abede’ € qualquer coisaque o usudrio
queira escrever. Depois de converter o programa para a linguagem da maquina,
ele estard pronto para ser usado. Quando o usudrio digitar qualquer coisa, 0 que
ele digitou aparecerd na tela do computador.

Nota-se, assim, que a parte mais importante do programa € o codigo que
lhe d4 origem. Ele é denominado cédigo-fonte e € o objeto de protegdo de
direitos autorais do software. Tendo acesso a ele, € facil fazer sua andlise iden-
tificando e consertando falhas, além de realizar seu aprimoramento ao incorpo-
rar novas funcoes. /

transportd-lo para um meio fisico, como CD-ROM ou disquete.
Aproveitando a facilidade de distribuigdo trazida pela Internet, programa-
Jores passaram a divulgar seus programas via download e ainstituir novas for-
mas de distribuicdo e remuneracéo pelo seu trabalho. Assim, aumentare.Lm 0s
softwares gratuitos, a distribuigdo para teste (e posterior comp’ra, .denomm?d'a
shareware), a possibilidade de ser cobrado apenas o suporte t€cnico € 2.1 exibi-
¢iode andncios de patrocinadores em softwares gratuitos. Nota-se, assim, que
a internet possibilitou ainda o aumento da oferta de software, o que implica
dificuldade de controle e, por conseqiiéncia, maior dificuldade de coibir abusos,
principalmente se referentes 2 privacidade do usuério.

4

8 . " . icengas
Deve-se notar também que o programa ern formato de arquivo executavel 3.3 Licenca

nfo permite que se tenha acesso ao cédigo-fonte. Isso se dd porque o cédigoé
convertido em linguagem de maquina, indecifrével para quem nao tenha um pro-
grama que faca o caminho inverso, saindo do executdvel para se chegar ao
cédigo-fonte.? B

A distribuic?o tradicional de software utiliza dessa dificuldade de conhe-
cer o c6digo-fonte, pois disponibiliza apenas o arquivo executdvel e exige que
os direitos autorais sejam respeitados, normalmente, apenas com o direito de
uso limitado pelo niimero de maquinas, e a permissdo de que seja realizada
apenas uma cépia de seguranca. Em caso de incompatibilidades, € necessario
acessar o suporte técnico, que pode ou ndo ser gratuito.

Licencas sdo as condigGes para que 0 usurio final possa utilizar o software.
Equivalem a um contrato, pois estabelecem formas de pagamento & u@zagﬁo,
meios para atualizacoes € condicbes de suporte técnico. Podem incidir sobre 0
uso, a modificacdo, a distribui¢do ou a c6piado software, dependendo do que
alegislacdo de direitos autorais prever (é a forma mais comum atualmente, regida
pela Lein. 9.609/98) ou do que for convencionado pelas partes.

As licencas, normalmente, seguemas leis de protecdo aos direitos auto-
rais de software, sendo consideradas apenas parauso, €0 programa distribui-
do somente em forma de arquivo executdvel. Assim, a propriedade do software
& de seu desenvolvedor, que lucrard com as licengas para uso €, pot vezes,
monopélio do suporte técnico. Nossa legislacdo de direitos autorais de software

prevé, ainda, a permisséo paraa cépia de seguranga apenas para uso pessoal.
H4 licengas que ndo costumaim se enquadrar em leis de direitos autorais
de software, pois pregam a livre distribui¢do, modificacdo, copia e uso do pro-

8 Emlinguagens de programacgo mais antigas, o cidigo-fonte passava por um estagio intermedid- -
rio conhecido como cédigo-objeto (ou programa objeto), sendo em seguida transformado em

arquivo executdvel. A medida que as linguagens foram evoluindo, tal estdgio se tornou dispensé-
vel.
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~ yas formas de controle de qualidade através da exigéncia de distribui¢io do
 software junto com seu cédigo-fonte. Tal iniciativa, sempre presente na histéria
do software, tomou novo impulso com a internet, como veremos a seguir.

grama. Derivam elas dos primdérdios do software, quando o codigo-fonte ery
compartilhado e o software era gratuito. Assim, licengas como a GNU ¢
Open Source'® pregam o software livre (no sentido de ser disponibilizado g
cédigo-fonte junto com o arquivo executdvel) e gratuito, podendo o usudriy
utilizd-lo da forma que achar necessdria, desde que respeitado o crédito ao
desenvolvedor."
Tais licencas também costumam questionar o prego cobrado Pelos -
softwares, exigindo que o programa seja gratuito ou com prego irrisério. Con-
sideram que o custo do software € elevado por causa da necessidade de
marketing e distribuicdo. Assim, preferem que os programas sejam
disponibilizados para download, cabendo ao usudrio o dénus de transporta-log
para meio fisico seguro (CD-ROM, disquete ou similares). Neste caso, o lucro
do desenvolvedor se daria através de suporte técnico, desenvolvunento de pro-
gramas especificos, livros e palestras sobre o software, *ou de forma indireta
com a obten¢do de um bom emprego gracas afama do programa.
Consideramos essa uma opinido acertada, pois beneﬁ01a ousudrioeo
desenvolvedor. Este, por obter projecéo profissional, e aquele por ter erm méos
um software confidvel. Acrescente-se o fato de que, com o cédigo-fonte dispo-
nivel, € mais facil observar falhas e providenciar-lhes seu conserto. E, se pensar-
mos na questdo financeira, € realmente um absurdo pagar 0 mesmo prego pela
versao inicial do programa e pelas subseqiientes, que apenas aperfelgoam ou
corrigem erros, mas baseadas na versdo original, que foi a inica na qual houve
realmente, trabalho intelectual significativo. |
Assim, as licencas de software estdo adquirindo um novo aspecto, cada
vez mais aberto a participacdo do usudrio e dos desenvolvedores, criando no-

4 INTERNET
4.1 Conceito

A internet nada mais € do que um conjunto de computadores ligados em
rede e unidos pelo mesmo protocolo de comunicag@o. Qualquer coisa que ex-
travase tal conceito tende a se tomar roméntica e inadequada a realidade. Com-
putadores s&o reais e ocupam lugar no espacgo. Assim, a internet nao esta em um
“gspaco virtual”’, mas firmemente ligada a terra, atendendo a determinadas juris-
digdo e soberania, dependendo do computador que estiver realizando a tarefa
naquele momento. Basta essa forma pragmatica de pensamento para solucionar
diversos casos tidos erroneamente como complexos por envolverem legislacdes
diversas.'?
A histéria da internet comecou como uma rede de computadores militares
que ndo poderia ser interrompida em caso de guerra. Ou seja, anecessidade de
fornecimento continuo de informagdes foi a base do seu desenvolvimento. Pri-
: meiro, tornou-se instrumento militar e depois se tornou instrumento académico.
Atualmente, desfruta da condi¢do de essencial para interligar pessoas e facilitar
o comércio e a prestacdo de servicos.
Para funcionar adequadamente, a internet precisa de diversos tipos de
computadores e protocolos, que sdo a forma pela qual os computadores irdo

9 http://www.gnu.org_.

10 http://www.opensource.org .

11 Odireito autoral contempla dois aspectos: o patrimonial e o moral. A legislacdo protege a ambos
mas os desenvolvedores que adotam as licengas de software livre dispensam o aspecto patrimonial
exigindo apenas a menc¢do da autoria, incluindo o e-mail por vezes, para eventuais necessidades
de suporte técnico ou comunicados de incompatibilidades.

12 Como um contrato. Se for realizado no “Espago Virtual”, ndo havera legislacdo a ser aplicada,
pois tal Estado ndo existe. Mas se pensarmos em termos de locais onde estfio os computadores,
torna-se muito mais facil: segundo a teoria da cognic@o, nos contratos entre ausentes serd aplica-
da a lei do pais do proponente.
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tas desde a dltima visita. Nessa época, o contetido do cookie apenas indicava a
visita o site, com data e hora de acesso. Aos poucos, se tornou pratico identi-
ficar o usudrio de e-mail: se o usudrio ndo aceitasse 0 cookie, ndo poderia
acessar o e-mail; aceitando-o, ele fazia a identificag@o do usuario pelo nome
(login)- Dessa forma, em nova visita ao site para conferir o e-mail, ele era
recebido com seu login jé ativado, bastando digitar a senha. Atualmente, € con-
siderado normal aceitar cookies como elementos de personalizagdo de pagina
web, para trazer conforto, inovacdes e, principalmente, fidelizar usuarios.

Tal fato nos parece inofensivo, mas se pensarmos que dd margens a abu-
505, a situagdo se torna complexa. Em primeiro lugar, normalmente a op¢éo
padro dos browsers € para a aceitacdo de todos os cookies que forem solici-
tados. Em segundo lugar, a aceitaco tacita, sem nocdo do que estd sendo soli-
citado, mostra-se temeraria, pois o software solicita diversos dados para que o
cookie, com esses dados, seja inserido em seu computador. E quais sdo esses
dados? Para onde eles sdo dirigidos além do computador do usuério? Qual a
seguranca que oferecem ao usuério no que se refere a privacidade?

A dificuldade de responder a primeira pergunta estd no nimero de sites
existente, cada um com uma politica prépria de cookies. Mas o comum seria
marcar o computador do usuério com determinada identificagdo que contenha
hora e data do dltimo acesso, pois é ele que verifica se a pigina acessada foi
atualizada. Mas existem outros dados que s&o obtidos, como o login do e-mail,
onome registrado no computador do usudrio e, eventualmente, um ou outro
dado da mquina utilizada, além dos j conhecidos (nimero IP, dltimo site visita-
do, programa utilizado, sistema operacional'?). Aqui percebemos que tais da-
dos deverdo ser, necessariamente, redirecionados para outro local, haja vistaa
suautilidade prética e total inutilidade de sua manutenc@o apenas no computa-

z

or do usuério.

“conversar” entre si. Entre os computadores, temos o mais simples, que éodg
“internauta”, normalmente um computador pessoal. Hd o sistema de acesso,
gerenciado pelo provedor de acessos, e ha 0s servidores de informagdes que
enviam para o usudrio as informagcdes solicitadas por ele. Toda essa “‘conversa”
é realizada por meio de protocolos, que permitem a tradug@o, em linguagem
adequada as maquinas, da solicitagdo feita. Esta é conduzida por sistemas espe-
ciais, como linha telefénica, transmissdo a cabo, radio ou satélite. Para o usuérig
comunm, basta saber que suas solicitagdes sdo entendidas e recebermn respostas
por meio das informagoes descarregadas em sua tela. S6 que informacdes dele
também sdo enviadas para outros computadores que as solicitam, embora nem
sempre o usudrio saiba disso, oque geraa polémica sobre privacidade na Internet.
E todo esse processo ocorre por meio de softwares.

, -4,
4.2 Privacidade na Internet

P
e

A particularidade mais interessante da internet ¢ apossibilidade de, a0 . :
mesmo tempo, O USu4rio estar presente e andnimo na maior parte do tempo. |
Presente porque, sem sair de sua cadeira, pode interferir quase que instantane-
amente com o que acontece no mundo. Andnimo porque pode tranqiiilamente
mentir sobre sua identidade, e pouco ou nada lhe trard de prejuizo tal situagio.
Assim, o internauta se sente como parte ativa do mundo a0 mesmo tempo que
n3o se identifica, ou pelo menos pensa que ndo o faz. .

Grande parte do mito do anénimo na internet se deve 2 idéia de ndo
regulamentacdo, tipica do inicio de sua expansao, quando a liberdade de ex- |
pressdo era mais elogiiente que a vedagio ao anonimato. Embora atualmente s
insista nessa idéia, ela ja ndo é mais compativel com os meios desenvolvidos
para contornar o anonimato enquanto se afirma que ele existe. -

Um bom exemplo dessa situagdo esdriixula € o software que cria e orga-
niza um arquivo denominado cookie; este nada mais € do que um pequen
arquivo que o computador visitado manda armazenar no computador do ust
rio. No inicio da Internet, ele correspondia a uma forma simples de identificar
usudrio que voltasse novamente a uma pagina, mostrando-lhe as alteractes fe

3. Esses dados ficam disponiveis quando o usuério se conecta a internet, podendo ser acessados
facilmente por sites que contenham estatisticas de seus usudrios e as disponibilizem para o
piiblico, fato que vem se tornando cada vez mais raro, pois tais informagGes, atualmente, sdo
‘ valiosas para tratamento publicitario.
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sua identidade. Podemos questionar aqui se a privacidade € a divulgacdo deum
nome apenas ou de um perfil sem nome, mas plenamente identificével (posto
que recebe publicidade e deve seridentificado, para que se possa aferir o grau
de eficcia do antincio). E essa modificacio sutil no conceito de privacidade que
torna o preceito constitucional tdo violado.

Com efeito, a criagdo de bancos de dados poderosos nos quais se pode
cruzar os dados de bancos menores tem se mostrado fundamental para identifj-
car preferéncias dos usudrios, com vista ndo s6 a persbr_lalizagﬁo do site ¢
fidelizagdo do usudrio, mas também & obtencdo de receita advinda de propa- |
ganda dirigida a um piiblico bem identificado. E o cookie € fundamental nesse
processo, porque armazena facilmente os dados basicos do usudrio.

QOutros dados, como e-mail, cidade ou idade, podem ser obtidos pelg
preenchimento de questiondrios, ficando tais itens em destaque, normalmente
sendo os primeiros solicitados. Assim, se o usudrio ndo puder (ou quiser) com-
pletar o questiondrio, é certo que receberd um e-mail com um link para novo
preenchimento do questiondrio, além de, provavelmente, ser cadastrado em um
servico de mala direta. E, quando o usudrio for fazer o novo preenchimento, o
servidor reconhecerd o link ou, pelo menos, o cookie armazenado, lpodendo -
preencher automaticamente as informacdes que haviam'sido disponibilizadas |
anteriormente. e

Consideramos que a privacidglde do usudrio € ameagada com o uso de ‘
cookies, pois torna-se dificil para ele desvencilhar-se da armadilha: se ndo acei-
tar o cookie, ndo podera acessar o site. Assim, conforma-se em aceitar tudo o
que for pedido, em um sistema de coer¢do evidente. Tal situacao ainda se mos- l
tra temerdria, pois ndo € comum a divulgacgo do destino dos cookies ou meq\smd
a sua utilizacéio, o que possibilita que um usudrio fornega informacdes pessoaisa
estranhos sem o desejar, tendo sua privacidade violada sem perceber. ’

Outro exemplo é um programa da empresa de antivirus McAfee," deno}f
minado silhouette, que radiografa os componentes do micro do usudrio,
criptografando-os'> e os descriptografando os para exibir um antincio dirigido
ao usudrio, de acordo com as caracteristicas de sua mdquina, mas sem revelar

5 CODIGO-FONTE ABERTO

Considera-se o programa que disponibilize seu cédigo-fonte para o usu-
4rio como um software livre, programa de c6digo aberto ou mesmo freeware.
Estatiltima acepg¢do encontra obstdculos na lingua inglesa, pois freeware tam-
bém pode ser entendido como um programa de cédigo proprietdrio, mas que é
fornecido gratuitamente. Aqui a liberdade (free) é entendida nfio como a
gratuidade, mas como a alteracdo da licenca do software, possibilitando ao
usudrio ndo apenas usar, mas modificar, distribuir e copiar livremente o software.
Duas correntes do software livre se tornaram predominantes: a licenga
piblica GNU e a licenga Open Source, esta como dissidéncia daquela. Pregam
praticamente os mesmos ideais, com a pequena diferenca de que a licenga Open
Source considera que podem existir programas proprietrios, embora eles ndo
possam ser registrados por ela, enquanto a licenca GNU abomina qualquer for-
ma de software proprietério.

O cédigo-fonte aberto tem sido defendido, ultimamente, por entidades
piiblicas, pois permite o controle total dos c6digos, adaptando-os as necessida-
des do sistema, além de diminuir consideravelmente o custo com licengas de
softwares proprietarios. Diversas iniciativas existem nesse sentido, inclusive o
 Projeto de Lei n. 1.095/2000, da Assembléia Legislativa de Minas Gerais, e 0
 projeto Software Livre, do Rio Grande do Sul,'® com a substituicio gradual de
 todos os programas proprietdrios por programas de cédigo aberto.

14 SAMPATH, 2001:99. '
15 Podemos dizer grosseiramente que a criptografia consiste em “embaralhar’ as informagdes de
forma que elas s6 possam ser lidas por quem as embaralhou ou por pessoa autorizada para tal,
e que utilizard a técnica reversa conhecida como descriptografia para desembaralhar e lera
informacéo.

16 LOPES. http://www2.uol.com.br/info/ie] 79/tendencias72.shl
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Tais facilidades esbarram na questio da responsabilidade pela ma utiliza.
¢é@o dos c6digos. Um exemplo € o caso da violagdo do painel eletrénico dg
Senado Federal', possivel através da andlise e alteracdo do ¢6digo-fonte. Acre.
ditamos que tal situagfio deva ser rigidamente controlada por vias administragj.

vas, € que a md utilizagao em nada contribui para diminuir as vantagens que o

cédigo aberto proporciona. Afinal, cédigos proprietdrios também sio violadog
e nem por isso foram banidos ou cairam em descrédito.
51 Importincia do cédigo aberto na preservacio da
privacidade

Como jé foi dito, o cddigo-fonte é fundamental para o software, € este
essencial para todas as realizacdes com computadores. Assim, podemos con-
cluir que, se acessaqrmos o c6digo, encontraremos faciliiente os trechos nog
quais e se pode corrigir os abusos no controle da privacidade.

Com efeito, € assim que mnciopngMmente. Tendo o acesso ao cddigo-
fonte, o programador atualiza o programa, corrigindo eventuais erros e fazendo
aprimoramentos. A diferenga € que tal situac@o s6 costuma qcorrer na manuten-
¢ao de sistemas especificos que, para o usudrio final, constam como softwares
de codigo fechado. Advogamos aqui a liberagdo total do cédigo-fonte, vez que

sy ey i . . ~ " ~
possibilita a terceiros (isentos de ligagcdes com os desenvolvedores daquele.

software) a manutencdo e o maior controle do que o software contém.

E 6bvio que a privacidade na internet est4 sendo violada, e também &
evidente que a melhor forma de impedir isso néo estd na proibi¢io, mas na
andlise dos cddigos, pois eles mostram com clareza onde se encontram as fragi-

lidades dos programas e exibem os meios utilizados para a invasdo da privaci-
dade alheia.

17 ULHOA, 18/4/2001: A4.
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Vale lembrar a posica@o do jurista norte-americano Lawrence Lessig, para
quemo cddigo e a lei tém funcGes semelhantes, referentes ao controle do com-
portamento. Em suas palavras:

“A questdo € que o cddigo-fonte dos softwares, assim como as leis, tem
oefeito de controlar o comportamento de maneiras especificas. Por exem-
plo: vocé sabe que, quando quer usar os servigos da America Online,
precisa fornecer sua senha. E um requisito imposto a vocé pelo cédigo da
America Online. Em principio, seria possivel escrever uma lei dizendo que
vocé precisa se identificar adequadamente. Mas isso seria menos eficien-
te. Ambos sdo estruturas projetadas para controlar o comportamento.
Sio diferentes de uma maneira importante: € mais fécil violar uma lei do
que violar um cédigo-fonte. E mais facil discordar de uma lei que discor-
dar de uma regra imposta por um cédigo. Entao certamente seria uma
mudanca se algumas leis sagradas que temos fossem implementadas com
tecnologia de sgftware. Minha visdo, e eu argumento isso no meu livro,
que cada vez mais leis serdo implementadas por meio de software. Essa
é uma questdo com que devemos nos preocupar.”®

Rohrmann' discorda de Lessig, afirmando que o cédigo néo € a lei da
Internet, pois a defini¢do confunde o programa de computador com o direito.
Afirma ainda que o direito tem propriedades que o c6digo néo tem (ser aplicavel
de forma universal, feito com vistas ao bem publico e ser aplicado pelo poder
piblico de oficio ou mediante provocacdo) e que a criptografia, como solugdo
para a privacidade on line, ndo € juridica, mas apenas uma ferramenta auxilian-
do o Direito.

Concordamos com Rohrmann quanto ao Direito ter propriedades que o
cddigo ndo tem, mas consideramos que maior razdo cabe a Lessig. Um exemplo

18 LESSIG, 2000:80.
19 ROHRMANN, 2000, 16-19.
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al preceito constitucional se torna letra morta. No foi esse o objetivo dos cons-
(ituintes, ndo € essa a intencdo da sociedade. E, s realmente passzinnos a d~e-
pender de “leis” aplicadas por software, o c6digo-fonte aberto € a solucdo
adequada para se preservar o direito a vida privada.

claro de que o cddigo, de certa forma, € lei na Internet, seria o cookie, analisad,
anteriormente, que € comandado porum software e impde sua vontade na interng;
sem ter sido alcangado com sucesso por leis que protegem a privacidade oy,
line. Ampliando tal concepg¢do, podemos concluir que o cédigo tem mostradg
facetas inexploradas, mas ameagadoras no que se refere a privacidade, e com
forcaidéntica & de umalei, mas coma vantagerh (ou desvantagem, dependendq
do ponto de vista, de que poucos descobriro essa violagio.

A criptografia, defendida como forma de preservacio da privacidade,
ndo pode ser ignorada, mas deve ser encarada com cuidado, pois sua utilizagio
ndo € totalmente segura® e o sistema utilizado pode estar desatualizado. Ta|
situac@o € comum, pois os Estados Unidos proibem a exportacdo de programas
de criptografia forte, por entenderem que esse assunto pode comprometer 3
seguranc¢a nacional. Mas deverdo mudar de idéia em breve, para se obter maior
seguranca no comércio eletrdnico. ’ s

Outra objecdo que pode ser feita a criptografia refere-se 4 mé-fé do
desenvolvedor que disponibiliza o c6digo-fonte, mas o criptografa. Entendemos
que tal atitude € totalmente contréaria aos ideais do c6digo-fonte aberto, pois
impede toda e qualquer anélise e aprimoramento do softwarke. Isso implica im-
pedimento do uso da licenga de software livre alegada, qualquer que sejaela, e
consideracdo do software como de cédigo proprietério. N

Assim, o cédigo-fonte aberto, longe de ser uma iniciativa utdpica, de- .
monstra eficdcia na preservacéo da privacidade, seja na internet ou fora dela. O
simples fato de se poder analisar um c6digo, encontrando falhas e perigos, é um
poder muito grande nas méos de pessoas comuns, mas € a linica arma de que
dispomos para enfrentar dignamente uma alteracdo tdo grande que € pratica-
mente uma descaracterizacdo do conceito de vida privada. Descaracterizado,

¢ CONCLUSAO

1. Apesar de constar como direito individual a ser garantido, o direito a
rivacidade ndo esté sendo respeitado na internet.

2. Sendo a tecnologia atual baseada em softwares, € sobre 0 cédigo que

os cria que deve recair a responsabilidade quanto a violagdo da privacidade on

line. ‘ -
3. O cédigo-fonte aberto possibilita o controle necessario para que se

impega a violagdo da privacidade através de softwares. . o
4. A criptografia deve ser usada como forma de garantir a privacidade on
" line, mas o cédigo-fonte criptografado para impedir que seja decifrado deve ser
considerado como mé-fé do desenvolvedor, portanto inadequado e banido.
5.0 dispositivo constitucional que visa proteger a vida privada c.ieve ser
o objetivo de toda e qualquer agdo que pretenda alterar o.softwc.zre, YlStO seu
poder estratégico e a possibilidade de danos irreversiveis a privacidade do

usuario.
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