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EVOLUCAO E REGULACAO DA PRIVACIDADE E PROTECAO DE DADOS NO
CONTEXTO DA INTERNET DAS COISAS NO CENARIO BRASILEIRO

Tales Calaza®

RESUMO: Este artigo examina a adequacdo das legislagdes de privacidade e protecdo de dados
face aos desafios impostos pela Internet das Coisas (IoT). O objeto de estudo central é a
evolucdo historica das regulamentacdes de protecdo de dados, destacando a transicao das leis
desde os primeiros debates sobre privacidade no final do século X1X até as complexas estruturas
regulatorias contemporaneas, como o General Data Protection Regulation (GDPR) na Uniéo
Europeia e a Lei Geral de Protecdo de Dados (LGPD) no Brasil. A pesquisa visa identificar as
lacunas nas legislacdes existentes que sdo ampliadas pela especificidade e pelas exigéncias da
I0T, que incluem a coleta massiva e a interconexdo de dados em uma escala sem precedentes.
A metodologia adotada envolve uma analise comparativa das legislacdes de protecdo de dados,
focando em como diferentes sistemas juridicos tém respondido aos desafios emergentes
trazidos pelas novas tecnologias. Através deste estudo, propde-se avaliar as respostas
legislativas e sugerir adaptacGes necessarias para a legislacdo brasileira, considerando as
praticas internacionais como referencial. Os resultados indicam que, como existem avangos
significativos em algumas jurisdicdes que podem servir de modelo, h4 uma necessidade
premente de reformas especificas na legislacédo brasileira para abordar eficazmente os riscos da
IoT. As conclusdes reforcam a urgéncia de desenvolver um quadro regulatério que seja capaz
de proteger os direitos a privacidade e a seguranca dos dados dos cidaddos, facilitando o
desenvolvimento tecnolégico responsavel e sustentavel. Este estudo contribui para o didlogo
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sobre como harmonizar os avangos tecnoldgicos com a protecao de direitos fundamentais em
um mundo cada vez mais digitalizado.
PALAVRAS-CHAVE: Internet das coisas; Protecdo de dados; Privacidade; Regulacao.

EVOLUTION AND REGULATION OF PRIVACY AND DATA PROTECTION IN
THE CONTEXT OF THE INTERNET OF THINGS IN THE BRAZILIAN SCENARIO

ABSTRACT: This article examines the adequacy of privacy and data protection legislation in
the face of challenges posed by the Internet of Things (1oT). The central subject of study is the
historical evolution of data protection regulations, highlighting the transition of laws from the
first debates on privacy in the late 19th century to the complex contemporary regulatory
frameworks, such as the GDPR in the European Union and the LGPD in Brazil. The research
aims to identify gaps in existing legislation that are exacerbated by the specificity and demands
of the 10T, which include massive data collection and interconnection on an unprecedented
scale. The methodology adopted involves a comparative analysis of data protection legislation,
focusing on how different legal systems have responded to the emerging challenges brought
about by new technologies. Through this study, it is proposed to evaluate legislative responses
and suggest necessary adaptations to Brazilian legislation, considering international practices
as a benchmark. The results indicate that, while there are significant advancements in some
jurisdictions that can serve as models, there is an urgent need for specific reforms in Brazilian
legislation to effectively address the risks of the 10T. The conclusions emphasize the urgency
of developing a regulatory framework capable of protecting citizens' rights to privacy and data
security while facilitating responsible and sustainable technological development. This study
contributes to the dialogue on how to harmonize technological advances with the protection of
fundamental rights in an increasingly digitalized world.
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INTRODUCAO

A crescente interconexdo digital através da Internet das Coisas (loT) e outras
tecnologias emergentes tem redefinido as fronteiras da privacidade e protecdo de dados,
desafiando os paradigmas regulatorios estabelecidos. Este texto analisa a evolucao histérica da
regulacéo de privacidade e prote¢do de dados no cenério internacional, destacando como esses
marcos legais e doutrinarios foram adaptados ao longo do tempo para enfrentar os desafios
impostos pela tecnologia moderna. Este estudo ndo sé recapitula a trajetéria das legislacdes e
suas implicacbes para a 10T, mas também prop6e um entendimento mais profundo sobre a
necessidade de uma legislagdo dindmica e adaptativa que possa efetivamente proteger os
direitos dos cidadaos na era digital.

Historicamente, a protecdo de dados pessoais e a privacidade tém sido preocupacdes
reguladas por leis que evoluiram ao longo do tempo, desde a publicacdo dos primeiros estudos
publicados abordando o assunto no Século XIX até o desenvolvimento de legislacdes
complexas como o General Data Protection Regulation (GDPR) na Unido Europeia. Essas
regulamentacfes foram concebidas em resposta as mudancas tecnoldgicas e sociais de suas
respectivas eras, refletindo um esforgco continuo para equilibrar os direitos individuais com as
capacidades emergentes de coleta e processamento de dados.

No contexto brasileiro, a andlise histérico-evolutiva revela uma progressdo
significativa na abordagem juridica sobre a privacidade e protecdo de dados, desde a
Constituicao Federal de 1988 até a recente implementacdo da Lei Geral de Prote¢do de Dados
Pessoais (LGPD). No entanto, essas legislacdes enfrentam novos desafios com o advento da
loT, que possui caracteristicas distintas que complicam a aplicacdo das normas existentes, como
a interconexao em massa e a coleta de dados em larga escala.

Este trabalho propbe uma revisdo desses marcos legais, explorando como eles se
adequam ao novo contexto digital propiciado pela IoT. Também busca tracar um panorama das
respostas internacionais a esses desafios, oferecendo uma visdo comparativa que pode iluminar
caminhos possiveis para uma regulamentacdo eficaz no Brasil. Ao identificar as lacunas e

propor solugdes, o estudo visa contribuir para o desenvolvimento de um quadro regulatorio que
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ndo apenas proteja os dados pessoais e a privacidade dos usuarios mas que também suporte o
crescimento sustentavel e etico da 10T. Portanto, este texto se dedica a entender e sugerir formas
de harmonizar a legislacdo nacional com as demandas e complexidades introduzidas pelas
tecnologias emergentes, garantindo que inovacédo tecnologica e direitos fundamentais avancem

de forma equilibrada e complementar.

1. ANALISE HISTORICO-EVOLUTIVA DA PRIVACIDADE E PROTECAO DE
DADOS NO AMBITO INTERNACIONAL

Muito antes de existir qualquer regulagdo ou norma expressa dedicada & Internet das
Coisas, ja existiam marcos doutrinarios e legais dedicados a privacidade e a protecdo de dados
pessoais, 0 que, conforme informado anteriormente, sdo direitos intrinsecamente ligados a

tecnologia objeto deste estudo.

O primeiro marco doutrinério que se tem registro sobre o tema foi um artigo publicado
no ano de 1890, por Samuel D. Warren e Louis D. Brandeis. Nessa época, ainda nem se cogitava
a producdo e o compartilhamento de dados do modo e volume que sdo feitos na
contemporaneidade, vez que as violagdes de privacidade discutidas pelos autores diziam
respeito aos fotdgrafos e jornais da época, que publicavam “fofocas” sobre a vida alheia
(Warren; Brandeis, 1890, p. 195). Mesmo ndo envolvendo diretamente uma tecnologia digital,
este foi um relevante marco tedrico para o inicio da discussao sobre a privacidade e a protecdo
de dados a nivel global (Calaza, 2020, p. 182).

A primeira legislagdo sobre o tema viria oitenta anos mais tarde, na década de 1970.
A Lei do Land Hesse, na Alemanha (1970), inaugurou a discussdo sobre a protecdo de dados
informatizados, inicialmente contemplando somente arquivos de titularidade publica, e
posteriormente (1977), tutelando também arquivos de titularidade privada. Em contextos
similares, foram editadas as legislacfes sueca (1973), dinamarquesa (1978) e austriaca (1978).
Essas legislagdes podem ser interpretadas como uma “primeira fase legislativa”, a qual ¢
caracterizada pelo rigor na criacao dos arquivos informatizados (Limberger, 2008, p. 144).

Em um segundo momento, € vislumbrada a edicéo de legislacbes menos rigorosas em
relacdo a criagdo de arquivos, dedicando maior atengdo aos direitos fundamentais. S&o
exemplos desta “segunda fase” as legislagdes da Franca (1978), da Suiga (1981), da Islandia
(1981) e de Luxemburgo (1979) (Limberger, 2008, p. 144).
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Um terceiro momento nesta evolucdo legislativa € marcado pela unificacdo do direito
europeu, ao passo em que, em 1981, o Conselho da Europa editou a Convencgédo n° 108 com
objetivo de regular o tratamento automatizado de dados pessoais (Council of Europe, [s.d.]).
Esse foi o primeiro instrumento internacional juridicamente vinculativo no &mbito da protecéo
de dados (European Parliament, [s.d.]). Tal Convencéo se revela como um importante marco
regulatdrio para o presente estudo, ao passo em que tutela, pela primeira vez, o processamento
automatico de dados, nos quais podem ser compreendidos os processos realizados pelos
dispositivos conectados na IoT.

Neste mesmo recorte temporal (década de 1980), a Organizacdo para a Cooperagdo e
Desenvolvimento Econdmicos (OCDE) publicou suas diretrizes para a protecdo da privacidade
e dos fluxos transfronteiricos de dados pessoais (OECD, [s.d.], p. 3). Este é outro marco
regulatorio de extrema relevancia, vez que tutelou o movimento de dados pessoais além de
fronteiras nacionais?.

Na década seguinte, no ano de 1995, o Parlamento Europeu e o Conselho da Uniéo
Europeia publicaram a Diretiva 95/46/CE (EUR-Lex, [s.d.]), que trouxe o importante principio
da livre circulacéo dos dados, um importante marco comercial e protetivo para o bloco, vez que
veda que os Estados-membros restrinjam ou proibam a livre circulacdo dos dados pessoais entre
0s demais Estados-membros com fundamento na protecdo das liberdades e dos direitos
fundamentais. Na pratica, a Diretiva tratou o bloco econémico como um “territério unico” no
que tange ao tratamento dos dados e a protecdo garantida a eles, o que facilita a regulacdo da
Internet das Coisas no ambito regional.

No ano de 2016, a Diretiva acima foi revogada pelo Regulamento (EU) 2016/679 do
Parlamento Europeu® (EUR-Lex, 2016), mais popularmente conhecido como Regulamento
Europeu de Protecdo de Dados ou GDPR (General Data Protection Regulation), tido como

uma das normas mais relevantes no que tange a protecdo de dados internacional, vez que

2 As diretrizes indicadas trazem importantes principios béasicos de aplicagdo nacional, de implementacdo e
cooperacao internacional.
3 A Diretiva em questéo foi revogada pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,

atualmente em vigor. Entretanto, o objetivo deste Regulamento ndo conflita com o da Diretiva indicada.
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impactou diversas empresas atuantes a nivel global, compelindo-as a adaptar suas operagdes
aos termos do Regulamento®,
Em suma, é possivel sintetizar os marcos regulatorios mais relevantes no estudo

historico-evolutivo de privacidade e protecdo de dados no cenério internacional da seguinte

forma:
Ano Marco regulatério Relevancia
Artigo The Right to Privacy (Harvard Marco doutrinario inicial para o
1630 Law Review) debate sobre privacidade
1970 Lei do Land Hesse (Alemanha) Marco legal inic-ial p->ara 0 debate
sobre privacidade
Diretrizes da OCDE para a Protecéo da Marco regulatério para o
1980 Privacidade e dos Fluxos compartilhamento internacional de
Transfronteiricos de Dados Pessoais dados

3 Marco regulatério para o
1981 Convencéo 108 do Conselho da Europa .
processamento automatico de dados

Diretiva 95/46/CE do Parlamento Marco legal que introduziu o
1995 Europeu e do Conselho da Unido principio da livre circulagdo de
Europeia dados na UE
Regulamento (EU) 2016/679 do

Marco legal sobre a protecao de
2016 Parlamento Europeu e do Conselho da o )
. . dados em ambito internacional
Unido Europeia

4 Consequentemente, tal situacdo também compele os empresarios e empresas de menor porte a se adequarem a
norma indicada, vez que muitas das empresas de opera¢do com nivel internacional, ao realizar negécios com
empresas de &mbito nacional ou regional, trazem como um pré-requisito para contratacdo que haja conformidade

com o Regulamento indicado.
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2. ANALISE HISTORICO-EVOLUTIVA DA PRIVACIDADE E PROTECAO DE
DADOS NO AMBITO NACIONAL

Assim como no contexto internacional, as primeiras normas tangentes a privacidade e
protecdo de dados no Brasil remontam a cenarios anteriores a uma primeira mencao expressa

sobre o tema.

Desde a instituicdo do novo Estado Democrético de Direito, com a Constituigdo
Federal de 1988, ja era possivel vislumbrar a privacidade e a protecdo de dados como direitos
fundamentais do cidad&o®.

Posteriormente, com a publicacdo do Codigo de Defesa do Consumidor, em 1990, a
protecdo dos dados foi reafirmada em prol do consumidor, ao passo que, em seu artigo 43, o
diploma indicado garante o direito de acesso, pelo titular, as informacbes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, assim como
suas respectivas fontes®.

Pouco mais de duas décadas depois, foi publicada a Lei n°® 12.965/2014 (Marco Civil
da Internet), que se revelou como um importante marco para o presente estudo, vez que: a)
disciplinou o uso da internet buscando harmonizar os direitos individuais — principalmente a

protecdo de dados e a livre expressao — com os interesses do mercado — livre iniciativa, livre

5 Alguns dos incisos constitucionais que comportam normas tangentes a privacidade e protecdo de dados:

Artigo 5° da Constituicdo Federal - Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade,
a seguranca e a propriedade, nos termos seguintes:

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizacao por dano material, moral ou a
imagem;

X - sdo inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violacéo;

Xl - a casa € asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo
em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinacéo judicial;

XII - é inviolavel o sigilo da correspondéncia e das comunicacgdes telegréaficas, de dados e das comunicagdes
telefénicas, salvo, no Gltimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucdo processual penal.

6 Artigo 43 do Cadigo de Defesa do Consumidor — O consumidor, sem prejuizo do disposto no art. 86, tera acesso
as informacdes existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem
como sobre as suas respectivas fontes.
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concorréncia e afins; b) trouxe direitos e garantias fundamentais para o usuario; ¢) introduziu o
principio da neutralidade de rede; d) disciplinou a protecdo aos registros, aos dados pessoais e
as comunicagOes privadas de forma expressa; e) trouxe hipdteses de responsabilidade civil
especificas, dentre outros aspectos relevantes para o presente estudo.

Em 2018, foi publicada a Lei n° 13.709/2018, popularmente conhecida como LGPD
(Lei Geral de Protecao de Dados Pessoais), que se revelou como a primeira legislacdo nacional
a tratar especificamente do tema “privacidade e prote¢do de dados pessoais”, vez que, até entdo,
esses direitos eram disciplinados somente de forma esparsa e residual pelas legislagdes ja
existentes.

Em suma, é possivel sintetizar os marcos regulatorios mais relevantes no estudo

historico-evolutivo de privacidade e protecao de dados no cenario brasileiro da seguinte forma:

Ano Marco regulatorio Relevancia

1988 Constituicdo da Republica Marco legal inicial (geral) para o debate
Federativa do Brasil sobre privacidade e protecdo da dados

1990 Caodigo de Defesa do Consumidor Estende e reafirma direitos relativos a
(Lei n° 8.078/1990) protecdo de dados a figura do consumidor

2014 Marco Civil da Internet Marco legal inicial sobre a interacédo das
(Lei n® 12.965/2014) pessoas com as redes (internet)

Marco legal inicial (especifico) para o
2018 HGPD debate soire privaciijage e prot)eZéo da

(Lei n° 13.709/2018)
dados

3. ATRITOS ADVINDOS DA AUSENCIA DE REGULACAO ESPECIFICA DA 10T
NO ESTADO DA ARTE DA LEGISLACAO NACIONAL

A Internet das Coisas representa uma das mais notaveis revolugdes tecnoldgicas do
século XXI, redefinindo as fronteiras entre o digital e o fisico através de uma rede vasta e
integrada de dispositivos conectados. Desde aplicativos domésticos inteligentes até sistemas
complexos de gestdo urbana, a 10T promete um futuro de eficiéncia sem precedentes e uma

nova onda de inovacdo em multiplos setores. No entanto, ao passo que essa tecnologia avanga,
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surgem também significativas preocupaces relacionadas a privacidade e a seguranca dos dados

pessoais coletados, armazenados e processados por esses dispositivos.

No Brasil, a promulgacdo da Lei Geral de Protecdo de Dados (LGPD) marcou um
passo significativo em direcdo a protecdo de dados pessoais. Contudo, a legislacdo vigente
ainda carece de especificidades que abordem os desafios Unicos impostos pela IoT. A auséncia
de uma regulamentacdo especifica para este setor deixa uma lacuna critica na protecdo dos
consumidores’, expondo-0s a riscos que vio desde a invasio de privacidade até a exploracio
indevida de suas informacGes pessoais.

Esta secdo busca analisar a atual situacdo legislativa brasileira no que concerne a
regulacao da loT, destacando a dissonancia entre o crescimento tecnolégico e as normas de
protecdo de dados. Este estudo também visa identificar praticas internacionais que poderiam
servir de modelo para o aprimoramento da legislacdo nacional, propondo um caminho
legislativo que ndo apenas proteja os direitos dos consumidores, mas também suporte o
crescimento sustentavel e ético da 10T no Brasil.

Ao longo deste texto, serd explorada a necessidade de uma legislacdo especifica que
aborde as particularidades da IoT, considerando a importancia de garantir a seguranca dos dados
pessoais e a privacidade dos usuarios em um ambiente cada vez mais conectado. A busca por
um equilibrio entre inovacdo tecnoldgica e direitos fundamentais dos cidaddos é o cerne desta
discussdo, visando estabelecer um marco regulatério robusto que responda eficazmente aos

desafios emergentes da era digital.

3.1 A EVOLUCAO DA 10T E SUAS IMPLICACOES NA PRIVACIDADE E
PROTECAO DE DADOS

A Internet das Coisas, como conceito e pratica, tem evoluido de uma ideia futurista
para uma realidade palpavel e onipresente que permeia varios aspectos da vida hodierna. Essa
evolucdo ndo se limita a proliferacdo de dispositivos inteligentes no ambiente domeéstico, mas

se estende a aplicacdes industriais, de salude, urbanismo e além. Estima-se que, até 2030, mais

" N&o se ignora a existéncia do Plano Nacional de Internet das Coisas (Decreto n° 9.854/2019). Entretanto, esta
norma aborda o assunto de forma incipiente, ou seja, o tema ainda resta carente de uma norma reguladora

abrangente.
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de 50 bilhdes de dispositivos estardo conectados a internet, gerando uma quantidade massiva
de dados pessoais e ndo pessoais a cada segundo (Evans, 2011, p. 4). Esta secdo analisa a
trajetoria de crescimento da 10T, destacando como ela reconfigura as normas de privacidade e

protecdo de dados.

O conceito de "coisas" na loT abrange uma gama diversificada de dispositivos, desde
eletrodomésticos comuns, como refrigeradores e assistentes de voz, até complexos sistemas de
monitoramento industrial. A habilidade desses dispositivos de coletar, transmitir e processar
dados em tempo real oferece conveniéncias inegaveis, mas também introduz numerosas
vulnerabilidades de seguranca e privacidade. A expansao da loT é alimentada por avancos
significativos em tecnologias de sensoriamento, capacidade de armazenamento em nuvem,
velocidades de processamento e, especialmente, padrées de conectividade como 5G, que
facilitam uma comunicagdo quase instantanea e continua entre dispositivos.

A natureza intrinsecamente invasiva da 10T, que se baseia na coleta continua de dados,
lanca desafios significativos para a privacidade e a seguranca dos dados. Cada dispositivo loT
pode ser visto como um ponto de coleta de dados pessoais, muitas vezes sem o conhecimento
explicito do usuario: (i) Coleta de Dados Pessoais — Muitos dispositivos 10T coletam
informacdes detalhadas sobre os habitos pessoais, preferéncias e até a salde dos usuarios. Por
exemplo, um relogio inteligente pode monitorar informacbes sobre a salde do usuario,
enquanto um refrigerador inteligente pode rastrear habitos alimentares; (ii) Seguranca dos
Dados — A seguranca dos dados coletados por dispositivos 10T é uma preocupacdo crescente.
Muitos desses dispositivos possuem protocolos de seguranca insuficientes, o que os torna
vulneraveis a ataques cibernéticos, resultando em potenciais vazamentos de dados pessoais;
(iii) Consentimento e Transparéncia — A complexidade e a opacidade com que os dados séo
coletados, processados e compartilhados por dispositivos 10T muitas vezes tornam dificil para
0s usudrios dar um consentimento verdadeiramente informado. Além disso, a falta de
transparéncia sobre como os dados sdo utilizados pelos fabricantes ou terceiros agrava a
situacao.

A regulacgéo atual, incluindo a Lei Geral de Protecdo de Dados brasileira, enfrenta
dificuldades para abordar especificamente as questdes que emergem no contexto da loT. A
legislacdo existente foi projetada primariamente para ambientes digitais mais tradicionais e ndo

para ecossistemas interconectados e automatizados que caracterizam a loT. Especificamente, a
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LGPD e regulamentos similares focam na protecdo de dados pessoais com base em principios
de transparéncia, consentimento e seguranca da informacéo. No entanto, a aplicabilidade desses
principios a loT é complexa devido & sua arquitetura distribuida e a natureza automatizada da
coleta de dados.

A crescente integracdo da IoT em todos os aspectos da vida cotidiana e profissional
traz consigo enormes beneficios em termos de conveniéncia e eficiéncia. No entanto, esses
avancos ndo devem ocorrer as custas da privacidade e seguranca dos dados pessoais. E crucial
que os desenvolvimentos regulatérios acompanhem o ritmo das inovagbes tecnoldgicas,
assegurando que os direitos a privacidade e a protecdo de dados sejam preservados na era da
IoT. A proxima secdo deste capitulo abordard os desafios regulatérios especificos e propora
caminhos para o fortalecimento da legislacdo, garantindo que a protecdo de dados e a
privacidade sejam efetivamente mantidas no contexto brasileiro, frente aos desafios Unicos

impostos pela IoT.

3.2 DESAFIOS REGULATORIOS E A PROTECAO DE DADOS NA 10T

A expansdo da Internet das Coisas introduz um panorama complexo para a
regulamentacéo de protecdo de dados, uma vez que os dispositivos conectados permeiam uma
diversidade de setores e atividades. Embora determinadas normas atuais, como a LGPD,
representem marcos significativos na protecdo de dados pessoais, enfrentam desafios
especificos quando aplicadas ao contexto da loT. Esta secdo discute os principais desafios
regulatorios impostos pela 10T e avalia a adequagdo das normas vigentes para proteger

efetivamente a privacidade e os dados dos usuérios.

A LGPD foi elaborada com base em principios gerais de protecdo de dados, inspirados
largamente pelo Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia. Esses
principios incluem a transparéncia, o consentimento informado, a limitacdo de finalidade, a
minimizacao de dados, a seguranca, a ndo discriminacdo, entre outros. No entanto, a aplicacdo
desses principios no contexto da loT apresenta desafios particulares.

Dentre estes desafios, aponta-se as dificuldades em operar a transparéncia e efetivar a
obtengdo do consentimento do usuario, vez que muitos dispositivos 10T operam de maneira

continua e automatica, coletando dados sem interagdo direta com o usuario. Isso faz com que
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seja uma tarefa penosa para o fornecedor garantir que o consentimento seja informado e
especifico, como exigido pela lei.

Outros desafios ocorrem em relagdo a minimizacdo dos dados, vez que, dada a vasta
quantidade de dados que dispositivos 10T podem coletar, muitas vezes é complexo aplicar o
principio da minimizacdo de dados, que preconiza que apenas 0s dados necessarios para a
finalidade especificada sejam coletados.

A seguranca dos dados coletados é outra preocupacéo significativa. A diversidade e o
namero de dispositivos conectados ampliam a superficie de ataque, expondo os dados pessoais
a riscos consideraveis de seguranca. Embora a LGPD exija a ado¢do de medidas técnicas e
administrativas apropriadas para proteger os dados, a implementacéo efetiva dessas medidas
pode ser complexa devido a heterogeneidade tecnoldgica e a auséncia de padrdes de seguranca
especificamente voltados para loT.

Além das questbes ja apontadas, existem lacunas na legislacdo que ndo foram
projetadas para abordar as peculiaridades tecnolégicas da I0T. Uma dessas lacunas é a
classificacdo dos dados coletados, que nem sempre podem ser claramente identificados como
pessoais ou anonimizados, o que implica complicacdes praticas para a aplicacdo das normas de
protecdo de dados.

Outro ponto diz respeito a responsabilidade pelos dados. Na loT, a cadeia de
responsabilidade é muitas vezes difusa; fabricantes de dispositivos, desenvolvedores de
software, provedores de servigos e até 0s usuarios tém papéis que podem sobrepor-se na gestao
de dados, tornando a atribuicdo de responsabilidades complexa e ambigua.

A internacionalizacdo da 10T, que envolve frequentemente o fluxo transfronteirico de
dados, adiciona outro nivel de complexidade, exigindo conformidade com multiplas jurisdicdes
e suas respectivas leis de protecdo de dados. Isso representa um desafio adicional para empresas
nacionais e internacionais que operam no Brasil.

Dada a necessidade de ajustes na legislacdo para abordar especificamente os desafios
da IoT, € imperativo desenvolver normas e diretrizes técnicas que contemplem as
particularidades desta tecnologia. Isso incluiria a elaboracdo de padrdes de seguranca para
dispositivos 10T, a clarificagdo das regras de consentimento para torna-las aplicaveis no
contexto da 10T, e o fomento a modelos de governanca de dados que reforcem a transparéncia

e o controle do usuario sobre seus dados.
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Os desafios regulatorios impostos pela 10T exigem uma resposta legislativa que esteja
a altura das complexidades tecnologicas e operacionais desta nova era digital. As leis atuais,
embora fundamentais, necessitam de ajustes e ampliacdes para enfrentar eficazmente o0s riscos
a privacidade e a protecdo de dados na IoT. A proxima secdo exploraré praticas regulatorias
internacionais que podem servir como referéncia para o aprimoramento da legislagéo nacional
no contexto da loT, garantindo que a protecdo de dados e a privacidade sejam efetivamente

mantidas.

3.3 RESPOSTA INTERNACIONAL E LICOES PARA O BRASIL

A abordagem de diversos paises em relacdo a regulamentacdo da Internet das Coisas
oferece perspectivas valiosas para o aprimoramento da legislacdo brasileira neste setor.
Enquanto o Brasil ainda lida com a adequacdo de normas gerais de protecdo de dados ao
contexto especifico da loT, varias jurisdi¢cBes internacionais ja implementaram diretrizes
especificas que abordam os desafios Unicos desta tecnologia. Este segmento analisa as praticas
regulatdrias adotadas por algumas dessas jurisdi¢fes e explora como essas experiéncias podem

informar e inspirar reformas legislativas no Brasil.

Nos Estados Unidos, a abordagem para a regulamentacdo da loT tem sido
caracterizada por um modelo de governanca que envolve tanto legislacdo especifica quanto
iniciativas de padrbes lideradas pela indastria. Por exemplo, a legislacdo da Califérnia,
conhecida como a Lei de Privacidade do Consumidor da Califérnia (CCPA), impde obrigactes
rigorosas sobre a transparéncia e o controle do consumidor em relagdo aos dados pessoais,
aplicando-se de maneira significativa aos dispositivos de IoT. Além disso, agéncias como o
Instituto Nacional de PadrGes e Tecnologia (NIST) dos EUA desenvolveram diretrizes
especificas que abordam a seguranca da 10T, focando na necessidade de prote¢do robusta desde
o design até o uso final dos dispositivos.

Na Unido Europeia, o Regulamento Geral sobre a Protecdo de Dados (GDPR)
estabelece um quadro regulatdrio abrangente que inclui disposi¢des aplicaveis a IoT. O GDPR
enfatiza principios como a minimizacéo de dados, onde apenas os dados necessarios para fins
especificos devem ser coletados, e a protecdo por padréo, exigindo que medidas de seguranca
sejam integradas ao design dos produtos e servicos de loT. Esses principios séo

complementados por diretrizes emitidas por érgdaos como o Grupo de Trabalho do Artigo 29
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(agora o Comité Europeu de Protecdo de Dados), que oferece recomendacdes especificas para
a aplicacdo do GDPR no contexto da loT.

A experiéncia dessas jurisdicdes demonstra a importancia de um quadro legal claro e
especifico para a 10T, que ndo apenas protege os dados pessoais, mas também fortalece a
confianca do consumidor na seguranca dos dispositivos conectados. Para o Brasil, a adogéo de
um modelo similar poderia envolver varias estratégias legislativas e regulatorias: (i)
Desenvolvimento de Normas Técnicas Especificas — Assim como nos EUA, o Brasil poderia
beneficiar-se da elaboracdo de normas técnicas que detalhem os requisitos de seguranga para
dispositivos de 10T, garantindo que a protecdo de dados seja incorporada desde a fase de design;
(i) Legislacdo Especifica para loT — Inspirando-se em premissas do GDPR, o Brasil poderia
considerar a implementacdo de uma legislacao especifica (ou secdes dedicadas em legislacdes
especificas) para loT que aborde de maneira explicita questdes como consentimento,
transparéncia, direitos de acesso e retificacdo, e a eliminacdo de dados, adaptando esses
conceitos para o contexto tecnolégico da I1oT; (iii) Fomento a Autorregulacdo e Padrbes de
Industria — Incentivar a industria a desenvolver e aderir a padrfes de seguranca e privacidade
pode ser uma maneira eficaz de complementar a legislacdo, assegurando que as praticas de
mercado evoluam para acompanhar as mudancas tecnoldgicas.

A implementacdo dessas medidas no Brasil requer uma analise cuidadosa das
especificidades juridicas e tecnoldgicas locais, bem como um dialogo continuo entre
reguladores, legisladores, a industria de tecnologia e a sociedade civil. A harmonizacao das leis
de protecdo de dados com as exigéncias da loT é crucial para que o pais possa aproveitar
plenamente os beneficios dessa tecnologia emergente, ao mesmo tempo em que salvaguarda os

direitos fundamentais de privacidade e protecdo de dados dos cidad&os.

3.4 PROPOSTAS PARA UMA REGULAMENTACAO EFICAZ DA 10T NO BRASIL

Diante do avanco tecnologico representado pela Internet das Coisas e das respostas
regulatérias internacionais analisadas, torna-se imperativo para o Brasil desenvolver um
arcabouco juridico que enderece especificamente as singularidades dessa tecnologia. Esta se¢do
propde um conjunto de medidas legislativas e regulatorias destinadas a estabelecer uma

protecdo para os dados pessoais e a privacidade dos usuarios no contexto da loT, refletindo
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sobre a integracdo de préaticas bem-sucedidas globalmente com as particularidades juridicas e

sociais brasileiras.

A primeira medida proposta envolve a elaboracao de legislacdo especifica para a loT.
Tal legislagdo deve abranger disposicdes detalhadas sobre a coleta, 0 armazenamento, o
processamento e a transferéncia de dados, assegurando que todos esses aspectos sejam
realizados de forma transparente e com o consentimento informado dos usuérios, considerando
sempre o volume, a velocidade e a variedade de dados coletados neste contexto. E crucial que
esta legislacao incorpore principios de prote¢do de dados por design e por padréo, exigindo que
fabricantes e desenvolvedores de sistemas 10T integrem medidas de seguranca apropriadas em
todas as etapas do desenvolvimento e operacdo dos dispositivos.

Além disso, é essencial que o Brasil desenvolva e adote padrdes técnicos especificos
para a loT. Esses padrdes devem estabelecer requisitos minimos de seguranca e privacidade,
incluindo diretrizes para a atualizacdo segura de software, autenticacdo robusta de usuérios e
dispositivos, e criptografia de dados sensiveis. A adocao de tais padrdes ndo apenas fortaleceria
a seguranca dos dispositivos 10T, mas também facilitaria a interoperabilidade e a
compatibilidade entre diferentes sistemas e dispositivos.

Uma terceira medida relevante seria incentivar a autorregulacéo por parte da industria
de I0T. Isso poderia ser alcancado por meio do fomento a iniciativas de certificacao e selos de
qualidade que atestem o cumprimento de normas de privacidade e seguranca por produtos e
servigos 10T. A autorregulacdo, acompanhada de superviséo e fiscalizagdo adequadas por parte
do Estado, poderia proporcionar flexibilidade suficiente para acomodar a rapida evolucéo
tecnoldgica, a0 mesmo tempo em que assegura o respeito aos direitos dos consumidores.

A promocdo de campanhas educativas e de conscientiza¢do também desempenha um
papel fundamental na protecdo de dados e na seguranca da 1oT. Tais campanhas deveriam visar
tanto os consumidores, para que estes possam fazer escolhas informadas e seguras, quanto as
empresas, reforcando a importancia da implementacéo de praticas de seguranca avancgadas e do
respeito a legislacao de protecdo de dados.

Por fim, o estabelecimento de um dialogo continuo entre o governo, a academia, a
industria e a sociedade civil é essencial para a criacdo de uma legislacdo adaptativa e responsiva

as necessidades tecnologicas e sociais. Esse dialogo pode facilitar a atualizacdo constante da
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legislacdo e das normas técnicas, além de permitir que diferentes perspectivas sejam
consideradas na formulacéo de politicas publicas relacionadas a IoT.

A implementacdo dessas medidas exigird um compromisso assumido pelo governo
brasileiro, bem como uma colaboracéo efetiva entre todos os setores envolvidos. Somente por
meio de uma abordagem integrada e multidisciplinar sera possivel garantir que a
regulamentacdo da IoT no Brasil proteja efetivamente os dados pessoais e a privacidade dos

usuarios, ao mesmo tempo em que fomenta a inovacao e o desenvolvimento tecnologico.

CONCLUSAO

A analise detalhada da evolucéo regulatéria e dos desafios impostos pela Internet das
Coisas demonstra a urgéncia de uma resposta legislativa ajustada as peculiaridades desta
tecnologia disruptiva. As legislacdes existentes no Brasil, incluindo a Lei Geral de Protecédo de
Dados, proporcionam uma base sélida para a protecdo de dados pessoais; contudo, elas
precisam ser expandidas e especificadas para abarcar as complexidades introduzidas pelos

dispositivos IoT.

A interconex@ e a capacidade de comunicacdo dos dispositivos 10T oferecem
oportunidades inéditas para a melhoria da qualidade de vida, eficiéncia empresarial e gestdo de
recursos urbanos. No entanto, essas mesmas caracteristicas apresentam riscos significativos a
privacidade e seguranca dos dados dos usuarios. Sem regulamentacdes adequadas, 0S
individuos ficam vulneraveis a violagdes de privacidade, usos indevidos de dados pessoais e
ataques cibernéticos. Assim, o desenvolvimento de uma legislacdo especifica para 10T é
imperativo para equilibrar os beneficios da tecnologia com a protecédo dos direitos fundamentais
dos cidadaos.

As experiéncias internacionais, como as préaticas adotadas na Unido Europeia e nos
Estados Unidos, oferecem modelos valiosos de como legislagdes e diretrizes podem ser
estruturadas para enfrentar os desafios da I0T. A partir desses modelos, o Brasil pode construir
um regime regulatério que ndo apenas proteja dados e privacidade, mas também estimule a
inovacéo e a adogéo tecnoldgica de forma responsavel e segura.

Portanto, propbe-se uma abordagem regulatdria holistica que inclua: a elaboracédo de
legislagdo especifica para 10T, o desenvolvimento de normas técnicas de seguranga, a promogao

da autorregulagdo através de certificacbes de conformidade, a realizacdo de campanhas de
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conscientizacdo para consumidores e empresas, € a manutencdo de um dialogo constante e
produtivo entre todos os stakeholders envolvidos.

Conclui-se que a regulamentacdo eficaz da loT no Brasil é crucial para garantir que
essa revolucgéo tecnoldgica seja integrada a sociedade de maneira que respeite os valores éticos
e juridicos estabelecidos, ao mesmo tempo em que aproveita o potencial de transformacao que
a loT promete. A legislacdo que responda adequadamente aos desafios da loT fortalecera a
confianca publica na digitalizagdo crescente de diversos setores, assegurando que O
desenvolvimento tecnoldgico avance de méos dadas com a protecéo dos direitos individuais e

coletivos.
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