
 

 

  ARC: Av. Rep. Con.,BH, v.4, n.2, ano IV, ago. 2024. DOI: 10.5281/zenodo.13152227 
 

63 Como Limitar os Impactos de um Incidente de Segurança Envolvendo Dados Pessoais 

Como	Limitar	os	Impactos	de	um	Incidente	de	
Segurança	Envolvendo	Dados	Pessoais	

	

André	Hemerly	Paris1	

Rafael	Avellar	Centoducatte2	

	

Resumo:	 O	 presente	 artigo	 tem	 como	 principal	 objetivo	 estudar	 as	 medidas	
adotadas	pelas	organizações	para	mitigar	os	impactos	decorrentes	de	um	incidente	
de	segurança	envolvendo	dados	pessoais,	especialmente	sob	a	ótica	da	Lei	Geral	de	
Proteção	de	Dados	(LGPD).	Para	 isso,	serão	avaliados	os	aspectos	relacionados	 às	
orientações,	 funções,	 papéis	 e	 responsabilidades	 a	 serem	 observadas	 na	 gestão	
interna	 dos	 incidentes,	 bem	 como	 o	 gerenciamento	 adequado	 por	 meio	 dos	
procedimentos	 estabelecidos,	 que	 são	 parte	 fundamental	 para	 a	 mitigação	 dos	
potenciais	 impactos	 enfrentados	 tanto	 pelos	 titulares	 dos	 dados	 afetados	 quanto	
pela	própria	organização.	O	objetivo	é	discorrer,	com	base	em	situações	reais,	sobre	
as	atividades	de	gestão	para	auxiliar	na	prevenção	de	 incidentes	 futuros,	além	de	
compreender	 como	preparar	 a	 organização	de	 forma	antecipada	 e	 contıńua	para	
tratá-los	e	responder	conforme	exigido	pela	legislação	aplicável,	de	modo	a	garantir	
a	 segurança	 e	 privacidade	 dos	 dados,	 promovendo	 a	 conGiança	 dos	 clientes	 e	 a	
reputação	da	empresa.	
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LGPD	&	GDPR	pela	Fundação	Escola	Superior	do	Ministério	Público	-	FMP.	Formado	em	Direito	pela	
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How	to	limit	impact	of	a	security	incident	involving	personal	data	

Abstract:	The	main	objective	of	 this	 article	 is	 to	 study	 the	measures	adopted	by	
organizations	to	mitigate	the	 impacts	resulting	from	a	security	 incident	 involving	
personal	data,	especially	from	the	perspective	of	the	General	Data	Protection	Law	
(LGPD).	 To	 this	 end,	 aspects	 related	 to	 guidelines,	 functions,	 roles,	 and	
responsibilities	 to	 be	 observed	 in	 the	 internal	 management	 of	 incidents	 will	 be	
evaluated,	as	well	as	the	appropriate	management	through	established	procedures,	
which	are	a	fundamental	part	of	mitigating	the	potential	impacts	faced	by	both	data	
subjects	and	the	organization	itself.	The	aim	is	to	discuss,	based	on	real	situations,	
management	 activities	 to	 assist	 in	 preventing	 future	 incidents,	 as	 well	 as	
understanding	 how	 to	 prepare	 the	 organization	 in	 advance	 and	 continuously	 to	
handle	and	respond	to	them	as	required	by	applicable	legislation,	in	order	to	ensure	
data	 security	 and	 privacy,	 promoting	 customer	 confidence	 and	 the	 company's	
reputation.	

Keywords:	incident;	risks;	security;	privacy;	management.	

	

INTRODUÇÃO 

Incidentes	 de	 segurança	 envolvendo	 dados	 pessoais	 podem	 resultar	 de	 ações	

voluntárias	 ou	 involuntárias,	 levando	 à	 divulgação	 ou	 acesso	 não	 autorizado,	

alteração,	perda	ou	destruição	acidental	ou	ilegal	de	dados	pessoais	transmitidos,	

armazenados	 ou	 tratados	 pelas	 organizações,	 independentemente	 do	 meio,	 seja	

digital	ou	fıśico.		

O	gerenciamento	adequado	desses	incidentes,	por	meio	de	procedimentos	internos	

bem	 estabelecidos	 e	 alinhados	 com	 os	 processos	 organizacionais,	 é	 fundamental	

para	 mitigar	 os	 potenciais	 impactos	 aos	 quais	 os	 titulares	 de	 dados	 podem	 ser	

submetidos.		

Neste	contexto,	as	organizações	devem	estar	preparadas	de	maneira	antecipada	e	

contıńua	 para	 responder	 adequadamente	 a	 incidentes	 de	 segurança.	 Para	 isso,	 é	

necessário	um	planejamento	extensivo	e	multissetorial,	que	inclua	a	análise	prévia	

das	atividades	de	tratamento	de	dados	e	dos	processos	internos,	bem	como	a	adoção	

de	medidas	técnicas,	fıśicas	e	administrativas	para	mitigar	os	danos	causados,	que	
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podem	ultrapassar	as	perdas	Ginanceiras,	afetando	também	a	reputação	e	a	imagem	

da	organização.		

No	primeiro	tópico,	será	abordado	o	contexto	geral	dos	incidentes	de	segurança,	com	

base	em	informações	divulgadas	pela	pesquisa	elaborada	pelo	Instituto	Ponemon,	e	

os	custos	relacionados	a	esses	incidentes,	destacando	principalmente	os	impactos	

Ginanceiros	e	outros	impactos	signiGicativos	às	organizações.		

No	 segundo	 tópico,	 serão	 discutidas	 as	 medidas	 para	 prevenir	 e	 remediar	 os	

impactos	 dos	 incidentes	 de	 segurança,	 bem	 como	 exploradas	 as	 estratégias	 e	

práticas	recomendadas	para	que	organizações	alcancem	tais	objetivos.		

Por	Gim,	no	terceiro	e	último	tópico,	este	artigo	focará	nas	abordagens	e	técnicas	para	

minimizar	os	riscos	de	incidentes	e	reduzir	as	consequências	prejudiciais	causados	

por	incidentes	a	organizações.		

Este	 estudo	 visa	 contribuir	 para	 a	 compreensão	 dos	 desaGios	 enfrentados	 pelas	

organizações	 na	 gestão	 de	 incidentes	 de	 segurança	 envolvendo	 dados	 pessoais,	

oferecendo	uma	visão	detalhada	das	melhores	práticas	e	estratégias	para	a	proteção	

de	 dados,	 e	 destacando	 a	 importância	 de	 um	 planejamento	 proativo	 e	 bem	

estruturado	 na	 mitigação	 de	 riscos	 e	 impactos	 decorrentes	 de	 um	 incidente	 de	

segurança,	especialmente	aqueles	envolvendo	dados	pessoais.	

1. Aspectos gerais dos incidentes de segurança 

O	regulamento	da	União	Europeia,	 o	General	Data	Protection	Regulation	 (GDPR),	

deGine	 a	 violação	 de	 dados	 pessoais	 como	 qualquer	 incidente	 de	 segurança	 que	

resulte,	de	forma	acidental	ou	ilegal,	na	destruição,	perda,	alteração,	divulgação	ou	

acesso	não	autorizado	a	dados	pessoais	que	tenham	sido	transmitidos,	armazenados	

ou	sujeitos	a	qualquer	forma	de	processamento.	

Além	disso,	essa	violação	pode	ser	classiGicada	de	acordo	com	os	três	princıṕios	da	

segurança	 da	 informação:	 a)	 violação	 de	 conGidencialidade,	 quando	 ocorre	

divulgação	ou	acesso	não	autorizado	a	dados	pessoais;	b)	violação	de	integridade,	

quando	 há	 alteração	 não	 autorizada	 dos	 dados	 pessoais;	 e	 c)	 violação	 de	
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disponibilidade,	quando	ocorre	perda	de	acesso	ou	destruição	não	autorizada	de	

dados	pessoais.		

EW 	importante	destacar	que	uma	violação	pode	se	enquadrar	em	mais	de	uma	dessas	

categorias	 ao	 mesmo	 tempo,	 ou	 em	 combinações	 diferentes	 delas.	 Incidentes	

ocorrem	 sempre	 que	 dados	 pessoais	 são	 perdidos,	 destruıd́os,	 corrompidos	 ou	

divulgados	 acidentalmente;	 quando	 alguém	 acessa	 ou	 transmite	 os	 dados	 sem	

autorização	 adequada;	 ou	 quando	 os	 dados	 Gicam	 indisponıv́eis	 e	 essa	

indisponibilidade	tem	um	impacto	negativo	signiGicativo	sobre	os	indivıd́uos.	

Da	mesma	forma,	a	Lei	Geral	de	Proteção	de	Dados	(LGPD),	em	seu	artigo	46,	reforça	

essa	compreensão	ao	estabelecer	a	obrigação	para	os	responsáveis	pelo	tratamento	

de	 lidar	 com	 incidentes	 de	 segurança	 envolvendo	 dados	 pessoais	 através	 da	

implementação	de	medidas	de	segurança	técnicas	e	administrativas	para	protegê-

los	 contra	 acessos	 não	 autorizados,	 bem	 como	 situações	 acidentais	 ou	 ilegais	 de	

destruição,	 perda,	 alteração,	 divulgação	 ou	 qualquer	 forma	 de	 processamento	

inadequado	ou	ilegal.	

EW 	 importante	 salientar	 que	 as	 violações	 de	 dados	 não	 se	 limitam	 apenas	 ao	

vazamento	 de	 informações,	 sendo	 que	 a	 exclusão	 incorreta	 de	 dados	 ou	 a	 sua	

indisponibilidade,	por	exemplo,	podem	ser	tão	graves	quanto	para	a	organização	e	

suas	operações.	

Diante	 dos	 inúmeros	 riscos	 a	 que	 estão	 expostas,	 cabem	 às	 organizações	 se	

atentarem	 às	 técnicas	 mais	 avançadas	 disponıv́eis	 no	 momento,	 bem	 como	 à	

natureza,	aos	custos	de	aplicação,	ao	contexto	e	às	Ginalidades,	além	da	análise	dos	

riscos	relacionados	aos	tratamentos	dos	dados.	

Isto	porque,	a	considerar	o	cenário	de	vulnerabilidades,	poderão	sofrer,	em	curto	e	

médio	prazo,	 tanto	 com	os	 futuros	 litıǵios,	 quanto	 com	as	demais	 consequências	

decorrentes	dos	incidentes,	inclusive	aquelas	referentes	a	impactos	reputacionais	e	

à	sua	imagem.	
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1.1 Custos e impactos para as organizações 

Descobrir	 que	 a	 organização	 foi	 alvo	 de	 um	 ataque	 cibernético	 pode	 ser	 uma	

experiência	profundamente	angustiante	e	caótica.	Os	impactos	de	um	ataque	bem-

sucedido	podem	se	manifestar	de	diversas	maneiras,	desde	perdas	Ginanceiras	até	

danos	irreversıv́eis	à	sua	reputação.		

Em	situações	crıt́icas	como	essas,	a	prontidão	e	a	implementação	de	medidas-chave	

desempenham	um	papel	fundamental	na	resposta	eGiciente	e	na	recuperação	de	um	

incidente	 de	 segurança	 cibernética.	 Neste	 contexto,	 vale	 discutir	 alguns	 dos	

principais	 aspectos	 relacionados	 às	 ameaças	 cibernéticas	 e	 as	 respectivas	 ações	

práticas	que	as	organizações	podem	adotar	ao	enfrentar	um	incidente	desse	tipo.	

Um	 excelente	 parâmetro	 inicial	 é	 o	 relatório	 anual	 divulgado	 pelo	 Instituto	

Ponemon,	 que	 é	 internacionalmente	 reconhecido	por	 sua	pesquisa	 independente	

voltada	para	o	uso	responsável	da	informação	e	práticas	de	gestão	de	privacidade	

tanto	no	setor	empresarial	quanto	governamental.	

A	 pesquisa	 revelou	 que	 o	 custo	 médio	 de	 um	 vazamento	 de	 dados	 atingiu	 um	

patamar	 histórico,	 em	 sua	 última	 edição3,	 alcançando	 a	 cifra	 de	 4,45	milhões	 de	

dólares.	 Por	outro	 lado,	 o	 custo	por	 registro	 comprometido	 foi	 estimado	em	165	

dólares,	 sendo	 que	 o	 mais	 elevado	 por	 registro	 está	 associado	 às	 informações	

pessoais	identiGicáveis	de	clientes,	atingindo	o	valor	de	183	dólares.	

O	 relatório	 indica	 também	 que	 o	 custo	 médio	 de	 um	 vazamento	 de	 dados	 é	

consideravelmente	mais	elevado	nos	Estados	Unidos	em	comparação	 com	outros	

paıśes,	ultrapassando	mais	que	o	dobro	da	média	global.	Além	disso,	é	notável	que	o	

custo	médio	varia	signiGicativamente	conforme	o	setor	industrial	em	que	a	empresa	

está	inserida.	

 
3	Cost	of	a	Data	Breach	Report.	Disponı́vel	em:	https://www.ibm.com/reports/data-
breach#:~:text=The%20global%20average%20cost%20of,15%25%20increase%20over%203%20
years.&text=51%25%20of%20organizations%20are%20planning,threat%20detection%20and%2
0response%20tools.	Acesso	em:	21	de	maio	de	2024.	



 

 

  ARC: Av. Rep. Con.,BH, v.4, n.2, ano IV, ago. 2024. DOI: 10.5281/zenodo.13152227 
 

68 Como Limitar os Impactos de um Incidente de Segurança Envolvendo Dados Pessoais 

Dois	dos	três	setores	com	os	custos	médios	mais	altos,	a	saber,	estão	relacionados	a	

indústrias	 que	 lidam	 com	 um	 volume	 considerável	 de	 dados	 sensıv́eis,	

especialmente	informações	relacionadas	à	saúde	dos	titulares	desses	dados.	

Embora	o	custo	médio	de	um	vazamento	de	dados	divulgado	pelo	Instituto	Ponemon	

seja	 surpreendente,	 é	 importante	 destacar	 que	 esse	 custo	 pode	 variar	

consideravelmente,	 dependendo	 do	 número	 de	 registros	 comprometidos.	 Por	

exemplo,	se	a	quantidade	de	registros	envolvidos	não	ultrapassar	10	milhões,	o	custo	

médio	 por	 registro	 comprometido	 pode	 ser	mais	 de	 quatro	 vezes	menor	 do	 que	

vazamentos	que	afetam	entre	dez	e	vinte	milhões	de	registros.	Por	isso,	o	porte	da	

empresa	afetada	é	tão	relevante.	

A	 análise	 dos	 custos	 e	 impactos	 de	 um	 incidente	 cibernético	 revela,	 portanto,	 a	

urgência	e	a	complexidade	das	questões	relacionadas	à	segurança	da	informação	nas	

organizações,	 cujas	 consequências	 podem	 ser	 devastadoras	 não	 apenas	

Ginanceiramente,	mas	também	em	termos	de	reputação	e	conGiança	dos	clientes.	

1.2 Avaliação dos custos de um incidente 

O	mesmo	relatório	do	Instituto	Ponemon	aborda	também	o	tempo	médio	necessário	

para	 identiGicar	 e	 conter	 um	 vazamento	 de	 dados,	 que,	 surpreendentemente,	

demanda	mais	de	nove	meses,	em	média,	para	ser	concluıd́o.	

Diante	desses	dados,	é	natural	surgir	a	seguinte	pergunta:	quais	são	os	elementos	

considerados	na	avaliação	e	que	inGluenciam	diretamente	no	custo	de	um	vazamento	

de	 dados?	 Para	 compreendê-la	 melhor,	 é	 valido	 destacar	 alguns	 aspectos	

importantes:	

a.	Atividades	 Forenses	 e	 Investigativas:	 análises	 detalhadas	 para	

determinar	 a	 origem	 e	 a	 extensão	 do	 vazamento,	 identiGicando	

possıv́eis	falhas	nos	sistemas	de	segurança;	

b.	Diagnósticos	 e	 Serviços	de	Auditoria:	 revisões	minuciosas	 dos	

sistemas	 e	 processos	 de	 segurança,	 visando	 identiGicar	

vulnerabilidades	e	propor	melhorias;	
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c.	Gestão	 de	 Crises:	 ações	 imediatas	 para	 mitigar	 os	 impactos	 do	

vazamento,	 como	 a	 implementação	 de	 medidas	 de	 contenção	 e	 a	

comunicação	eGiciente	com	as	partes	interessadas;	

d.	 Comunicações	 Estratégicas:	 envolvimento	 de	 executivos	 e	

conselhos	 na	 tomada	 de	 decisões,	 bem	 como	 a	 comunicação	

transparente	 com	 clientes,	 autoridades	 reguladoras	 e	 demais	

stakeholders	afetados	pelo	incidente.	

Esses	 elementos	 são	 essenciais	 para	 avaliar	 de	 forma	 abrangente	 o	 custo	 de	 um	

vazamento	de	dados,	pois	abordam	não	apenas	os	aspectos	técnicos,	mas	também	

os	impactos	organizacionais	e	reputacionais	decorrentes	do	incidente.	

Ademais,	o	tempo	dedicado	pelos	funcionários	para	lidar	com	o	vazamento	de	dados	

representa	um	custo	signiGicativo	decorrente	do	incidente	de	segurança,	bem	como	

os	relacionados	aos	esforços	de	notiGicação.	São	fatores	determinantes:	

a.	Comunicação	aos	Titulares	dos	Dados:	envio	de	e-mails,	cartas,	

chamadas	 telefônicas	 ou	 outros	 avisos	 gerais	 para	 informar	 os	

titulares	 dos	 dados	 afetados	 pelo	 vazamento,	 garantindo	

transparência	e	conformidade	com	as	regulamentações.	

b.	 Avaliação	 dos	 Requisitos	 Regulatórios	 Aplicáveis:	 análise	

detalhada	das	novas	diretrizes	e	regulamentos,	como	as	normativas	da	

SEC	 sobre	 notiGicação	 de	 vazamentos,	 para	 garantir	 que	 todas	 as	

exigências	legais	sejam	atendidas	de	maneira	adequada.	

c.	 Comunicação	 com	 Reguladores:	 estabelecimento	 de	 uma	

comunicação	eGiciente	com	as	autoridades	reguladoras	competentes,	

fornecendo	 as	 informações	 necessárias	 e	 cumprindo	 as	 obrigações	

legais	relacionadas	ao	incidente.	

d.	 Contratação	 de	 Especialistas	 Externos:	 pode	 ser	 necessário	

envolver	 especialistas	 externos,	 como	 consultores	 de	 segurança	

cibernética	e	advogados	especializados	em	privacidade	de	dados,	para	

auxiliar	na	investigação,	resposta	e	gestão	do	vazamento	de	dados.	
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Adicionalmente,	outros	custos	correlatos	se	referem	ao	próprio	negócio,	que	será	

impactado	em	caso	de	ocorrência	de	incidente:	

a.	 Interrupção	 do	 Negócio	 e	 Perdas	 de	 Receita:	 inatividade	 do	

sistema	 devido	 a	 um	 vazamento	 de	 dados	 pode	 resultar	 em	

interrupção	signiGicativa	das	operações	comerciais,	levando	a	perdas	

Ginanceiras	 consideráveis.	 Por	 exemplo,	 grandes	 empresas	 de	 e-

commerce	 no	 Brasil	 enfrentaram	 prejuıźos	milionários	 após	 serem	

alvos	de	ransomware,	que	bloquearam	seus	sistemas	e	 impediram	a	

venda	de	produtos.	

b.	 Custo	 da	 Perda	 e	 Aquisição	 de	 Clientes:	 perda	 de	 clientes	

existentes	 e	 a	 diGiculdade	 em	 adquirir	 novos	 clientes	 são	 desaGios	

adicionais	após	um	vazamento	de	dados.	Os	titulares	de	dados	estão	

cada	vez	mais	conscientes	sobre	questões	de	privacidade	e	segurança	

de	 dados,	 o	 que	 aumenta	 a	 probabilidade	 de	 eles	 deixarem	 de	

consumir	produtos	ou	serviços	de	uma	organização	que	não	protege	

adequadamente	suas	informações	pessoais.	

c.	Dano	Reputacional:	um	vazamento	de	dados	pode	causar	danos	

signiGicativos	 à	 reputação	 de	 uma	 empresa	 e	 diminuir	 sua	 imagem	

positiva	perante	o	público.	Evitar	vazamentos	de	dados	e	práticas	de	

processamento	ilegal	de	dados	é	essencial	para	preservar	a	conGiança	

dos	clientes	e	manter	uma	reputação	sólida	no	mercado.		

Por	 último,	 a	 resposta	pós-vazamento	acarreta	uma	série	de	 custos	 signiGicativos	

para	as	organizações,	que	podem	incluir:	

a.	Custos	de	Help	Desk	e	Suporte:	o	suporte	técnico	e	a	comunicação	

direta	 com	 os	 clientes	 afetados	 são	 essenciais	 para	 lidar	 com	 as	

preocupações	e	dúvidas	geradas	pelo	vazamento	de	dados.	

b.	 Monitoramento	 de	 Crédito	 e	 Proteção	 de	 Identidade:	

dependendo	 da	 sensibilidade	 dos	 dados	 comprometidos,	 pode	 ser	

necessário	 implementar	 medidas	 de	 monitoramento	 de	 crédito	 e	

proteção	de	identidade	para	mitigar	possıv́eis	fraudes	ou	uso	indevido	

das	informações.	
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c.	 Emissão	 de	 Novas	 Contas	 ou	 Cartões	 de	 Crédito:	 caso	 as	

informações	 Ginanceiras	 dos	 clientes	 sejam	 comprometidas,	 a	

organização	pode	precisar	emitir	novas	contas	ou	cartões	de	crédito	

como	medida	de	segurança.	

d.	Despesas	Legais:	as	despesas	com	assessoria	jurıd́ica	e	processos	

legais	 relacionados	 ao	 vazamento	 de	 dados	 podem	 representar	 um	

custo	substancial	para	a	empresa,	incluindo	honorários	advocatıćios,	

custos	judiciais	e	possıv́eis	acordos	ou	indenizações.	

e.	Descontos	em	Produtos:	para	recuperar	a	conGiança	dos	clientes	

afetados	e	mitigar	o	impacto	do	vazamento,	a	empresa	pode	oferecer	

descontos	ou	benefıćios	especiais	em	seus	produtos	ou	serviços.	

f.	Multas	Regulatórias:	em	casos	de	violações	das	leis	de	proteção	de	

dados,	as	multas	impostas	pelas	autoridades	regulatórias	podem	ser	

signiGicativas	 e	 representar	 um	 ônus	 Ginanceiro	 considerável	 para	 a	

organização.	

Esses	impactos	negativos	estacam	a	importância	de	uma	resposta	eGicaz	e	proativa	

após	 um	 vazamento	 de	 dados,	 visando	 minimizar	 os	 danos	 Ginanceiros	 e	

reputacionais	para	a	empresa	e	seus	clientes.	

A	análise	global	dos	custos	associados	a	um	incidente	de	vazamento	de	dados	revela	

a	 complexidade	 e	 a	 amplitude	 dos	 desaGios	 enfrentados	 pelas	 organizações	 em	

termos	de	cyber-segurança	e	proteção	de	dados.	O	relatório	do	Instituto	Ponemon	

fornece	uma	visão	detalhada	do	tempo	médio	necessário	para	identiGicar	e	conter	

tais	incidentes,	destacando	a	necessidade	urgente	de	estratégias	eGicazes	para	lidar	

com	essas	situações.	

Ao	considerar	os	elementos	que	inGluenciam	diretamente	o	custo	de	um	vazamento	

de	dados,	desde	atividades	 forenses	e	 investigativas	 até	 esforços	de	notiGicação	 e	

resposta	 pós-vazamento,	 Gica	 evidente	 a	 importância	 de	 medidas	 integradas	 na	

gestão	de	incidentes	de	segurança.	A	comunicação	transparente	com	os	titulares	dos	

dados,	 reguladores	 e	 demais	 partes	 interessadas	 é	 essencial	 para	 garantir	

conformidade	 com	 as	 regulamentações	 e	 reconstruir	 a	 conGiança	 dos	 clientes	

afetados.	
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Além	dos	custos	diretos,	como	despesas	 legais	e	multas	regulatórias,	os	 impactos	

indiretos,	como	a	perda	de	negócios,	danos	reputacionais	e	custos	de	recuperação,	

reforçam	 a	 necessidade	 de	 investimentos	 contıńuos	 em	 segurança	 cibernética	 e	

medidas	preventivas.	

A	resposta	pós-vazamento	também	representa	uma	etapa	crıt́ica,	envolvendo	custos	

signiGicativos	em	termos	de	suporte	aos	clientes	afetados,	monitoramento	de	crédito,	

emissão	de	novas	contas	e	proteção	de	identidade.	A	capacidade	de	uma	organização	

em	responder	de	 forma	rápida,	eGiciente	e	proativa	após	um	vazamento	de	dados	

pode	 fazer	a	diferença	entre	minimizar	os	danos	e	enfrentar	 consequências	mais	

severas.	

Em	suma,	a	evidência	dos	custos	de	um	incidente	de	vazamento	de	dados	destaca	a	

necessidade	de	uma	abordagem	holıśtica	e	multidisciplinar	na	gestão	de	segurança	

da	informação.	Investir	em	medidas	preventivas,	capacitação	de	equipe,	tecnologias	

de	 detecção	 avançadas	 e	 planos	 de	 resposta	 bem	elaborados	 são	 essenciais	 para	

mitigar	riscos,	proteger	dados	sensıv́eis	e	preservar	a	 integridade	e	reputação	da	

organização	 no	 cenário	 atual	 de	 ameaças	 cibernéticas	 em	 constante	 evolução,	

especialmente	com	o	potencial	escalável	eu	IAs	generativas	vêm	trazendo.	

2. Medidas recomendadas para prevenir e mitigar os riscos e os 
impactos dos incidentes de segurança  

De	 inıćio,	 é	 importante	 destacar	 que	 não	 existe	 uma	 sequência	 Gixa	 para	

implementar	cada	uma	das	etapas	que	serão	discutidas	neste	artigo.	Algumas	delas,	

inclusive,	podem	ser	mais	eGicazes	quando	são	tomadas	de	forma	simultânea.	

2.1 Preservação de evidências digitais 

Um	dos	primeiros	passos	 é	a	preservação	das	evidências	digitais.	Após	sofrer	um	

ataque	 cibernético,	 a	 organização	 deve	 agir	 imediatamente	 para	 preservar	 não	

apenas	 seus	 sistemas,	 mas	 também	 o	 Girmware,	 hardware,	 aplicações	 e	 outras	

tecnologias	que	possam	ter	sido	comprometidas.	

Essa	ação	permitirá	que	a	organização,	 juntamente	com	sua	equipe	de	resposta	a	

incidentes	de	segurança,	analise	os	dados	relacionados	ao	vazamento,	identiGique	as	
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causas	 principais,	 contenha	 as	 vulnerabilidades	 existentes,	 avalie	 o	 grau	 de	

exposição	 dos	 dados	 afetados,	 mensure	 a	 gravidade	 do	 incidente	 de	 segurança,	

elabore	um	relatório	de	incidente	forense	e	identiGique	o	agente	do	cyber-ataque.	

Por	isso,	após	o	ataque	cibernético,	a	preservação	das	evidências	digitais	torna-se	

uma	etapa	essencial	para	a	organização.	Essa	ação	vai	muito	além	de	apenas	garantir	

a	 integridade	 dos	 sistemas	 e	 envolve	 a	 salvaguarda	 de	 todos	 os	 elementos	

tecnológicos	 afetados,	 desde	 o	 Girmware	 e	 hardware	 até	 as	 aplicações	 e	 dados	

envolvidos.	Ao	preservar	essas	evidências,	a	organização	cria	uma	base	sólida	para	

sua	 equipe	 de	 resposta	 a	 incidentes	 de	 segurança	 agir	 de	 forma	 eGiciente	 e	

estratégica.	

A	ação	permite,	ainda,	que	a	equipe	analise	minuciosamente	os	dados	relacionados	

ao	 vazamento,	 buscando	 identiGicar	 as	 causas	 raıźes	 do	 incidente:	 não	 apenas	

entender	 como	 o	 ataque	 ocorreu,	 mas	 também	 mapear	 as	 vulnerabilidades	

existentes	nos	sistemas	e	aplicativos.		

Ao	mensurar	a	gravidade	do	incidente	de	segurança,	a	organização	pode	priorizar	

suas	 ações	 de	 resposta,	 focando	 nos	 aspectos	 mais	 crıt́icos	 e	 urgentes.	 Daı	́ a	

importância	 da	 elaboração	 de	 um	 relatório	 de	 incidente	 forense	 detalhado,	 que	

documenta	todas	as	descobertas,	análises	e	ações	tomadas	durante	o	processo	de	

resposta	ao	 incidente.	Por	 Gim,	a	 identiGicação	e	responsabilização	do	responsável	

pelo	 cyber-ataque	 são	passos	 essenciais	para	 a	organização	proteger	 seus	 ativos,	

fortalecer	sua	postura	de	segurança	e	evitar	futuros	incidentes	semelhantes.	

2.2 Notificação do seguro 

Se	 a	 organização	 conta	 com	 um	 seguro	 cibernético,	 é	 fundamental	 notiGicar	 a	

companhia	 de	 seguros	 logo	 após	 um	 incidente	 de	 segurança.	 Esta	 ação	 pode	 ser	

importante	para	obter	cobertura	em	relação	a	uma	série	de	custos	associados	ao	

incidente.	

A	cobertura	do	seguro	cibernético	pode	abranger	uma	variedade	de	despesas,	como	

custos	legais	e	honorários	de	especialistas,	incluindo	proGissionais	de	segurança	da	

informação	e	privacidade	de	dados.	Além	disso,	despesas	relacionadas	à	notiGicação	
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aos	 titulares	 dos	 dados	 afetados	 também	 podem	 ser	 parcialmente	 cobertas	 pelo	

seguro.	

Outro	 ponto	 importante	 a	 considerar	 é	 a	 possıv́el	 cobertura	 de	 multas	 ou	

penalidades	impostas	por	reguladores	devido	ao	incidente	de	segurança.	Embora	as	

coberturas	possam	variar	conforme	a	apólice	de	seguro,	notiGicar	a	companhia	de	

seguros	logo	após	o	incidente	é	imprescindıv́el	para	iniciar	o	processo	de	solicitação	

de	 cobertura	 e	 garantir	 o	 apoio	 Ginanceiro	 necessário	 para	 lidar	 com	 as	

consequências	do	incidente	cibernético.	

2.3 Reunião da equipe de resposta a incidentes de segurança 

Se	 a	 organização	 ainda	 não	 designou	 uma	 equipe	 para	 lidar	 com	 incidentes	 de	

segurança,	 isso	 pode	 representar	 um	 problema	 signiGicativo,	 e	 as	 consequências	

serão	ainda	mais	severas	em	caso	de	vazamento	de	dados.	

A	prontidão	e	uma	resposta	rápida	são	fundamentais	ao	lidar	com	um	vazamento	de	

dados.	Quanto	mais	rápida	for	a	resposta	da	organização	ao	incidente	de	segurança,	

menores	serão	os	danos	associados.	

Contar	 com	 uma	 equipe	 de	 resposta	 a	 incidentes	 de	 segurança	 já	 estabelecida	

contribui	para	uma	resposta	mais	ágil	diante	de	um	vazamento	de	dados.	Para	isso,	

deve-se	considerar	o	tempo	que	organização	levaria	para	reunir	recursos	internos	e	

externos	em	um	grupo	de	especialistas	para	tomar	todas	as	medidas	necessárias.		

Existem	 regulamentações	 que	 exigem	 que	 as	 empresas	 avaliem	 e	 relatem	 um	

incidente	 de	 segurança	 dentro	 de	 um	 prazo	 de	 4	 dias	 úteis,	 como	 as	 diretrizes	

recentes	 da	 Securities	 and	 Exchange	 Commission	 (SEC).	 Por	 aqui	 no	 Brasil,	 a	

Autoridade	 Nacional	 de	 Proteção	 de	 Dados	 (ANPD),	 deGiniu	 no	 art.	 6º	 de	 seu	

Regulamento	 de	 Comunicação	 de	 Incidente	 de	 Segurança	 com	 Dados	 Pessoais	 o	

prazo	de	até	 três	dias	 úteis	para	a	realização	de	comunicação	de	um	incidente	de	

segurança4.	As	organizações	não	podem	atuar	apenas	reativamente,	e	esperar	até	

 
4	Disponı́vel	em:	https://www.gov.br/participamaisbrasil/regulamento-de-comunicacao-de-
incidente-de-seguranca-com-dados-pessoais.	Acesso	em:	21	de	maio	de	2024.	



 

 

  ARC: Av. Rep. Con.,BH, v.4, n.2, ano IV, ago. 2024. DOI: 10.5281/zenodo.13152227 
 

75 Como Limitar os Impactos de um Incidente de Segurança Envolvendo Dados Pessoais 

que	ocorra	um	vazamento	de	dados	para	nomear	os	indivıd́uos	que	irão	lidar	com	

essa	ameaça	crıt́ica.	

Como	mencionado	anteriormente,	uma	 resposta	 rápida	 é	 válida	ao	 lidar	 com	um	

incidente,	portanto,	os	membros	designados	para	a	equipe	de	resposta	a	incidentes	

de	 segurança	 devem	 receber	 treinamento	 regular	 para	 se	manterem	 atualizados	

com	as	melhores	práticas	e	desempenharem	suas	funções	com	excelência.	

Um	dos	métodos	mais	eGicazes	para	preparar	a	equipe	de	resposta	a	incidentes	de	

segurança	é	através	de	exercıćios	simulados	de	resposta	a	vazamentos	de	dados,	nos	

quais	os	membros	da	equipe	têm	a	oportunidade	de	simular	e	avaliar	sua	resposta	

ao	lidar	com	um	incidente	de	segurança.	

2.4 Identificação das causas raízes do incidente 

IdentiGicar	as	causas	raıźes	do	incidente	é	um	outro	passo	na	análise	pós-incidente.	

Dependendo	 da	 natureza	 especıǴica	 da	 ameaça	 cibernética	 enfrentada,	 diversas	

origens	 podem	 ser	 apontadas	 como	 desencadeadoras	 do	 vazamento	 de	 dados.	

Abaixo,	algumas	das	possıv́eis	causas:	

a.	Engenharia	Social:	método	que	explora	a	manipulação	psicológica	

para	enganar	usuários	e	obter	acesso	não	autorizado	a	 sistemas	ou	

informações	 conGidenciais;	 um	 dos	 exemplos	 mais	 conhecidos	 é	 o	

phishing,	 onde	 os	 atacantes	 enviam	 e-mails	 fraudulentos	 ou	

mensagens	 de	 texto	 para	 induzir	 os	 destinatários	 a	 revelarem	

informações	pessoais	ou	credenciais	de	login.	

b.	Anexo	Malicioso:	arquivos	incorporados	em	e-mails	ou	mensagens	

que,	 quando	 abertos,	 implantam	 malware	 nos	 sistemas	 da	 vıt́ima.	

Esses	 arquivos	 podem	 parecer	 legıt́imos	 à	 primeira	 vista,	 mas,	 na	

realidade,	são	projetados	para	comprometer	a	segurança	do	sistema.	

c.	Ransomware:	ataque	envolve	o	sequestro	dos	dados	da	vıt́ima	por	

meio	 de	 criptograGia,	 com	 os	 invasores	 exigindo	 um	 resgate	 para	

restaurar	 o	 acesso	 aos	 arquivos.	 O	 ransomware	 pode	 se	 espalhar	

rapidamente	pela	rede,	criptografando	dados	em	todos	os	dispositivos	

conectados.	
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d.	 ConQiguração	 Incorreta	 na	 Nuvem:	 erros	 na	 conGiguração	 de	

serviços	em	nuvem	podem	expor	inadvertidamente	os	dados	sensıv́eis	

a	 acessos	 não	 autorizados,	 o	 que	 inclui	 permissões	 excessivas	

concedidas	 a	 usuários	 ou	 conGigurações	 de	 segurança	 inadequadas	

que	deixam	brechas	para	ataques;	

e.	Credenciais	 Comprometidas:	 Quando	 as	 credenciais	 de	 usuário	

são	 comprometidas,	 seja	 por	 meio	 de	 roubo,	 phishing	 ou	 outros	

métodos,	os	invasores	podem	acessar	sistemas	e	dados	protegidos.	

f.	 Perda	 Involuntária	 de	 Dispositivo:	 a	 perda	 ou	 roubo	 de	

dispositivos	contendo	dados	conGidenciais	é	bem	comum	no	cotidiano	

corporativo.	 Sem	 medidas	 de	 segurança	 adequadas,	 dispositivos	

perdidos	 podem	 ser	 explorados	 por	 indivıd́uos	 mal-intencionados	

para	acessar	e	divulgar	dados	pessoais	e	conGidenciais.	

Ao	 identiGicar	 as	 causas	 raıźes	 especıǴicas	 do	 incidente	 de	 segurança,	 as	

organizações	podem	tomar	medidas	proativas	para	mitigar	essas	vulnerabilidades	e	

fortalecer	sua	postura	de	segurança	cibernética.	

2.5 Contenção de vulnerabilidades 

Outro	passo-chave	é	a	rápida	contenção	de	qualquer	falha	identiGicada	nos	sistemas,	

hardware,	 Girmware,	 protocolos	 de	 segurança	 ou	 até	 mesmo	 nas	 ações	 de	

treinamento	relacionadas	ao	incidente	de	segurança.	

Conforme	destacado	anteriormente,	uma	das	áreas	de	vulnerabilidade	inicial	pode	

estar	relacionada	à	conGiguração	inadequada	na	infraestrutura	de	nuvem.	Portanto,	

se	a	análise	revelar	que	essa	foi	a	causa	raiz	do	incidente,	é	absolutamente	essencial	

que	 a	 organização	 reaja	 prontamente	 para	 corrigir	 qualquer	 conGiguração	

inadequada	detectada.		

Protocolo	 premente	 é	 tomar	 as	 medidas	 necessárias	 para	 retiGicar	 as	 falhas	 de	

conGiguração	 observadas,	 garantindo	 que	 elas	 não	 possam	 ser	 exploradas	 como	

vetores	para	futuros	ataques	cibernéticos.		
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2.6 Avaliação do grau de exposição dos dados afetados 

Nesta	 etapa,	 a	 organização	 deve	 avaliar	 o	 nıv́el	 de	 exposição	 dos	 dados	

comprometidos.	 EW 	 necessário	 determinar	 se	 esses	 dados	 foram	 expostos	 em	

plataformas	de	mıd́ia	 social,	 compartilhados	em	 fóruns	na	deep	web,	 colocados	 à	

venda	 online	 ou	 se,	 apesar	 do	 incidente	 de	 segurança,	 o	 cyber-criminoso	 não	

conseguiu	extrair	ou	divulgar	os	dados.	EW 	importante	também	veriGicar	se	os	dados	

comprometidos	incluem	informações	pessoais	identiGicáveis	ou	dados	conGidenciais.	

A	 compreensão	 completa	 do	 alcance	 da	 exposição	 dos	 dados	 comprometidos	

permitirá	 que	 a	 organização	 tome	 medidas	 adequadas	 para	 mitigar	 os	 danos,	

notiGicar	as	partes	afetadas,	e	fortalecer	as	medidas	de	segurança	para	evitar	futuros	

incidentes.	

2.7 Varredura na web 

Por	último,	é	de	se	esperar	que	o	nıv́el	de	exposição	aumente	à	medida	que	os	dados	

se	tornam	disponıv́eis	online	em	fontes	que	não	estavam	inicialmente	identiGicadas	

durante	a	avaliação	do	grau	de	exposição	dos	dados	afetados	pelo	incidente.	

Dessa	 forma,	 deve-se	 monitorar	 e	 veriGicar	 continuamente	 tanto	 a	 surface	 web	

quanto	a	deep	web	em	busca	de	novas	fontes	de	exposição	relacionadas	aos	dados	

afetados	pelo	incidente	de	segurança.	Esse	monitoramento	contıńuo	permite	que	a	

organização	identiGique	prontamente	qualquer	nova	instância	de	exposição	e	tome	

medidas	rápidas	para	mitigar	os	riscos	adicionais.	A	manutenção	de	uma	vigilância	

ativa	 é	essencial	para	proteger	efetivamente	os	dados	comprometidos	e	reduzir	o	

impacto	do	vazamento.	

2.8 Avaliação da gravidade do incidente 

Ao	avaliar	a	gravidade	de	um	incidente	de	segurança,	deve-se	considerar	uma	série	

de	elementos,	os	quais	fornecem	uma	visão	macro	do	impacto	do	incidente	e	ajudam	

na	 formulação	de	 estratégias	 eGicazes	de	 resposta.	 Cada	 aspecto	 contribui	 para	 a	

compreensão	do	alcance	do	incidente	e	de	seu	potencial	impacto	sobre	os	dados	e	

as	partes	envolvidas.	
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a.	 Volume	 dos	 dados	 comprometidos:	 a	 quantidade	 de	 dados	

afetados.	

b.	 Categoria	 dos	 dados	 comprometidos:	 se	 incluem	 informações	

sensıv́eis	ou	especıǴicas,	como	dados	bancários,	de	cartão	de	crédito,	

Ginanceiros	ou	de	saúde.	

c.	ConQidencialidade	dos	dados:	se	os	dados	comprometidos,	além	

de	pessoais,	também	conGidenciais.	

d.	Número	de	titulares	dos	dados	afetados:	o	número	de	pessoas	

cujas	informações	foram	comprometidas.	

e.	Titulares	dos	dados	vulneráveis:	se	incluem	crianças,	 idosos	ou	

pessoas	com	limitações	cognitivas	e	de	necessidades	especiais.	

f.	 Nível	 de	 proteção	 dos	 dados	 comprometidos:	 se	 os	 dados	

estavam	anonimizados,	criptografados	ou	pseudonimizados.	

g.	 Probabilidade	 de	 que	 venham	 a	 ocorrer	 danos:	 roubo	 de	

identidade,	 fraude	 e	 danos	 Ginanceiros	 ou	 danos	 reputacionais	 e	

discriminação.	

Ao	examinar	a	gravidade	do	incidente	de	segurança,	o	escopo	do	impacto	deve	ser	

meticulosamente	 avaliado.	 Cada	 um	 deles	 fornece	 uma	 perspectiva	 sobre	 a	

magnitude	do	evento	e	auxilia	na	formulação	de	respostas	eGicazes.	Aspectos	como	

o	volume	de	dados	comprometidos,	a	natureza	das	 informações	em	questão	(tais	

como	dados	Ginanceiros	ou	de	saúde),	a	conGidencialidade	desses	dados,	o	número	

de	indivıd́uos	afetados,	bem	como	sua	vulnerabilidade,	e	o	nıv́el	de	proteção	aplicado	

aos	dados	desempenham	papéis	fundamentais	nessa	avaliação.	

A	 compreensão	 desses	 aspectos	 permite	 uma	 resposta	 mais	 ágil	 e	 direcionada,	

mitigando	 danos	 adicionais	 e	 restaurando	 a	 conGiança	 das	 partes	 interessadas	

afetadas.	

2.9 Notificação dos titulares dos dados e das autoridades relevantes 

Não	é	incomum	que	regulamentos	de	proteção	de	dados	exijam	que	as	organizações	

notiGiquem	os	 titulares	 dos	 dados	 e	 as	 autoridades	 competentes	 sempre	 que	 um	

incidente	de	segurança	possa	representar	um	risco	signiGicativo	ou	causar	dano	às	
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pessoas	cujos	dados	foram	comprometidos,	como	é	o	caso	da	Lei	Geral	de	Proteção	

de	Dados.	

Como	visto	no	tópico	anterior,	a	probabilidade	de	risco	ou	dano	relevante	é	maior	

quando	 envolve	 dados	 pessoais	 sensıv́eis	 ou	 informações	 de	 indivıd́uos	

considerados	 vulneráveis,	 como	 crianças,	 adolescentes,	 idosos	 e	 pessoas	 com	

limitações	cognitivas.	

Da	mesma	forma,	o	risco	é	elevado	se	o	incidente	detectado	puder	resultar	em	danos	

materiais	 ou	 morais	 aos	 titulares	 dos	 dados,	 como	 discriminação,	 violação	 de	

direitos	de	imagem,	danos	à	reputação,	fraudes	Ginanceiras	e	roubo	de	identidade.	

Outros	 fatores	 a	 serem	 considerados	 incluem	 o	 volume	 de	 dados	 pessoais	

envolvidos,	o	número	de	pessoas	afetadas,	as	intenções	de	terceiros	que	obtiveram	

acesso	 aos	 dados	 após	 o	 incidente	 e	 a	 facilidade	 com	que	 os	 titulares	 dos	 dados	

podem	ser	identiGicados	por	terceiros	não	autorizados.	

Os	prazos	para	notiGicação	dos	titulares	dos	dados	e	das	autoridades	competentes,	

bem	 como	 o	 conteúdo	 das	 notiGicações,	 podem	 variar	 de	 acordo	 com	 as	 leis	 e	

regulamentos	de	cada	jurisdição.	Por	exemplo,	as	diretrizes	da	SEC	estabeleceram	

um	prazo	de	quatro	dias	úteis	para	relatar	incidentes,	enquanto	a	ANPD,	como	dito	

anteriormente,	estabeleceu	o	prazo	de	até	três	dias	úteis.	

Além	 disso,	 podem	 existir	 cláusulas	 contratuais	 com	 terceiros	 que	 exigem	 a	

comunicação	se	o	 incidente	de	segurança	afetar	dados	pessoais	relevantes	para	a	

relação	contratual.	

A	comunicação	com	os	titulares	dos	dados	afetados	geralmente	é	preferencialmente	

feita	diretamente,	seja	por	telefone,	e-mail,	SMS	ou	correio.	EW 	recomendável	que	a	

organização	 utilize	 os	 meios	 de	 comunicação	 usuais	 da	 empresa	 ao	 entrar	 em	

contato	com	os	titulares	dos	dados.	

No	 entanto,	 em	 certas	 situações	 em	 que	 os	 custos	 da	 notiGicação	 direta	 são	

proibitivos	ou	quando	não	 é	viável	entrar	em	contato	com	os	 titulares	dos	dados	
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afetados,	a	notiGicação	indireta	pode	ser	utilizada,	o	que	pode	incluir	avisos	públicos	

em	sites,	blogs	corporativos	ou	comunicados	à	imprensa.	

2.10 Criação de um script para lidar com a imprensa e os titulares dos 
dados 

A	depender	das	circunstâncias	do	vazamento	de	dados,	 incluindo	a	categoria	dos	

dados	comprometidos,	o	número	e	a	categoria	dos	titulares	dos	dados	afetados,	bem	

como	a	natureza	da	organização,	este	passo	pode	se	tornar	ainda	mais	importante	

para	a	organização.	

Quando	necessário,	ela	deve	estar	preparada	para	divulgar	informações	relevantes	

sobre	 o	 incidente	 de	 segurança	 do	 qual	 foi	 vıt́ima.	 A	 preparação	 adequada	 é	

essencial,	 ter	um	roteiro	para	 lidar	com	todas	as	partes	 interessadas	proporciona	

uniformidade	 aos	 esforços	 de	 comunicação	 da	 empresa,	 reduzindo	 o	 ruıd́o	 e	

aumentando	sua	eGicácia.	Ao	preparar	o	roteiro,	a	empresa	deve	considerar:	

a.	 O	 que	 deve	 ser	 divulgado:	 determinar	 quais	 informações	 são	

pertinentes	e	devem	ser	compartilhadas	de	forma	transparente;	

b.	Linguagem	 clara:	 linguagem	 clara	 e	 acessıv́el	 para	 garantir	 que	

todas	as	partes	interessadas	compreendam	as	informações	fornecidas.	

c.	Evitar	ambiguidades:	evitar	comunicações	vagas	que	possam	gerar	

desconGiança	por	parte	das	partes	interessadas.	

d.	Incluir	medidas	de	remediação:	informar	sobre	quais	as	medidas	

de	remediação	já	foram	implementadas	e	aquelas	que	serão	tomadas	

para	mitigar	os	danos	causados	pelo	incidente.	

e.	Reparação	dos	danos:	destacar	as	ações	que	a	organização	planeja	

realizar	para	reparar	os	danos	causados	pelo	incidente	e	restaurar	a	

conGiança	dos	afetados.	

f.	Equipe:	uma	equipe	multifuncional,	liderada	pela	área	de	relações	

públicas	(ou	outra	que	o	valha,	considerando	o	porte	e	a	estrutura	da	

empresa),	 pode	 aprimorar	 os	 esforços	 de	 comunicação	 da	

organização,	garantindo	uma	resposta	eGicaz	e	transparente	diante	do	

incidente	de	segurança.	
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A	elaboração	de	um	script	formal	é	extremamente	eGicaz	diante	de	um	incidente	de	

segurança	 de	 dados,	 especialmente	 para	 garantir	 uma	 resposta	 organizada	 e	

transparente,	 mitigando	 os	 impactos	 negativos	 sobre	 os	 envolvidos.	 E,	

principalmente,	para	registrar	um	padrão	rıǵido	dentro	da	organização,	que	auxilia	

não	apenas	na	conformidade	regulatória,	mas	também	na	celeridade	e	eGicácia	das	

ações	de	comunicação	relacionadas	ao	incidente.		

2.11 Relatório de incidente forense 

Um	relatório	de	incidente	forense	é	o	documento	que	oferece	um	relato	detalhado	e	

objetivo	 de	 um	 incidente	 de	 segurança	 e	 da	 subsequente	 investigação	 forense.	

Abaixo	estão	alguns	dos	elementos	essenciais	que	compõem	esse	tipo	de	relatório:	

a.	Breve	descrição	do	incidente:	introdução	concisa	que	descreve	o	

incidente	de	forma	clara	e	sucinta.	

b.	Horários	de	início	e	término	do	incidente:	registro	dos	horários	

em	que	o	incidente	foi	detectado	e	encerrado,	se	aplicável.	

c.	Localização	do	incidente:	identiGicação	do	local	onde	o	incidente	

ocorreu,	como	sistemas	especıǴicos,	redes	ou	locais	fıśicos.	

d.	 Lista	 de	 sistemas,	 redes	 ou	 dados	 afetados:	 enumeração	 dos	

sistemas,	redes	ou	dados	que	foram	comprometidos	ou	afetados	pelo	

incidente.	

e.	Tipo	de	Incidente:	categorização	do	incidente,	como	infecção	por	

malware,	acesso	não	autorizado,	entre	outros.	

f.	 Cronograma	 detalhado:	 sequência	 cronológica	 que	 descreve	 a	

progressão	do	incidente	e	as	ações	tomadas	em	resposta	a	ele.	

g.	Evidências	coletadas:	descrição	das	evidências	coletadas	durante	

a	investigação	forense,	incluindo	sua	relevância	para	o	incidente.	

h.	Resultados	da	análise	 forense:	detalhamento	dos	resultados	da	

análise,	 incluindo	 indicadores	 de	 comprometimento,	 origem	 do	

ataque	e	vulnerabilidades	exploradas.	

i.	 Análise	 dos	 impactos:	 avaliação	 dos	 impactos	 do	 incidente	 na	

organização,	 abrangendo	 áreas	 como	 Ginanceira,	 reputacional,	

operacional	e	legal.	
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j.	Ações	 imediatas:	 descrição	 das	 medidas	 tomadas	 para	 conter	 e	

mitigar	as	ameaças	identiGicadas	durante	a	investigação.	

k.	 Recomendações	 de	 longo	 prazo:	 sugestões	 de	 medidas	

preventivas	para	evitar	incidentes	semelhantes	no	futuro.	

l.	Logs	relevantes:	inclusão	de	registros	relevantes	que	suportam	as	

conclusões	e	descobertas	do	relatório.	

m.	Evidências	visuais	e	documentação	adicional:	apresentação	de	

evidências	 visuais,	 se	 disponıv́eis,	 juntamente	 com	 qualquer	

documentação	adicional	relevante.	

O	relatório	deve	ser	redigido	de	forma	clara	e	compreensıv́el,	de	modo	a	ser	acessıv́el	

tanto	para	partes	interessadas	técnicas	quanto	não	técnicas,	garantindo	que	todas	

as	partes	envolvidas	possam	compreender	completamente	os	detalhes	do	incidente	

e	as	ações	recomendadas	para	sua	resolução	e	prevenção	futura.	

2.12 Estratégia legal 

Uma	estratégia	legal	sólida	é	fundamental	para	lidar	com	um	vazamento	de	dados,	

pois	ajuda	a	gerenciar	riscos	e	garantir	a	conformidade	com	as	leis	e	regulamentos	

relevantes.	Para	ser	eGicaz,	essa	estratégia	deve	abordar	os	seguintes	pontos:	

a.	Extensão	do	vazamento	de	dados:	avaliar	a	quantidade	de	dados	

foi	exposto	e	a	quem	pertencem	esses	dados.	

b.	Locais	afetados	e	leis	de	proteção	de	dados:	identiGicar	os	locais	

geográGicos	afetados	pelo	vazamento	e	as	obrigações	de	privacidade	

aplicáveis	em	cada	jurisdição.	

c.	Requisitos	de	notiQicação:	determinar	quem	precisa	ser	notiGicado	

sobre	 o	 vazamento,	 o	 prazo	 para	 notiGicação,	 os	 métodos	 de	

notiGicação	e	o	conteúdo	dessas	comunicações.	

d.	Preservação	de	evidências:	garantir	a	preservação	adequada	de	

evidências	relacionadas	ao	vazamento	para	possıv́eis	litıǵios	futuros	

ou	investigações	regulatórias.	
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e.	 Responsabilidade	 legal:	 analisar	 a	 responsabilidade	 legal	 da	

organização	 e	 possıv́eis	 ações	 de	 indivıd́uos	 ou	 entidades	 afetadas	

pelo	vazamento.	

f.	Obrigações	contratuais:	rever	os	contratos	existentes	em	busca	de	

obrigações	 relacionadas	 ao	 vazamento	 de	 dados	 e	 como	 essas	

obrigações	devem	ser	cumpridas.	

g.	Envolvimento	das	autoridades:	se	o	vazamento	envolver	atividade	

criminosa,	a	organização	deve	cooperar	com	as	agências	de	aplicação	

da	lei	apropriadas	e	seguir	os	procedimentos	legais	necessários.	

h.	Seguro	de	responsabilidade	cibernética:	analisar	as	disposições	

do	seguro	de	responsabilidade	cibernética	para	entender	a	cobertura	

disponıv́el	e	o	processo	de	apresentação	de	reclamações	em	caso	de	

vazamento	de	dados.	

Ao	 abordar	 esses	 aspectos	 a	 organização	 pode	 desenvolver	 uma	 estratégia	 legal	

sólida	 que	 a	 ajude	 a	 lidar	 de	 maneira	 eGiciente	 com	 o	 vazamento	 de	 dados,	

minimizando	os	impactos	legais	e	Ginanceiros	decorrentes	do	incidente.	

2.13 Medidas para identificação do ofensor cibernético 

Um	 outro	 ponto	 a	 considerar	 é	 a	 identiGicação	 do	 indivıd́uo	 responsável	 pelo	

vazamento	de	dados.	Geralmente,	essa	etapa	ocorre	após	as	ações	 imediatas	para	

conter	o	vazamento	terem	sido	tomadas,	devido	aos	recursos	limitados	disponıv́eis	

para	as	organizações.	Algumas	medidas	podem	ser	adotadas	incluem:	

a.	Análise	de	Logs:	examinar	registros	de	servidor,	aplicativo,	Girewall	

e	outros	para	detectar	atividades	suspeitas,	endereços	IP	e	agentes	de	

usuário.	

b.	 IdentiQicação	de	Acessos	a	Arquivos:	 identiGicar	quais	 arquivos	

foram	acessados,	modiGicados	ou	excluıd́os.	

c.	 Análise	 de	 Memória:	 analisar	 a	 memória	 de	 máquinas	

comprometidas	 em	 busca	 de	 rastros	 de	 malware	 ou	 processos	

suspeitos.	
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d.	 Utilização	 de	 IDS	 e	 IPS:	 Intrusion	 Detection	 Systems	 (IDS)	 e	

Intrusion	 Preventio	 Systems	 (IPS)	 podem	 fornecer	 pistas	 sobre	 a	

origem	e	natureza	do	ataque.	

e.	 Honeypots:	 implementar	 sistemas	 ou	 dados	 falsos	 para	 atrair	

atacantes	e	monitorar	suas	atividades.	

f.	Monitoramento	 de	 Fluxo	 de	Rede:	 examinar	 dados	 de	 Gluxo	 de	

rede	para	 identiGicar	padrões	de	atividade	maliciosa	ou	extração	de	

dados.	

g.	Envolvimento	com	a	autoridades:	colaborar	com	organizações	como	

o	FBI,	Interpol	ou	agências	regionais	de	cyber-segurança	para	auxiliar	

na	identiGicação	cyber-criminosos.	

h.	 Monitoramento	 da	 Surface	 e	 Deep	 Web:	 monitorar	 fóruns,	

mercados	 e	 salas	 de	 bate-papo	 onde	 dados	 roubados	 podem	 ser	

vendidos	ou	disponibilizados.	

i.	Análise	de	Malware:	analisar	o	malware	utilizado	no	ataque	pode	

fornecer	informações	sobre	sua	origem	e	infraestrutura	do	atacante.	

Integrar	 evidências	 técnicas,	 padrões	 de	 comportamento	 e	 compartilhamento	 de	

inteligência	pode	contribuir	para	uma	atribuição	mais	conGiável	do	responsável	pelo	

vazamento	de	dados.	

3. Métodos para prevenir e minimizar as perdas relacionadas aos 
incidentes de segurança  

Como	 vimos	 até	 aqui,	 as	 informações	 pessoais	 identiGicáveis	 não	 apenas	

representam	 o	 tipo	 de	 registro	 com	 o	 maior	 custo	 por	 registro	 quando	

comprometido,	mas	também	são	o	alvo	preferido	dos	cyber-criminosos	devido	ao	

potencial	de	dano	que	podem	causar	a	uma	organização.	

Com	o	aumento	das	leis	de	proteção	de	dados	em	todo	o	mundo,	as	quais	impõem	

sanções	aos	agentes	de	tratamento	de	dados	que	falham	em	proteger	informações	

pessoais,	os	cyber-criminosos	perceberam	que	esse	tipo	de	registro	é	mais	lucrativo	

ao	tentar	extorquir	suas	vıt́imas.	
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O	custo	e	a	frequência	dos	vetores	iniciais	de	ataque	mais	comuns	revelam	que	erros	

humanos,	 como	 phishing,	 engenharia	 social,	 perda	 acidental	 de	 dados	 ou	

dispositivos	 perdidos	 ou	 roubados,	 vulnerabilidades	 conhecidas	 (mas	 não	

corrigidas)	 e	má	 conGiguração	na	nuvem,	 representam	quase	metade	dos	vetores	

iniciais	 de	 ataque	mais	 comuns.	 Por	 isso,	métodos	 de	 prevenção	 devem,	 como	 a	

metodologia	privacy	by	design,	fazer	parte	das	organizações.	

Ainda	no	relatório	do	Instituto	Ponemon,	é	destacado	que	organizações	com	planos	

de	 resposta	 a	 incidentes	 bem	 deGinidos	 e	 testados	 conseguiram	 reduzir	

signiGicativamente	 o	 custo	 médio	 de	 vazamentos	 de	 dados5.	 Estas	 organizações	

conseguiram	 também	 diminuir	 o	 tempo	 necessário	 para	 identiGicar	 e	 conter	 os	

vazamentos	em	até	dois	meses.	

Além	disso,	a	implementação	de	inteligência	artiGicial	e	automação	nos	processos	de	

resposta	a	incidentes	resultou	em	reduções	signiGicativas	tanto	no	tempo	necessário	

para	detectar	e	conter	os	vazamentos	quanto	nos	custos	associados	aos	incidentes	

de	segurança.	

Outras	 abordagens	 eGicazes	 incluem	 o	 uso	 de	 recursos	 como	 Attack	 Surface	

Management	 (ASM)	 e	 Managed	 Security	 Services	 Providers	 (MSSP),	 que	 podem	

contribuir	para	a	rápida	identiGicação	e	contenção	de	vazamentos	de	dados.	

Reduzir	 o	 tempo	 de	 detecção	 e	 resposta	 é	 fundamental.	 Um	 ciclo	 de	 vida	 de	

vazamento	inferior	a	200	dias	pode	reduzir	o	custo	médio	do	incidente	em	até	23%.	

Do	mesmo	modo,	a	capacidade	de	detecção	interna	também	é	vantajosa,	diminuindo	

tanto	o	ciclo	de	vida	do	incidente	quanto	seu	custo	médio.	

Integrar	 testes	 de	 segurança	 ao	 processo	 de	 desenvolvimento	 de	 software	

(DevSecOps)	e	evitar	complexidades	desnecessárias	nos	sistemas	de	segurança	são	

medidas	 adicionais	que	podem	gerar	 economia	 signiGicativa	de	 tempo	e	 recursos	

para	as	organizações.	

 
5	Cost	of	a	Data	Breach	Report.	Disponı́vel	em:	https://www.ibm.com/reports/data-
breach#:~:text=The%20global%20average%20cost%20of,15%25%20increase%20over%203%20
years.&text=51%25%20of%20organizations%20are%20planning,threat%20detection%20and%2
0response%20tools.	Acesso	em:	21	de	maio	de	2024.	
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Além	 disso,	 embora	 algumas	 organizações	 hesitem	 em	 envolver	 as	 autoridades	

policiais	 imediatamente	após	 a	 identiGicação	de	um	 incidente,	 a	 colaboração	 com	

essas	 entidades	 pode	 resultar	 em	 reduções	 signiGicativas	 no	 ciclo	 de	 vida	 do	

incidente	e	nos	custos	associados	ao	vazamento	de	dados.	

3.1 Impacto positivos de fatores-chave no custo total de um 
vazamento de dados 

Compreender	o	impacto	de	uma	variedade	de	fatores-chave	no	custo	associado	a	um	

vazamento	de	dados	é	de	suma	importância.	Entre	esses	fatores,	existem	alguns	que	

se	destacam	por	terem	um	impacto	positivo	considerável,	que	são	elementos-chave	

que	não	apenas	contribuem	para	a	mitigação	dos	custos	decorrentes	de	vazamentos	

de	dados,	mas	também	fortalecem	as	defesas	cibernéticas	das	organizações.	

a.	A	adoção	da	abordagem	DevSecOps,	integrando	segurança	desde	o	

inıćio	do	ciclo	de	vida	do	desenvolvimento	de	software.	

b.	 Investimento	 em	 treinamento	 e	 conscientização	dos	 funcionários	

para	promover	uma	cultura	de	segurança	cibernética.	

c.	 Ter	 uma	 equipe	 dedicada	 de	 resposta	 a	 incidentes,	 com	

planejamento	e	testes	regulares	para	garantir	prontidão.	

d.	Utilização	de	 inteligência	artiGicial	 impulsionada	por	aprendizado	

de	máquina	para	insights	precisos	e	automatizados.	

e.	Implementação	de	técnicas	avançadas	de	criptograGia	para	proteger	

dados	sensıv́eis.	

f.	 Utilização	 de	 soluções	 de	 Security	 Information	 and	 Event	

Management	(SIEM)	para	monitoramento	e	resposta	em	tempo	real.	

g.	Adoção	de	ferramentas	de	Security	Orchestration,	Automation,	and	

Response	(SOAR)	para	agilizar	a	resposta	a	incidentes.	

h.	Investimento	em	caça	proativa	a	ameaças	e	inteligência	de	ameaças	

para	identiGicar	e	mitigar	riscos	antes	que	se	tornem	incidentes.	

i.	Proteção	adequada	por	meio	de	seguros	contra	cyber-ataques.	

j.	 Implementação	 eGicaz	 de	 soluções	 de	 Identity	 and	 Access	

Management	(IAM)	para	controlar	o	acesso	a	sistemas	e	dados.	
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k.	Realização	regular	de	testes	de	segurança	ofensiva	para	identiGicar	

e	corrigir	vulnerabilidades.	

l.	 Implementação	 de	 soluções	 de	 Endpoint	 Detection	 and	 Responde	

(EDR)	para	proteger	dispositivos	contra	ameaças.	

m.	Utilização	de	software	de	segurança	e	proteção	de	dados	avançado	

para	proteger	ativos	digitais.	

n.	Supervisão	ativa	em	nıv́el	de	diretoria	para	garantir	que	a	segurança	

cibernética	seja	uma	prioridade	organizacional.	

o.	 Utilização	 de	 ferramentas	 de	 Surface	 Attack	 Management	 (ASM)	

para	identiGicar	e	mitigar	riscos	de	segurança.	

p.	Nomeação	de	um	CISO	(Chief	Information	Security	OfHicer)	dedicado	

para	liderar	iniciativas	de	segurança	cibernética.	

q.	Parceria	com	um	Managed	Security	Services	Provider	(MSSP)	para	

monitoramento	e	resposta	proativa	a	ameaças.	

Em	suma,	ao	compreender	e	priorizar	os	fatores-chave	que	impactam	o	custo	de	um	

vazamento	de	dados,	as	organizações	podem	fortalecer	sua	postura	de	segurança	

cibernética	e	mitigar	os	danos	Ginanceiros	e	reputacionais	associados	a	incidentes	

de	 segurança.	 Investir	 em	 abordagens	 como	 DevSecOps,	 treinamento	 de	

funcionários,	equipes	dedicadas	de	resposta	a	incidentes	e	tecnologias	avançadas,	

como	 inteligência	 artiGicial	 e	 criptograGia	 de	 dados,	 pode	 não	 apenas	 reduzir	 o	

impacto	 Ginanceiro	 de	 vazamentos,	 mas	 também	 incorporar	 a	 resiliência	 da	

organização	contra	ameaças	cibernéticas	futuras.		

Por	 isso,	 é	 tão	 importante	que	as	organizações	reconheçam	a	 importância	desses	

fatores	e	os	incorporem	em	suas	estratégias	de	segurança	cibernética	para	proteger	

eGicazmente	 seus	 ativos	 digitais	 e	 garantir	 a	 conGiança	 de	 clientes	 e	 partes	

interessadas.	

3.2 Impacto negativos de fatores-chave no custo total de um 
vazamento de dados 

Por	outro	lado,	também	existem	fatores	capazes	de	possuir	um	papel	determinante	

nos	 impactos	negativos	de	um	incidente	para	a	organização.	Em	primeiro	 lugar,	a	
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crescente	adoção	do	trabalho	remoto	tem	sido	um	ponto	crıt́ico,	uma	vez	que	amplia	

o	 espectro	 de	 ameaças	 cibernéticas	 devido	 à	 diversidade	 de	 dispositivos	 e	 redes	

utilizados	fora	dos	ambientes	tradicionais	de	escritório,	muitas	vezes	menos	seguros	

e	mais	vulneráveis	a	ataques.	

Além	disso,	os	vazamentos	em	alguns	dos	componentes	da	cadeia	de	suprimentos	

representam	uma	 grande	 preocupação,	 pois	 podem	 comprometer	 não	 apenas	 os	

dados	da	organização	em	si,	mas	também	os	de	seus	clientes	e	parceiros	comerciais,	

resultando	em	danos	Ginanceiros	e	de	reputação	signiGicativos.	

A	integração	de	dispositivos	de	Internet	das	Coisas	(IoT)	e	sistemas	de	Tecnologia	

Operacional	(OT)	nas	infraestruturas	empresariais	também	é	uma	questão	crıt́ica,	já	

que,	 ainda	 que	 ofereçam	 benefıćios	 em	 termos	 de	 eGiciência	 e	 automação,	 esses	

sistemas	 adicionam	 complexidade	 e	 criam	 novos	 pontos	 de	 vulnerabilidade	 que	

podem	ser	explorados	por	cyber-criminosos.	

Outro	fator	a	ser	considerado	é	o	envolvimento	de	terceiros,	como	fornecedores	e	

parceiros	comerciais.	A	colaboração	com	essas	entidades	pode	expor	a	organização	

a	riscos	adicionais,	especialmente	se	os	controles	de	segurança	e	proteção	de	dados	

desses	terceiros	forem	inadequados.	

A	migração	para	a	nuvem,	embora	ofereça	 Glexibilidade	e	escalabilidade,	 também	

apresenta	desaGios	de	 segurança,	 especialmente	 considerando	que	uma	migração	

mal	gerenciada	ou	a	falta	de	conGigurações	de	segurança	adequadas	podem	levar	a	

vazamentos	de	dados	e	violações	de	segurança	graves.	

Da	mesma	forma,	a	não	conformidade	com	regulamentos	de	proteção	de	dados	 é	

outra	questão	crıt́ica.	A	falta	de	conformidade	pode	resultar	em	multas	substanciais	

e	danos	à	reputação	da	empresa,	além	de	potencialmente	prejudicar	a	conGiança	dos	

clientes	e	parceiros	na	organização.	

Adicionalmente,	a	escassez	de	habilidades	de	segurança	cibernética	é	um	problema	

crescente,	 visto	 que	 a	 demanda	 por	 proGissionais	 qualiGicados	 supera	 a	 oferta,	

deixando	 muitas	 organizações	 vulneráveis	 a	 ataques	 devido	 à	 falta	 de	 recursos	

adequados	para	proteger	suas	redes	e	sistemas.	
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Por	Gim,	a	complexidade	dos	sistemas	de	segurança	também	pode	representar	um	

desaGio	 signiGicativo.	 Sistemas	 de	 segurança	 excessivamente	 complexos	 podem	

diGicultar	a	detecção	e	resposta	a	incidentes,	aumentando	o	risco	de	vazamentos	de	

dados	e	violações	de	segurança.	

Em	conclusão,	a	conscientização	e	compreensão	dos	fatores	que	podem	resultar	em	

impactos	 negativos	 em	 cenários	 de	 vazamentos	 de	 dados	 são	 essenciais	 para	

fortalecer	 a	 postura	 de	 segurança	 cibernética	 das	 organizações.	 Lidar	 de	 forma	

efetiva	com	desaGios	como	trabalho	remoto,	vazamentos	na	cadeia	de	suprimentos,	

integração	de	IoT	e	sistemas	OT,	conformidade	regulatória	e	escassez	de	habilidades	

de	 segurança	 é	 essencial	 para	 a	 minimização	 dos	 impactos	 negativos	 de	 um	

incidente	de	segurança.	

3.3 Investimentos mais comuns após um vazamento de dados 

Com	recursos	limitados	à	disposição,	é	natural	se	perguntar	quais	medidas	devem	

ser	priorizadas	para	fortalecer	a	capacidade	de	prevenção,	resposta	e	minimização	

de	perdas	decorrentes	de	um	vazamento	de	dados.		

Da	 mesma	 forma,	 se	 a	 organização	 possui	 mais	 recursos	 à	 disposição,	 pode	 se	

questionar	por	onde	começar	a	investir.	Nesse	contexto,	os	insights	Ginais	fornecidos	

pelo	 relatório	 do	 Instituto	 Ponemon	 podem	 oferecer	 uma	 orientação	 valiosa.	 As	

empresas	 estão	 direcionando	 seus	 investimentos	 principalmente	 para	 o	

planejamento	e	testes	de	resposta	a	 incidentes,	bem	como	para	o	treinamento	de	

funcionários,	 medidas	 que,	 inclusive,	 exigem	 um	 investimento	 menor	 quando	

comparadas	a	outras.		

Além	disso,	há	uma	crescente	tendência	de	investimento	em	tecnologias	de	detecção	

e	resposta	a	ameaças.	Outras	áreas	de	foco	incluem	equipes	de	simulação	de	ataque	

cibernético,	 condução	de	pentests	 e	 aprimoramentos	das	práticas	de	 Identity	and	

Access	Management	(IAM).		

Essas	 tendências,	 juntamente	 com	 as	 recomendações	 exploradas	 ao	 longo	 deste	

artigo,	podem	ser	úteis	no	processo	de	tomada	de	decisão	da	organização	sobre	onde	
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alocar	recursos	para	fortalecer	os	esforços	de	prevenção	e	resposta	a	incidentes	de	

segurança.	

CONCLUSÃO 

A	 gestão	 de	 incidentes	 de	 segurança	 envolvendo	 dados	 pessoais	 é	 um	 desaGio	

complexo	 que	 requer	 uma	 abordagem	multidisciplinar	 e	 proativa.	 Através	 deste	

estudo,	foi	possıv́el	compreender	os	diversos	aspectos	que	envolvem	a	ocorrência	e	

a	gestão	de	tais	incidentes,	desde	a	identiGicação	das	vulnerabilidades	e	a	avaliação	

dos	custos	até	a	implementação	de	medidas	preventivas	e	corretivas.	

Os	dados	apresentados	pelo	Instituto	Ponemon	ressaltam	a	magnitude	dos	impactos	

Ginanceiros	e	reputacionais	que	um	vazamento	de	dados	pode	causar.	Com	custos	

elevados	associados	a	 incidentes	de	 segurança,	 é	 imperativo	que	as	organizações	

invistam	 em	 estratégias	 robustas	 de	 prevenção	 e	 resposta.	 A	 adoção	 de	 práticas	

como	a	criação	de	equipes	de	resposta	a	incidentes,	o	uso	de	tecnologias	avançadas	

de	detecção	e	resposta,	e	o	 treinamento	contıńuo	dos	 funcionários	são	essenciais	

para	reduzir	os	riscos	e	mitigar	os	danos.	

Além	 disso,	 a	 conformidade	 com	 regulamentos	 como	 a	 GDPR	 e	 a	 LGPD	 não	 só	

protege	 as	 organizações	 contra	 penalidades	 legais,	 mas	 também	 fortalece	 a	

conGiança	dos	clientes	e	demais	partes	interessadas.	A	implementação	de	medidas	

de	 segurança	 cibernética,	 aliada	 a	 uma	 cultura	 organizacional	 que	 priorize	 a	

proteção	de	dados,	é	fundamental	para	minimizar	a	ocorrência	de	incidentes	e	suas	

consequências.	

A	análise	detalhada	dos	custos	e	impactos	de	um	vazamento	de	dados,	bem	como	

das	 estratégias	 para	 sua	 prevenção	 e	 mitigação,	 revela	 a	 importância	 de	 um	

planejamento	 extensivo	 e	 contıńuo.	 As	 organizações	 que	 se	 preparam	

adequadamente	 são	 capazes	 de	 responder	 de	 forma	 eGiciente	 a	 incidentes,	

minimizando	os	danos	e	assegurando	a	continuidade	dos	negócios.	

Em	suma,	a	segurança	dos	dados	pessoais	deve	ser	tratada	como	uma	prioridade	

estratégica	pelas	organizações.	Investir	em	medidas	preventivas,	capacitar	equipes	

e	 adotar	 tecnologias	 avançadas	 são	 passos	 cruciais	 para	 garantir	 a	 integridade,	
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conGidencialidade	e	disponibilidade	dos	dados.	Assim,	é	possıv́el	não	apenas	mitigar	

os	 riscos,	mas	 também	 fortalecer	 a	 resiliência	 organizacional	 frente	 aos	 desaGios	

cibernéticos	contemporâneos.	
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PONEMON	INSTITUTE.	Cost	of	a	Data	Breach	Report.	Disponıv́el	em:	
https://www.ibm.com/reports/data-
breach#:~:text=The%20global%20average%20cost%20of,15%25%20increase%20over



 

 

  ARC: Av. Rep. Con.,BH, v.4, n.2, ano IV, ago. 2024. DOI: 10.5281/zenodo.13152227 
 

92 Como Limitar os Impactos de um Incidente de Segurança Envolvendo Dados Pessoais 

%203%20years.&text=51%25%20of%20organizations%20are%20planning,threat%20d
etection%20and%20response%20tools.	Acesso	em:	21	de	maio	de	2024.	
	
SCAMBRAY,	Joel;	KURTZ,	George;	FARMER,	Stuart.	Hacking	Exposed:	Network	Security	
Secrets	&	Solutions.	7.	ed.	New	York:	McGraw-Hill,	2010.	SHROFF,	Greg.	Cybersecurity:	The	
Beginner's	Guide.	1.	ed.	Berkeley:	Apress,	2018.	
	
TAYLOR,	Paul.	Managing	Information	Security	and	Privacy:	A	Practical	Guide.	2.	ed.	Oxford:	
Butterworth-Heinemann,	2013.	
	
WOOD,	Charles	Cresson.	Information	Security	Policies	Made	Easy.	12.	ed.	Sausalito:	
Information	Shield,	2013.	
	


