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Resumo: Em uma conjuntura onde as redes sociais desempenham um papel importante na
promocao de discussdes politicas, surge a preocupagdo com a utilizagdo maliciosa da tecnologia,
em especial dos bots, programas de computador criados para automatizar tarefas e
procedimentos repetitivos em ambiente digital, na disseminacdo viral de fake News. Neste
cenario 0 bjetivo da presente comunicagdo cientifica foi verificar o comportamento de
disseminagé@o de informagdo no Twitter pelos bots nas campanhas presidenciais de 2018. Para
tanto foi estabelecida a observagdo e monitoramento de perfis do Twitter que apresentam
comportamento artificial, utilizando como parametro o Pegabot, ferramenta criada pelo Instituto
de Tecnologia e Sociedade do Rio de Janeiro e o Instituto Equidade & Tecnologia, que calcula a
probabilidade de que um perfil seja bot levando em consideracdo a frequéncia de postagens,
interacdo com outros usuarios, linguagem utilizada e nivel de emocdes das mensagens.

Palavras Chaves: Disseminacdo da Informacéo; Redes sociais, Twitter, P4s-verdade.

The bots of dissemination of information in the conjuncture of the presidential
campaigns of 2018 in Brazil

Abstract: In a conjuncture where social networks play an important role in promoting political
discussions, there is concern about the malicious use of technology, especially bots, computer
programs designed to automate repetitive tasks and procedures in the digital environment. The
Obijective is verify the behavior of dissemination of information on Twitter by the bots in the
presidential campaigns of 2018. Application of observation and monitoring of Twitter profiles
that present artificial behavior, using Pegabot, a tool created by the Institute of Technology and
Society of Rio de Janeiro and the Institute of Equity & Technology, which calculates the
probability that a profile is bot taking into account frequency of posts, interaction with other
users, language used and level of emotions of messages.

Keywords: Dissemination of Information; Social networks, Twitter, Post-truth.

Los bots de diseminacion de informacién en la coyuntura de las campafias
presidenciales de 2018 en Brasil

Resumen: En una coyuntura donde las redes sociales desempefian un papel importante en la
promocion de discusiones politicas, surge la preocupacion por el uso malicioso de la tecnologia,
en especial de los bots, programas de computadora creados para automatizar tareas y
procedimientos repetitivos en ambiente digital, en la diseminacion viral de fake News. En este
escenario el bjetivo de la presente comunicacion cientifica fue verificar el comportamiento de
diseminacion de informacion en Twitter por los bots en las campafias presidenciales de 2018.
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Para ello se estableci6 la observacion y monitoreo de perfiles de Twitter que presentan
comportamiento artificial, utilizando como pardmetro el Pegabot, herramienta creada por el
Instituto de Tecnologia y Sociedad de Rio de Janeiro y el Instituto Equidad & Tecnologia, que
calcula la probabilidad de que un perfil sea bot teniendo en cuenta la frecuencia de los mensajes,
la interaccion con otros usuarios, el lenguaje utilizado y el nivel de emociones de los mensajes

Palabras Claves: Diseminacion de la Informacién; Redes sociales, Twitter, Post-verdad.
1 INTRODUCAO

A sociedade foi construida ao redor de narrativas, desde que o primeiro homem
convenceu seu semelhante da necessidade de manter viva a chama do fogo nascido da exploséo
de um relampago, relacionando sua criacdo a uma forga divina sobrenatural, as pessoas passaram
a adotar essas histérias como uma forma de expresséo e significacdo para suas vidas, préaticas
sociais, identidades e sobretudo para dar sentido a propria realidade em que estéo inseridas.

A disseminacdo dessas narrativas fez com que surgissem ideias, crencas e valores
compartilhados, proporcionando assim a cooperacdo de grandes grupos sociais. Porem o poder
das narrativas € muitas vezes uma faca de dois gumes, mais do que seu potencial para unido, se
destacam as circunstancias em que séo utilizadas para causar separacdo e polarizacdo. Um dos
grandes eventos em que se pode observar esse cenario foram as disputas eleitorais para o cargo
de presidente dos Estados Unidos da América (EUA) entre os candidatos Donald Trump e
Hillary Clinton.

Com o apoio de diversos sites e das redes sociais narrativas foram criadas por ambos os
candidatos para atacar e desmoralizar seus respectivos adversarios, noticias e rumores que nao
coincidiam com os fatos se espalharam e viralizaram com enorme rapidez. A expressao fake
news entrou em evidéncia, assim como o termo pés verdade (post-truth) considerada palavra do
ano de 2016 pelo dicionario Oxford.

Diante do cenario politico brasileiro em 2018, quando elei¢cGes presidenciais tiveram
significativo impacto pela polarizacdo politica: direita X esquerda, problematizar e estudar as
pos-verdade subscrita nos processos de disseminacdo de informacdo na internet pode ser
considerado essencial. Diante da dinamica de funcionamento dos ambientes de interacdo e
disseminacdo de informacdes: Twitter, Facebook, Instagram e Whatsapp o modo de disseminar
via compartilhamento em redes e grupos de “amigos” e familiares apresenta poder e

representatividade na formacdo da opinido publica. As indagacGes que objetivaram uma resposta
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foram: Quais s@o os elementos que levam a viralizagcdo de perspectivas ideoldgicas nas redes
sociais? Como elas se consolidam como verdade?

Em uma conjuntura onde as redes sociais desempenham um papel importante na
promocao de discussdes politicas, surge a preocupacdo com a utilizagdo maliciosa da tecnologia,
em especial dos bots, programas de computador criados para automatizar tarefas e
procedimentos repetitivos em ambiente digital, na disseminagéo viral de desinformacéo, criagéo
e manipulacdo de tendéncias. Tém-se a hipOtese que os bots de disseminacdo de informacéo
contribuem para narrativas ideoldgicas que ndo materializam os comportamentos sociais. Neste
cenario o conceito de Disseminacdo de informacdo pode possuir novos contornos definidores a
serem delimitados em um cenario sociocultural demarcado pelas relagdes instantaneas online.

Neste sentido, a presente comunicagdo apresenta 0s monitoramentos de disseminacao de
informacdo pelos bots nas campanhas presidenciais de 2018 no Twitter. Para tanto foi
estabelecida uma revisdo de literatura acerca do conceito de Bots Sociais e Disseminacdo de
informacdo. Em sequéncia com o uso do software Pegabot foram monitorados perfis do Twitter
em dois momentos da eleicdo presidencial: no primeiro debate dos presidenciaveis e ao termino
do primeiro turno das eleigdes.

Em sequéncia foram apresentados os resultados revelando trés tendéncias de bots sociais:
bots disseminadores de hashtags, bots de disseminacdo de ataques e bots de disseminacdo de
apoio. Os resultados da pesquisa revelaram tendéncias quanto a disseminacdo de informacéo

com acessos instantaneos e o impacto dos bots nesse processo.

2 ROBOS DO CIBERESPACO

O termo "robot" apareceu pela primeira vez na pega teatral R.U.R. (Rossum’s Universal
Robots) publicada em 1920 pelo dramaturgo checo Karel Capek, cujo significado advém da
palavra checa robota, "trabalho forcado™, e foi utilizado para descrever um ser autdmato de
aparéncia humana capaz de realizar todo tipo de tarefa no lugar do homem. O robot da vida real,
ou bot como ¢ popularmente conhecido, ndo possui forma fisica e vive nos reconditos da internet
executando tarefas e procedimentos longe dos visao do usuario comum. O conceito de rob6 atual
s6 tomou forma no inicio da década de 1940, quando Isaac Asimov publicou Eu, Robd, uma
colecdo de contos com historias que abordavam as ramificacGes e limites da inteligéncia de robds

gue podiam conversar e pensar.
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Por volta de 1950, Alan Turing criou o que ficou conhecido como "Teste de Turing™ onde
definia que um computador s6 poderia ser considerado "inteligente™ se pudesse conversar com
uma pessoa através de um chat, sem que essa pessoa percebesse estar interagindo com um
computador. Esse teste permitia a avaliacdo da capacidade de uma maquina em imitar o dialogo
humano de forma convincente e estabeleceu os parametros para o desenvolvimento de softwares
de conversacdo nas décadas seguintes. A primeira tentativa de criar um programa que passasse
no Teste de Turing aconteceu em 1966 com a criagdo de Eliza, pelo pesquisador Joseph
Weizenbaum, um bot de conversacdo que simulava didlogos de uma psicéloga virtual.

Em 1995 surgiu A.L.1.C.E (Artificial Linguistic Internet Computer Entity, em portugués,
Linguistica Artificial em Entidade Computacional na Internet), capaz de procurar na pergunta de
um usudrio por palavras chave e responder através de frases pré-programadas. Nas décadas
seguintes com a evolucdo da tecnologia, os bots passaram a interagir com maior especificidade
com 0s usuarios da internet, varios aspectos foram incorporados na programagdo como contexto,
aprendizado, memaria e uma consistente elaboracdo de frases a partir de determinadas palavras
ou assuntos, mudancas que fizeram com que as respostas dos bots adquirissem maior
verossimilhanca e por consequéncia passassem a fazer com que um grande nimero de usuarios
acreditasse estar conversando com uma pessoa de verdade. Seu uso ndo é restrito a chats de
conversacdo, bots, com varios niveis de programacéo, sdo empregados para automatizar tarefas e
procedimentos repetitivos em ambiente digital e de um modo geral podem ser definidos como
programas ou algoritmos que facilitam a interacao e experiéncia do usuario com aplicativos, sites
e jogos.

No contexto das redes sociais 0s bots ganham uma nova definicdo, chamados de bots
sociais. Eles sdo usados para automatizar contas e perfis, que controlados por softwares ou
algoritmos sdo capazes de gerar contetdo artificialmente e interagir com outros usuarios na rede,
imitando o comportamento humano e se passando por pessoas reais. De acordo com sua
finalidade e programacdo é possivel classificar os bots sociais em dois grupos distintos: o0s bots
benignos, utilizados para disseminar automaticamente informacdes e noticias, por exemplo bots
de atualizacBes sobre condi¢cdes climaticas ou trafego urbano de determinada regido; e bots
maliciosos, programados para enganar outros usuarios da rede através de varias praticas

insidiosas, como a pratica de spam e disseminacao de fake news e desinformacao.
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Uma pesquisa conduzida em 2017 pela Abrahosting (Associacdo Brasileira das
Empresas de Infraestrutura e Hospedagem na Internet) identificou que cerca de 60% de todo o
trafego que passa pela estrutura dos provedores brasileiros é constituida por conteudo e
interacOes geradas por bots, enquanto um estudo publicado pela Oxford Internet Institute mostra
que os "bots" tem desempenhado um papel importante na propagacéo de noticias nos principais
acontecimentos politicos nacionais desde as elei¢fes presidenciais americana de 2014. Nessa
conjuntura surge a preocupacdo com a utilizacdo de bots sociais maliciosos na veiculagdo e
propagacdo de discursos e narrativas ndo legitimos e ndo factuais nas campanhas eleitorais de
2018.

3 DISSEMINACAO DE INFORMACAO EM REDES SOCIAIS

O conceito de disseminacdo no campo da Ciéncia da Informagéo define-se enquanto o
processo de tornar publico a producdo de conhecimentos gerados ou organizados por uma
instituicdo. Esse processo tende ao desenvolvimento de variados produtos e servigos, com
enfoques e caracteristicas relacionados as comunidades de usuarios potenciais.

Lara e Conti (2003) explica que a transferéncia da informacdo via servicos de
disseminacdo de informacgdes supde considerar que o0s beneficios dessa acdo se relacionam
diretamente as possibilidades de geracdo do conhecimento. A autora explica que se esse nao € o
objetivo da disseminacdo de informacdo o processo que ocorre deve ser denominado apenas
como uma divulgacdo unilateral que atinge heterogeneamente um conjunto da sociedade.

No contexto das midias sociais o conteudo disseminado normalmente ndo obedece a
nenhum padrdo de comunicacao de informacéo. Ele é estabelecido em cenarios de difuséo entre
membros de uma comunidade digital estabelecida por sujeitos que partilham percepcoes
socioculturais comuns, ou, sdo associados por ambientes midiaticos digitais que integram atores
por conectividade autbnoma. Essa relacdo de disseminacdo de informacdo difere dos processos
tradicionais baseados na transmissdo de informacBes para publicos interessados, derruba
fronteiras entre a autoria, mediador e o publico leitor. Esse cenario estabelece a disseminacédo de
informacGes enquanto consumo. Além disso, entrecruza o processo de geracao de conteddos com
o compartilhamento.

As midias sociais promovem aumento de dialogos interpessoais. Elas ampliam as

possibilidades de partilha de gostos e de servicos em redes socioculturais na internet, as quais
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permitem que pessoas se encontrem e funcionem como ndés em uma rede de partilha, construcéo
e difusdo de informacdes. Neste sentido, hd a conexao direta, sem mediador, entre pessoas e
contetidos, essa conectividade crescente permite partilhas incontaveis de contetdos sem a
prerrogativa de curadoria.

Neste cendrio de difusdo coletiva de informagdes ha liberdade para copias, alteracbes ou
transformacdes de conteldo. Neste espaco, basicamente, quem produz ou transforma o contetdo
tem o direito sobre ele, seja de uso ou distribuig&o.

Com as redes sociais a transmissdo de conteldo alcancou um nivel em que cada
individuo ou grupo pode tornar-se um produtor de informacdes, a0 mesmo tempo em que as
consome. Essa facilidade de uso, producdo e distribuicdo tem implicacdes juridicas, éticas e
culturais, pois a facilidade de disponibilizacdo e envio de mensagens € inversamente
proporcional a facilidade de checagem da qualidade.

Ha destaque, em relacdo a producéo e uso de informagéo, para o conceito de produsage.
Este conceito se caracteriza pelo intercdmbio entre o papel do produtor e do usuério da
informacdo, assinalando o consumir e o produzir informagdes como um processo comum no
ambiente da internet. O conceito de produsage ¢é apresentado pelo pesquisador Bruns (2008), o
qual explica que tal consideracdo se estabeleceu mediante a fusdo das palavras em inglés
producer (produtor) e usage (uso).

A constituicdo e a evolucdo de grandes comunidades de agentes responsaveis por acdes
sem um controle central ou uma hierarquia coordenada sdo algumas das caracteristicas da
“produsage”. Ela ¢ é fluida, flexivel, hierarquica e, ao ganhar escala, supera a velocidade do
modelo industrial de producdo. (D'’ANDREA, 2010, p.61).

Percebe-se que o desenvolvimento e difusdo de conteddos na internet podem ocorrer em
um modelo interativo, no qual a autoria se manifesta fora de suas caracteristicas comuns, pois o
autor ou autores nao precisam contribuir substancialmente para o desenvolvimento de
informacGes. Nesta conjuntura o consumir e o disseminar ndo estdo modularizados e a percepc¢éo
da responsabilidade de producdo partilha de informacdo configura um desafio para a
conceituacdo de disseminacao de informacdo no contexto das midias sociais.

Sendo assim, pode-se considerar que o conceito mais adequado talvez ndo seja

disseminagdo, mas sim “Difusdo de Informacao”. A difusdo de informag&o é a agdo e o efeito de
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difundir (propagar, divulgar ou espalhar). O termo, que provém do latim diffusio, refere-se a
comunicagdo de uma mensagem.

Discutindo o conceito de capital social Rescuero (2010, online) explica que a difuséo de
conteldos de maneira massiva pode influenciar o modo através do qual as informacdes sdo
repassadas em uma rede social. O autor argumenta que juntamente com os lagos sociais,
constitui-se e caracteriza a estrutura da rede social, neste sentido, este capital social pode ser
percebido através das interacOes, carregadas de valores, que transitam dentro da rede. Logo,
ocorre “a difusdo epidémica de informagdes observada na Web como consequéncia da existéncia
de conectores, ou seja, individuos extremamente bem conectados em uma ou Vvarias redes
sociais”.

Entretanto, observa-se no cenario atual que mais do que sujeitos bem conectados ha a
automatizacdo do comportamento de difusdo de conteudos pelas redes sociais. Neste cenario o
Twitter tem se destacado com a apresentacdo de perfis de usuarios com claro comportamento

automatizado.

3.1 Difusao de informacéo no Twitter: caracterizacoes

O Twitter é definido como um servigo de microblogs. Sua principal caracteristica é a
divulgacédo e debate sobre acontecimentos recentes. O Twitter reflete as principais discussdes e
tendéncias que sdo estabelecidas em tempo real. As reacdes dos usuarios dessa rede social
corroboram para impressdes de impacto e relevancia de temas na sociedade contemporanea.

Kwak, et.al (2010) explicam que as rela¢bes dos usuarios dos microblogs néo exige
reciprocidade, o relacionamento de seguir e ser seguido ndo aparenta ter relevancia neste
ambiente. Um usuario pode seguir qualquer outro usuario e o usuario que esta sendo seguido ndo
precisa seguir de volta. Ser um seguidor no Twitter significa que o usuario recebe todas as
mensagens (chamadas tweets) postadas pelo usuario que se segue.

Os autores reforcam que uma caracteristica interessante no processo de difusdo contetdos
nesse espaco é a pratica de responder a um tweet, que se estabeleceu com a marcacdo: RT que
significa retweet, o “@’ precedido pelo identificador do usuario (nome), e "#" hashtag que
representa uma marcacdo de tag (assunto). Este vocabulario de marcacdo bem definido
combinado com um limite estrito de 280 caracteres pode ser considerado um dos mecanismos de

difusdo de informacdo mais dindmico da internet.
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Deve-se destacar nesta descricdo do funcionamento do Twitter que 0 mecanismo de
retweet capacita os usuarios a espalhar informacdes de sua escolha para além do alcance dos
seqguidores do tweet original. Essa acdo estabelece viralizagbes e efeitos de audiéncia que
repercutem na defini¢do dos temas mais comentados na rede social, os “Trends Topics”.

O Twitter € o ambiente digital de difusdo de informagdes estudado nesta pesquisa. No
cenario das eleigdes 2018 no Brasil, p6de-se observar que os retweets e a difusdo de hashtag
tiveram, em varias ocasides, comportamento automatizado para difusdo de contetidos. Neste

sentido, apresenta-se a metodologia aplicada ao estudo de boots de disseminacéo da informacao.

4 METODOLOGIA

Foi aplicada observacdo e monitoramento de perfis do Twitter que apresentam
comportamento artificial. Esse monitoramento aconteceu em dois momentos do processo

eleitoral brasileiro de 2018:

. Primeiro debate dos presidenciaveis: 9 de agosto as 23:00

. Processo de apuracdo dos votos no primeiro turno da elei¢do: 7 de outubro as 18:50

Para monitoramento e elaboracdo de variaveis de analise foi utilizado o Pegabot,
ferramenta criada pelo Instituto de Tecnologia e Sociedade do Rio de Janeiro e o Instituto
Equidade & Tecnologia, cujo algoritmo é especializado em diferenciar perfis de usuéarios
humanos e perfis artificiais. O Pegabot calcula a probabilidade de que um perfil do Twitter seja
bot, a partir de uma grande base de dados composta por perfis do Twitter classificados como
bots ou humanos, levando em consideracdo varias caracteristicas como a frequéncia de

postagens, interacdo com outros usuarios, linguagem utilizada e a pessoalidade dos textos.
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Figura 1 - Exemplo de resultado de uma andlise do Pegabot

Uilian05980425

76%
S

Elementos linguisticos
I Publicagdes 93% I Emocional 92%
Elementos independentes da linguagem

Frequéncia 88%
Usuario 72%

I Amizades 77%
Rede 54%

Probabilidade de ser um robd

Andlise completa 76%

Elementos i dentes da lir n 84%

Fonte: Tela Pegabot, 2018

Como se pode observar na Figura 1 o Pegabot consegue mensurar a probabilidade do
perfil analisado ser um bot. Esse resultado é estabelecido de acordo com a frequéncia de
postagem, o0s elementos linguisticos apresentados na mensagem, a composicdo da rede de

sujeitos conectados ao perfil.

5 RESULTADOS

Observou-se, durante debates e acontecimentos politicos de grande porte, que a utilizacao
de bots para colocar determinado assunto em evidéncia e na viralizacdo de fake news no Twitter
acontece de forma sistematica e ordenada, por meio de curtidas e retweets. Os bots imitam o
comportamento humano e se passam por usuarios comuns interagindo com outros utilizadores da
rede em debates, publicando conteudo artificialmente, utilizando hashtags em apoio ou ataque a

determinado individuo, disseminando contetdo falso e manipulando os Trending Topics.
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Figura 2: Social bot disseminando hashtags
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Fonte: Tela Pegabot, 2018

Na Figura 2 pode-se observar as postagens consecutivas, com pouquissimo espaco de
tempo, uma média de trés segundos da hashtag “#FraudeNasUrnasEletronicas”. Observa-se
também que essa hashtag aparece nos Assuntos do momento: Brasil. Esse tipo de publicacao
repetida de um conteddo é uma das caracteristicas mais comuns de perfis que sdo comandados

por bots.

Figura 3: Social Bot realizando ataques a perfis de usuarios reais
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Fonte: Tela Pegabot, 2018
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Na Figura 3 pode-se observar um bot programado para defender um candidato e atacar
usuarios que apresentam opinies divergentes, mais uma vez constata-se 0 comportamento de
publicacdo sequencial em um pequeno espago de tempo. Com uma programacdo mais robusta
esse tipo de bot é capaz de interagir com perfis reais como se fosse um ser humano, participando
de debates e respondendo a tweets de outros usuarios. A constru¢do de suas respostas € um
elemento utilizado para verificar se o perfil é automatizado ou ndo, um bot emprega frases
simples e repetitivas, devido ao seu vocabulario limitado, com grande reincidéncia de algumas

palavras.

Figura 4: Bot disseminando fake news.
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Fonte: Tela Pegabot, 2018

A figura 4 apresenta o comportamento de disseminacao de noticias falsas realizado pelos
bots, que s@o programados para rastrear determinadas palavras chave e responder com um tweet
pré-definido as que se enquadrarem em seus parametros. O exemplo em questdo mostra um bot
declarando apoio a um candidato, porém utilizando intencionalmente o nimero errado na
hashtags, pertencente a outro candidato, para confundir os usuarios da rede.

A partir de acdes envolvendo publicacdo, interacdo e difusdo de informacédo constatou-se
a existéncia de trés tipos de perfis de bots: os bots disseminadores de hashtags, perfis que sdo
totalmente automatizados cuja acdo em massa infere diretamente nos trending topics e
algoritmos do Twitter, os bots de disseminacdo de ataques e bots de disseminacdo de apoio,
perfis que intercalam o uso de bots com interacdo direta humana e interferem diretamente nas
discussdes através de ataques coordenados que visam atingir o emocional dos usuarios

insuflando certas reacOes e posi¢cdes que ndo ocorreriam em debates sociais entre pessoas.
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5.1 Bots Disseminadores de Hashtags

Hashtags sdo hiperlinks dentro da rede do Twitter, formados por termos ou frases
antecedidos pelo simbolo da cerquilha (#), utilizados pelos usuérios para sintetizar o assunto de
um tweet e demonstrar aceitacdo ou repldio a determinada ideia ou conceito. Quanto maior o
ndmero de vezes que uma hashtag é utilizada, maior a chance da mesma aparecer nos trending
topics, como um dos temas mais comentados do momento.

A principal acdo dos bots disseminadores de hashtags € compartilhar repetidamente
contetido associado a uma hashtag especifica, proveniente de tweets de usuarios reais ou de bots
de disseminacdo de ataque e disseminacdo de apoio, que se encaixam nas definicdes
programadas para o contexto daquela hashtag. Na conjuntura eleitoral o contexto se traduz como
apoio ou repudio a um determinado politico, evento ou ideia, essa acdo coordenada faz com que
a hashtag entre em evidéncia no Twitter e apareca nos trending topics.

Os perfis que se encaixam nessa categoria apresentam atividade 100% artificial, sdo
programados para reconhecer determinadas palavras chave associadas a uma hashtag e
compartilhar tweets que reinem o maior nimero dessas palavras. A acdo em massa dos bots
disseminadores de hashtags consegue colocar rapidamente um assunto em evidéncia, através de
milhares de compartilhamentos criam a impressdo de que um assunto possui relevancia dentro
rede e esta sendo apoiado por um grande nimero de usudrios, informagdo que nao condiz com a
realidade, fabricando assim a ilusdo da existéncia de maiorias politicas e apoio a propostas e

ideias impopulares.

5.2 Bots de Disseminacdo de Ataque

Os bots de disseminacdo de ataque sdo programados para reconhecer um determinado
conjunto de palavras chave, associadas de maneira negativa a uma hashtag de repddio a uma
ideia ou candidato, e realizar ataques em massa aos perfis dos autores dessas mensagens, com
foco principal em figuras publicas e perfis de influenciadores de opinido.

Com uma programacdo mais sofisticada que os bots disseminadores de hashtags, sdo
capazes de produzir conteudo artificial que se assemelha muito ao criado por um ser humano,
mas que nao resiste a um escrutinio mais cuidadoso por ter um vocabulario deficiente em

comparacdo ao de um usuario normal. As construgdes frasais de um bot de disseminacdo de
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ataque sdo pensados para desestabilizar emocionalmente 0s usuérios, seus comentarios
interferem diretamente em discussdes de maneira agressiva e ofensiva, desmotivando a
argumentacao saudavel através de ataques simples mas eficientes aos comentaristas.

O resultado direto da acdo dos bots de disseminacdo de ataque é a desestruturacdo dos
ambientes de discussdo e formacdo de opinido na rede, a partir de interferéncia nos debates
democraticos com a finalidade de incitar o caos por meio de discursos de édio e repressdao. O
ataque coordenado e repetitivo faz com que o usuario comum associe aquele tipo de
comportamento a todo perfil que defenda aquela ideia, incitando assim a polarizacdo nas redes
sociais. Assim como os bots disseminadores de hashtags, esses ataques criam a impressao de
uma maioria que apoia determinada ideia, porém em um contexto de observacdo mais particular
e pessoal, o perfil atacado pelos bots acredita fazer parte de uma minoria que defende aquela
opinido e acaba se sentindo inibido a expressar a mesma ideia em oportunidades futuras, com

medo de novos ataques.

5.3 Bots de Disseminagéo de Apoio

Os bots de disseminacdo de apoio funcionam de maneira similar aos bots de
disseminacdo de ataque com a diferenca de que sua programacdo, ao invés de buscar palavras
chave associadas de maneira negativa a uma hashtag, busca tweets que defendem e apoiam uma
ideia ou candidato. A partir da identificacdo desses usuarios, 0s bots passam a publicar conteudo
artificial de apoio a essa mensagem criando a ilusdo de que aquela opinido € bem aceita dentro
da rede, fazendo com que esse usuario sinta-se apoiado a expressar ideias e opiniées impopulares

e fundamentado pelo reconhecimento de seus pares.

6 CONSIDERACOES FINAIS

A acdo dos bots sociais no contexto da pos-verdade € extremamente preocupante, pois a
disseminacdo de contetdos falsos e manipulacdo da opinido publica ultrapassam o ambiente
virtual e tem reflexos na realidade politica nacional. Hannah Arendt afirma que a presenca de
outros que veem 0 gue Vemos e ouvem 0 gque ouvimos nos assegura da realidade do mundo e de
n6s mesmos, diante disso o comportamento artificial dos bots no Twitter tem grande impacto na

forma como os usuarios da rede percebem e interagem diante das informacBes que alcangam o0s
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trending topics, além de compartilhamentos e respostas a seus proprios posicionamentos e
expressoes de opinido online.

Essas interacBes roboticas influenciam na forma como a dindmica das redes sociais é
percebida. Veiculos de comunicagdo, por exemplo, utilizam os assuntos mais comentados da
rede como termémetro do alcance de uma publicacdo, ou até mesmo para assuntos a serem
abordados em futuras matérias. Nesta cena a recepgdo, juntamente com a reconfiguracdo de
informacdes podem ser manipulada com facilidade devido a instantaneidade da difusédo de
informacdes no Twitter.

A rapida viralizacdo de noticias falsas, rumores e teorias da conspiragdo através da acdo
dos bots afeta diretamente o0 processo decisdrio democréatico, uma vez que manipula a realidade
das redes sociais criando a falsa percepcdo de maioria politica e aceitacdo a determinada
proposta. Essa realidade artificial imbuida de contornos da pos-verdade adquire novas
significaces conforme narrativas alternativas véo sendo difundidas pelos bots disseminadores de
hashtags e reforcadas pelos bots de disseminacdo de apoio e ataque e acabam se transformando
em "verdades" aceitas.

As eleicdes presidenciais brasileiras de 2018 foram marcadas pelo grande uso de bots na
disseminacdo de hashtags em apoio a candidatos e suas propostas, bem como para realizar
ataques a perfis com ideias contrarias e reforcar o apoio de perfis concordantes. Narrativas
deificando e demonizando politicos invadiram o Twitter, os achismos perderam espaco nos
debates e discussbes para verdades absolutas embasadas em rumores e noticias falsas,
compartilhadas muitas vezes pelos proprios candidatos. A polarizacdo, insuflada pelas taticas
ofensivas dos bots, também contribui para a reescrita dos fatos atraves da produsage, que devido
aos algoritmos das redes sociais atinge diretamente os perfis com maior probabilidade de
acreditar naquela narrativa e dissemina-la para outros grupos sociais de que participam. Nesta
conjuntura a disseminacdo, ou difusdo de informacdo amplia suas definicdes e as prerrogativas
de acesso e uso de informacdo tém contornos que demandam novas aplicacdes tecnologicas de

seguranca e confiabilidade de contetidos nos ambientes digitais.
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