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RESUMO

Gerir a informagdo numa organizagdo nunca foi uma tarefa simples. Assim sendo, este trabalho
apresenta os resultados preliminares da pesquisa de doutorado em Gestdao e Organizagdo do
Conhecimento, desenvolvida entre os anos de 2019 a 2021 na Escola de Ciéncia da Informacido da
Universidade Federal de Minas Gerais. Apresenta a seguinte questdo: como os modelos de Gestao da
Informacdo podem contribuir para minimizar riscos, ameacas e vulnerabilidades relativos aos
Sistemas de Gestdo de Seguranca da Informacdo? Objetiva propor um modelo de Gestdo da
Informacao que possibilite atenuar problemas relativos a disponibilidade da informagdo em Sistemas
de Gestdo de Seguranca da Informagdo. Metodologicamente, foi proposta uma abordagem
exploratéria qualitativa, por meio de levantamento bibliografico para estudo dos temas centrais do
referencial tedrico: Gestao da Informacao e Sistemas de Gestao de Seguranca da Informac¢do. Em um
segundo momento, foi proposto o modelo de Gestdo da Informacdo para garantia do principio de
disponibilidade.
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ABSTRACT

Managing information in an organization has never been a simple task. Therefore, this paper presents
the preliminary results of the doctoral research in Knowledge Management and Organization,
developed between the years from 2019 to 2021 at the Information Science School at the Federal
University of Minas Gerais. It presents the following problem question: how Information Management
models can contribute to minimize risks, threats and vulnerabilities about Information Security
Management Systems? It objectives to propose an Information Management model that makes
possible to minimize problems related to information availability in Information Security
Management Systems based on a current and consensual definition, elaborated by the consulted
literature, for the Information Management concept. Methodologically, a qualitative exploratory
approach was proposed, through a bibliographic survey to study the central themes of the theoretical
framework: Information Management and Information Security Management Systems. In a second
moment, the Information Management model was proposed to guarantee the availability principle.
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1. INTRODUGAO

A variada gama de aplicaces e recursos trazidos pela Tecnologia da Informacado (TI),
sobretudo por meio da Internet, tem transformado a base de comunicacao da sociedade do
século XXI em diversas areas: conexdes profissionais, conexdes pessoais, servicos publicos,
politica, religido, acesso as informacdes, entretenimento etc. Neste contexto, as organizacdes,
sejam publicas ou privadas, buscam o redesenho de processos tradicionais visando a
priorizando a transformacdo digital. Tal contexto, acalentado por uma nova e emergente
sociedade, requer o desenvolvimento de competéncias profissionais especificas (tecnolégica,
contabil, financeira etc) e competéncias organizacionais (gestdo estratégica, comunicacdo,
criatividade, lideranca etc). Todavia, atingir, manter e aperfeigoar tais competéncias
necessitam, constantemente, do acesso a dados e informacdes para, entdo gerar
conhecimento e assim construir tais competéncias rumo a uma tomada de decisdo consciente
e que gere valor a organizacdo. Assim, a Gestao da Informagdo (GI), termo surgido na
segunda metade do século XX, poderd auxiliar uma organizacdo rumo a sua sobrevivéncia

em tempos de mares revoltos e de atmosfera tempestuosa.

Considerando que o principal objetivo da GI é a gestdo do ciclo de vida da informacédo
(CHOO, 1995) e consentindo que esta esteja acessivel ao seu demandante tempestivamente,
sd0 muitos o0s impasses para a garantia do acesso a informacdo, tais como: acessos
concedidos a pessoas ndo autorizadas, indisponibilidade da informacdo a quem de direito,
alteragdes indevidas em dados e informacdes etc. Sob essa argumentagao, pensar os Sistemas
de Gestdo de Seguranca da Informacdo (SGSI) como um conjunto de medidas que se
constituem de controles e politicas de seguranca que tem por objetivo a protecdo das
informagdes dos clientes e das organizagdes de alteracdes ndo autorizadas, de acessos nao
autorizados e de falta de disponibilidade - tem ganhado importancia no campo cientifico e
profissional. Na literatura consultada sobre a relacao entre a GI e SGSI, a maior controvérsia
diz respeito ao fato de que nao existe um didlogo direto e claro entre os dois temas. Ambos,
em maior ou menor grau, possuem o mesmo objetivo: salvaguardar dados e informacdes de
modo a garantir sua disponibilidade, confidencialidade e integridade. Optou-se pelo foco na
disponibilidade da informagdo em funcdo desta estar explicitamente e diretamente ligada a
GI. A partir desta relacdo e lacuna, caminhou-se rumo ao problema de pesquisa. Com base
nesta problemaética e no que foi constatado na literatura (Referencial Teérico deste artigo), os
SGSI podem assessorar os processos de GI na garantia de disponibilidade da informagao e
vice e versa. Isto, por meio do desenvolvimento de uma Politica de Seguranca da Informacao

(PSI) especifica para a organizagdo e que dialogue com a GI.
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Esta comunicacdo cientifica apresenta os resultados preliminares da pesquisa de doutorado,
em andamento, em Gestdo e Organizacdo do Conhecimento, intitulada Sistemas de Gestio de
Seguranca da Informacio a luz da Gestdo da Informagio: modelo para a garantia de disponibilidade em
processos de contratagio, do Programa de Pés-graduacdo em Gestdo e Organizagdo do
Conhecimento na Escola de Ciéncia da Informacdo da Universidade Federal de Minas
Gerais. Até o momento, foi construido o Referencial Teérico (RT) da investigacado e a Revisdo
Sistematica de Literatura (RSL) sobre os modelos existentes para implementacdo da GI,
pode-se verificar a escassez de uma abordagem, tedrica e/ ou pratica, em que GI dialogue,
diretamente, com os SGSI, especificamente, para a garantia da disponibilidade de
informagdo. Sob esta contextualizagdo e justificativa, a necessidade deste estudo se sustenta e
é apresentada a questdo problema da investigacao: como os modelos de GI podem contribuir
para minimizar riscos, ameacas e vulnerabilidades relativos aos SGSI, especificamente sobre
disponibilidade da informagdo em processos de contratacio de bens e servicos nas
organizagoes?

A luz do RT e da RSL, objetiva-se propor um modelo de GI que possibilite atenuar
problemas relativos a disponibilidade da informacdo em SGSI. Especificamente, visando a
fundamentar a proposicdo do modelo de GI, buscou-se apresentar uma definicdo, atual e

consensual, com base na literatura consultada, para o conceito de GI.

Esse artigo serd apresentado sob a seguinte estrutura: primeiro, por meio da Introducao,
foram apresentadas a contextualizacdo do tema, a justificativa, a questdo problema e os
objetivos da investigacdo. Nos préximos itens, seguem-se: Referencial Teérico sobre SGSI e

GI, Metodologia da Pesquisa, Proposicao de Modelo de GI e Consideragdes Preliminares.

2. REFERENCIAL TEORICO

Tendo por base a Metodologia da Pesquisa, serdo apresentados os conceitos fundamentais e

as caracteristicas dos dois temas principais desse estudo: SGSI e GI.

Sémola (2014, p. 41) define os SGSI como uma area do conhecimento dedicada a protegao de
ativos da informacdo contra acessos nao autorizados, alteracdes indevidas ou sua
indisponibilidade. Para esse autor, devemos entender informacdo como um conjunto de
dados utilizados para a transferéncia de uma mensagem entre os individuos e/ou maquinas
em processos comunicativos ou transacionais. Ja ativos, como sendo todo elemento que

compde 0s processos que manipulam e processam a informacdo, a contar da prépria
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informacdo, o meio em que ela é armazenada, os equipamentos em que é manuseada,

transportada e descartada.

Goodrich e Tamassia (2013) consideram a Seguranca da Informacdo definida a partir dos
termos do acréonimo CID (Confidencialidade, Integridade e Disponibilidade). Nesse sentido,
Confidencialidade tem por objetivo nado revelar a informagdo a pessoas ndo autorizadas. Ja
integridade é a propriedade de que a informacado néo foi alterada de forma nao autorizada.
Por fim, disponibilidade é propriedade da informagdo que estd acessivel no momento
oportuno para aqueles que estejam autorizados a fazer isto. O foco na disponibilidade da
informacdo em detrimento das demais propriedades da SI (Confidencialidade e Integridade)
deveu-se ao fato que esta deve garantir que a informacao esteja disponivel em momento
oportuno. Enunciado que muito se assemelha as caracteristicas da definicdo proposta neste
artigo para GI e que encontra respaldo em autores como Barbosa (2008, p. 14) que considera
que a GI trabalha com o conhecimento explicito, tem como processos criticos a organizagao e
o tratamento da informacdo afim de que essa seja recuperada, tempestivamente, através de

sistemas de informacao, automatizados ou nao.

Para Silva e Stein (2007), a maioria das defini¢des de Seguranca da Informagdo pode ser
sumarizada como a protecao contra o uso ou acesso ndo autorizado a informacao, bem como
a protecdo contra a negacdo do servigo a usuarios autorizados, enquanto a integridade e a
confidencialidade dessa informacdo sdo preservadas. Embora, na pratica, ndo se possa
erradicar completamente o risco de uso impréprio ou mal-intencionado de qualquer
informacdo, muitos esforcos ja foram feitos no sentido de aprimorar os SGSI. Dentre esses
esfor¢os, um que merece destaque é a publicacdo da NBR ISO/IEC 27001 (ABNT, 2013), que
tem por objetivo estabelecer, implementar, manter e melhorar continuamente um SGSI
dentro do contexto da organizacdo. Essa norma também inclui requisitos para a avaliagdo e
tratamento de riscos de seguranca da informacgdo voltados para a necessidade da
organizacao.

Para Sémola (2014), ameacas, riscos, vulnerabilidades, impactos e incidentes sdo conceitos
essenciais que devem ser considerados quando da criagdo de um SGSI. Entendé-los permitira

implementar a¢des de seguranga da informagao:

. ameacas: sao agentes ou condicdes que causam incidentes que comprometem as
informacdes e seus ativos por meio da exploragdo de vulnerabilidades, provocando a perda
de confidencialidade, integridade e disponibilidade, e, consequentemente, causando
impactos aos negodcios da organizacdo. Podem ser classificadas como naturais (terremotos,

incéndios naturais, poluicdo etc.), involuntarias (acidentes, erros, falta de energia etc.);
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voluntérias (agentes humanos como hackers, invasores, espides, disseminadores de virus de

computadores etc.);

o impactos: abrangéncia dos danos causados por um incidente de seguranga sobre um

processo da organizagao;

. incidente: evento decorrente da agdo de uma ameaca que explora uma ou mais

vulnerabilidades, levando a perda de principios da seguranca da informagao;

o riscos: probabilidade de ameacas explorarem vulnerabilidades, provocando perdas
de confidencialidade, integridade e disponibilidade e, consequentemente, trazendo impactos
ao negocio da organizacao;

. vulnerabilidades: sdo fragilidades presentes ou associadas a ativos que manipulam
ou processam informagoes que, ao serem exploradas por ameacas, permitem a ocorréncia de
um incidente de seguranca, afetando negativamente um ou mais principios de seguranca da
informacdo. Como exemplos de vulnerabilidades, consideram-se: instalagdes prediais que
ndo atendem as normas e regulamentagdes vigentes, equipamentos eletronicos préximos a
locais suscetiveis a desastres naturais, equipamentos hardwares suscetiveis a poeira, umidade
e sujeira; acessos indevidos a recursos inadequadamente protegidos, comunicacao telefénica
ou amplificador suscetivel a interceptacdo para escuta e roubo de informacdes, falta de
treinamento ou conscientizagdo das pessoas, falta de avaliacdo psicolégica adequada ou de
verificagdo de antecedentes que identifiquem objetivos escusos ou mesmo mé-fé de uma

parte interessada em potencial.

Diante da complexidade que envolve os SGSI e do papel protagonista do ativo “informagao”,
a GI - segundo tema do RT, deve ser visto como responséavel por atender as necessidades e
demandas informacionais dos sujeitos organizacionais, em uma dindmica continua. Segundo
Barbosa (2008), a origem da moderna do termo GI pode ser encontrada nos trabalhos de Paul
Otlet, cujo livro Traité de documentation, publicado em 1934, foi um marco fundamental do
desenvolvimento da GI, disciplina que, na época, era conhecida como documentagdo. Para
Rayward (1991), Otlet estava preocupado em entender a natureza dos documentos e levantar

o0s requisitos organizacionais necessarios para garantir acesso a informagdo.

Mais adiante, em 1945, o trabalho de Vannevar Bush representa um marco evolutivo para a
GI. Bush (1945) publicou um artigo intitulado As we think, onde pensou uma méquina capaz

de armazenar e organizar toda a informacao da humanidade (BARBOSA, 2008, p. 6).

Segundo Belluzzo (2017), a partir dos anos de 1980, o termo GI surge nos Estados Unidos da

América e na Inglaterra, todavia como Geréncia de Recursos Informacionais (GRI). O
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objetivo era gerenciar a informacdo como um recurso estratégico e o grande marco foi a
publicacdo do US Public Act - A130 - pelo governo dos EUA. Barbosa (2008) também
menciona o termo GRI, todavia remetendo a sugestdo de seu conceito a Robert S. Taylor em
1960. Segundo Barbosa (2008), a GRI apoia-se em trés disciplinas essenciais: Administracao,
Ciéncia da Computacdo e Ciéncia da Informacdo. Sendo que, na Ciéncia da Informagao,
destacam-se a Biblioteconomia, a Gestdo de Documentos e a Arquivologia (BARBOSA, 2008,
p- 7). De acordo com Savic (1992), o primeiro documento inteiramente dedicado a GRI foi o
livro de Forest Woody Horton Junior, How to harness information resources: a systems approach,
publicado em 1974. Horton Junior (1979 "apud SAVIC, 1992, p. 127, tradugdo nossa), define
GRI como:

um sistema através do qual se realiza a gestdo de dados e recursos de maneira ordenada e sistematica.
Segundo ele, esse sistema de gerenciamento de recursos inclui todos os métodos e procedimentos para
coleta e processamento de informag¢ées de um determinado recurso (ou seja, homens, dinheiro, maquinas
ou o que é pertinente ao nosso assunto aqui, informagdo em si) e a formatacao dos dados de uma maneira
atil para gestao.

No final da década de 1980, Rowley (1988) pondera que a gestdo da informacdo deve ser
vista como uma disciplina que inclui toda a organizagdo, planejamento de politicas de
informacdo, desenvolvimento e manutencéo de sistemas e servicos, a otimizacdo dos fluxos
de informacdo e o aproveitamento de tecnologias de ponta aos requisitos funcionais dos

usudrios finais, isso em qualquer organizagao.

Um ano depois, Picot (1989), um professor da Ludwig Maximilian University, na Alemanha,
apresentou um artigo cujo o foco é a GI enquanto ferramenta para o sucesso produtivo nas
organizagdes. Esse autor ponderou que a introducdo de novas informacdes tecnolégicas é um
fator de risco ao sucesso em treinamentos e atitudes dos colaboradores de uma organizagao.
Assim, propds a GI como um elemento de equilibrio para o uso mais eficiente e eficaz da
informacdo.

No ambito da América Latina, o pesquisador Pdez Urdaneta (1992), da Universidad Simon
Bolivar em Caracas - Venezuela, conceituou a GI como um conjunto de elementos e processos
vitais dentro da gestdo em diferentes dimensdes da informagdo. Considera uma dimensao
relacionada as fungdes: planejamento, organizagdo, controle, direcdo, uso e reuso da
informacao.

Dois anos depois, um modelo de GI elaborado pelos autores McGee e Prusak (1994, p. 107-
127) do Ernst & Young’ S Center for Information Technology and Strategy nos Estados Unidos da

' HORTON JUNIOR, F. W. Information resources management: concepts and cases. Cleveland, Ohio: Association for
Systems, 1979.
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América foi publicado. Esse foi composto de 6 (seis) fases, a saber: (1) identificacao de
necessidades e requisitos de informagdo, (2) aquisicdo/coleta de informacdes, (3)
classificagdo, armazenamento, tratamento e apresentacdo da informacdo, (4)
desenvolvimento de produtos e servicos de informacao, (5) distribuicdo e disseminacdo da

informacdo e (6) andlise e uso da informagao.

No ano seguinte, o trabalho de Choo (1995) intitulado Information Management for the
Intelligent Organization: Roles and Implications for the Information Professions foi apresentado.
Para esse autor, o objetivo béasico da gestdo da informacdo é aproveitar os recursos de
informacdes e as capacidades informacionais da organizagdo para permitir que essa aprenda
e adapte-se em um ambiente de mudanca. Desta forma, a criacdo, aquisi¢do, armazenamento,
analise e uso da informacdo fornecem a base intelectual para permitir o crescimento e o
desenvolvimento da "organizacdo inteligente". Os atores centrais da gestdao da informagdo
devem ser os proprios usudrios da informagao, trabalhando em parceria com uma equipe
que inclui especialistas em informacdo e tecndlogos da informacgdo. Para o autor,

conceitualmente, a GI pode ser pensada como um conjunto de processos que suportam e sao

simétricos com as atividades de aprendizado da organizagéo.

Em 1998, o célebre livro de Davenport (1998), intitulado Ecologia da Informacao, afirma que
a abordagem comumente aceita para a Gl - apenas no investimento em novas tecnologias,
ndo funciona. Para esse autor, os gestores precisam adotar uma perspectiva holistica, que
possa assimilar alteragdes repentinas no mundo dos negocios e adaptar-se as mudangas das
realidades sociais. Essa abordagem, inovadora para a década de 1990, foi chamada de
“ecologia da informacdo” e enfatiza o ambiente da informacdo em sua totalidade. Na
proposta de Davenport (1998, p. 14), ao invés de se concentrar na tecnologia, a ecologia da
informacdo (nesse caso, sindnimo de GI) baseia-se na maneira como as pessoas criam,

distribuem, compreendem e usam a informacao.

No inicio dos anos 2000, a publicacdo do livro A organizagio do conhecimento: como as
organizagoes usam a informagdio para criar significado, construir conhecimento e tomar decisoes, de
Choo (2003), representa uma evolugao para o conceito de GI, uma vez que apresenta um
modelo para a gestdo da informacdo que vai além daquilo que foi discutido nas décadas de
1980 e 1990. Choo (2003) analisa e compara as principais maneiras pelas quais uma
organizacdo usa estrategicamente a informacdo para dar significado as mudancas
ambientais, criar novos conhecimentos com vistas a inovagao e tomar decisdes que reflitam

seu aprendizado passado e seu nivel atual de adaptacao.
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Nos anos 2000, Beal (2004, p. 83-86) apresenta uma alteracdo do termo GI para gestao
estratégica da informagdo. Segundo a autora, a gestdo estratégica da informagdo deve
preocupar-se com a administracdo dos recursos informacionais de uma organizagdo a partir

de um referencial estratégico.

Schlogl (2005) da University of Graz na Austria apresenta o termo GI como gestao da
informagdo e do conhecimento. Esse autor afirma que, embora a literatura sobre gestao da
informacdo e do conhecimento seja vasta, hd certa confusdo com relacdo ao significado
desses termos. Assim sendo e por meio de um levantamento bibliografico, apresenta 3 (trés)
abordagens para compreender o termo: (1) orientada a gestdo tecnoldgica da informagao, (2)

orientada a contetidos, (3) gestdo do conhecimento.

Trés anos depois, Barbosa (2008), em um trabalho que discute as origens, semelhancas e
diferencas entre a GI e a gestdo do conhecimento, afirma que a GI tem sua origem na
documentacao e é uma disciplina mais consolidada do que a gestdo do conhecimento. Para
ele, a Gl e a gestdo do conhecimento focalizam aspectos complementares de dois importantes
fendmenos organizacionais. Enquanto a GI focaliza a informacdo ou o conhecimento
registrado (conhecimento explicito), a gestdo do conhecimento destaca o conhecimento
pessoal, muitas vezes tacito (conhecimento tacito), e que, para ser efetivamente utilizado,

antes precisa ser descoberto e socializado.

Rodriguéz Cruz (2008) da Universidad de La Habana, apresenta alguns conceitos de gestao da
informacdo que ora vao ao encontro, ora de encontro do que, até aqui, foi discutido. Para ele,
a GI tem como proposito fundamental o uso da informacdo em uma organizacdo que a
demanda para seu melhor funcionamento. O interesse da GI ndo esta apenas na informacao
ou no modo como esta intervém nos processos estratégicos e produtivos, mas também nos

recursos da organizacdo que permitem seu uso adequado e tratamento.

Detlor (2010), da McMaster University no Canada, apresenta a GI sob trés perspectivas: (1)
organizacional, (2) das bibliotecas e (3) pessoal. O autor considera a GI como a gestdo sobre o
ciclo de vida das informagdes, sendo algo muito semelhante ao dito por Choo (1995, 1998):

criar, adquirir, organizar, armazenar, distribuir e utilizar para a formagdo.

Ponjuan Dante (2011), da Universidad de La Habana em Cuba, afirma que a GI é um processo
estratégico que ocorre em uma organizacdo de qualquer tipo (incluindo comunidades e
outras instituicdes sociais), engloba todos os processos e atividades dessa organizacao e seus

componentes.
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Alguns anos depois, Saeger et al (2016), pontua que o acesso e o uso da informacdo sao
componentes essenciais no processo de GI nas organizagdes. Afirma que a GI pode ocorrer
por meio da aplicagdo de modelos, que devem ser adaptados as necessidades e
particularidades dos ambientes dos fluxos informacionais, tal como apresentados por Santos

e Valentim (2014).

Belluzzo (2017, p. 5) apresenta a gestao da informagdo frente aos desafios das organizacoes
contemporaneas. Para essa autora, a Gl apresenta pontos que podem ser considerados
essenciais para o desenvolvimento de suas politicas, compreendendo novas condutas, tais
como: importancia da qualidade, producao com criatividade e criticidade e a satisfagdo do
cliente. Com relacdo aos desafios da contemporaneidade, Belluzzo (2017) chama a atencao
para: (1) a producdo massiva de informagdes; (2) a necessidade de compreensado a cerca da
informacdo de qualidade e reflexdo critica e (3) a Internet como um fator critico de

transformacado das organizagdes em todas as formas de gestdo da informagao.

Finalmente, a pesquisadora da Universidade do Porto - Portugal, Pinto (2017) traz uma
reflexdo sobre GI nas universidades publicas portuguesas. Para ela, ha duas vertentes de
analise envolvendo perspectivas, conceitos e definicdes em torno da GI: (1) da Gestdo da
Informagdo e da Ciéncia da Informagdo; e (2) da Gestdo de Recursos Informacionais e a

informagdo como recurso estratégico e mercadoria.

Conclui-se que, desde o surgimento da ideia de GI, ha caracteristicas semelhantes e
diferentes entre os autores aqui apresentados. Em suma, a Figura 1 apresenta uma linha

cronolégica evolutiva da GI a partir deste Referencial Teorico.
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Figura 1. Linha evolutiva do termo GI.

3. METODOLOGIA

As etapas abaixo descritas operacionalizam as duas fases previstas para a metodologia da
pesquisa: Fase I - Referencial Teérico (RT) e Revisao Sistemética da Literatura (RSL) e Fase II

- Proposi¢ao do Modelo para GI para SGSI.

Na Fase I, Etapa A (RT) - foram utilizadas as etapas descritas por Gil (2010, p. 45) para
delinear a pesquisa bibliografica com o propodsito de construir o referencial teérico da
pesquisa:

. escolha do tema: foram pesquisados os dois temas centrais da questdo problema:

Gestao da Informacao e Sistemas de Gestdo em Seguranga da Informacao;

. levantamento bibliografico preliminar: foram utilizados livros, teses e artigos
cientificos com o proposito de dar uma visdo dos temas e de seus respectivos objetos de

estudo;

. elaboragdo do plano provisério da pesquisa: foram validados os subitens
selecionados para descrever a GI e SGSIL Utilizou-se os seguintes subitens: (1)
contextualizacdo do tema, (2) conceitos principais, (3) caracterizagdo e tipologias e (4)

principais desafios;
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. analise de termos, conceitos e definicbes sobre GI e SGSI - a fim de obter os
relacionamentos entre as duas areas e, entdo, identificar as contribuicdes comuns para a

disponibilidade da informacao.

Na Fase I, Etapa B (RSL) utilizou-se parte do método desenvolvido por Borges e Lima (2017).
Tendo por base a aplicagdo de expressdes de buscas formuladas a partir de descritores
elencados de uma questao de pesquisa (quais sdo os principais modelos de Gestdo da Informagdo e
de Gestiao Documental, publicados na literatura em dmbito nacional e internacional?), foi realizado o
acesso em 184 (cento e oitenta e quatro) bases de dados selecionadas do Portal Capes das
areas de Ciéncia da Informagdo e Engenharia, Tecnologia e Gestdo. Deste total, 46 (quarenta
e seis) bases retornaram positivamente. Para as demais, identificaram-se critérios de ndo
inclusdo, a saber: a) bases com retorno acima de 350 documentos e sem recurso de
exportagdo; b) bases com erro de acesso; c) bases sem retorno positivo para as expressdes de
busca e d) bases sem opgdo de busca. Dessa forma, as buscas foram realizadas nas 46 bases
de dados e obteve-se um total de 3873 (trés mil, oitocentos e setenta e trés) documentos. Os
resultados foram exportados e manipulados em planilha Microsoft Office Excel. Ap6s isso,
seguiram-se as etapas de filtragem e selecdo. Utilizou-se um algoritmo desenvolvido em
linguagem de programacdo Python (versao 3.7.3) e da andlise intelectual de trés
bibliotecarios. Verificou-se: a) titulo, b) resumo e c) texto completo dos documentos
recuperados visando identificar sua compatibilidade com a questao de pesquisa supracitada.

Ao final, um portfélio contendo 34 (trinta e quatro) estudos para a revisao de literatura foi

obtido.

De posse do portfolio final e como apresentado na Figura 2, o processo de revisao sistematica
da literatura foi organizado em dois médulos e subdivido em etapas especificas dentro de

cada moédulo.

Revista Multiplos Olhares em Ciéncia da Informagao


https://orcid.org/0000-0003-2981-4377
https://orcid.org/0000-0003-4357-8016

[ Etapa 1. questio da pesquisa bibliografica ]
Processo
de [ Etapa 2: estrategia de busca J
Modulo | pesquisa Dtllcu_mergos
bibliografica SHBGMILS [ Etapa 3: tevantamento e localizagao ]
eslruturada
[ Etapa 4 selegéo ]
[ Passo 1: preparar modelo de formulério de fichamento I
[ Passo 2: elaborar referéncia do documento a ser fichado (ABMNT) J
[ Passo 3: analisar resumo do documento (destacar termos representativos) ]
ETAPA 1. ’
Fichamentos Fichamentos [ Passo 4: definir par@metros de andlise (aspecto buscado no documenta) I
[ Passo 5: definir critérios de identificagdo {conforme a revisdo de literatura) ]
[ Passo 6: realizar a sintese do documento (leitura analitica) ]
Modulo 1I: [ Passo 7: extrair citagoes diretas I
Processo de
Redagéo [ Passo &: elaborar analiticas (comentarios sobre as citagoes diretas) ]
[ Passo 1. definir formato de texto (study by study) ]
ETAPA 2: ; Revis_ao [ Passo 2: redigir o texto (leitura interpretativa) ]
Processo Sistematica da
: Literatur.
de escrita a [ Passo 3 revisar o texto (idioma e estilo) ]
[ Passo 4: normalizar a apresentagdo do contelido (ABNT) ]

Figura 2. Mapa conceitual da Etapa B para RSL

A partir da andlise e sintese dos modelos, metodologias e teorias de GI (RSL), no ambito
nacional e internacional, bem como fundamentado no RT (Fase I), foi proposto o modelo de
GI focado na garantia de disponibilidade da informacao para SGSI. A Figura 3 apresenta o

mapa conceitual para a Fase II da metodologia.


https://orcid.org/0000-0003-2981-4377
https://orcid.org/0000-0003-4357-8016

IIl FORPED PPGGOC - FORUM DE PESQUISAS DISCENTES

Referéncia bibliografica

Fonte de publicacio

Anc de publicacao

Pais de publicacdo

Pais de realizacdo do estudo

Tabulagdo de dados Tipologia do estudo

7 Revisdo Sistematica da Literatura,
Elaboragdo de Fichamentos

Tematica primaria

T S T TR T T S

Tematica secundaria

Etapas do modelo, teoria ou método

Breve descri¢do do estudo ( Pontos fortes do estudo

( FASE 11 )—' k Pontos fracos do estudo

Técnica de leitura analitica (GIL, 2010}

P

Técnica de leitura interpretativa (GIL, 2010)

¢ Referendial Teérico,
Elaboragio de Fichamentos

A Mapa teorico-conceitual da RSL Fa
N

Proposta de Modelo da Gestdo da Etapas
Informacgao e Documentagio em
\___ Seguranca da Informagdo Sub etapas
¢ Referencial Teérico, -
Revisio Sistematica da Literatura, Recomendacdes
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Dados Tabulados,
Mapa Tesrico Conceitual

Figura 3. Mapa conceitual da Fase II da metodologia

4. RESULTADOS PRELIMINARES: PROPOSICAO DO MODELO

Este item apresenta o modelo de GI para SGSI com o foco em disponibilidade da informagéao.
Tal como apresentado no RT, considerou o ciclo de vida da informagdo como espinha dorsal
da GI. Apbs isso, foram elencadas cada etapa que compdem este ciclo de vida, bem como
atividades, subprocessos e recomendacdes. Previamente a proposicio do modelo, foi
elaborada uma definicao para GI através das recomendagdes da Teoria do Conceito de
Dahlberg (1978)% utilizadas as caracteristicas (enunciados verdadeiros) mais frequentes
contidas nos conceitos de GI elencados através do RT. Assim foi definida GI:

Processo de controle do ciclo de vida da informagdo que compreende as etapas: identificagdo das
necessidades, aquisi¢ao, organizacdo, armazenamento, distribuicdo/ disseminagdo e uso da informacao.

Utiliza a tecnologia da informacgdo como ferramenta de apoio para sua implementacdo e manutencio
(DESENVOLVIDA PELOS AUTORES, 2020)

Observou-se que o ciclo de vida da informagdo considera as seguintes etapas: identificagao

de necessidades, aquisi¢do, organizacdo, armazenamento, distribuicdo/ disseminacado e uso

2 Considera que a linguagem natural (linguagem utilizada nas necessidades da vida cotidiana) ¢ ttil em formular enunciados
verdadeiros a respeito de objetos existentes no mundo. A soma desses enunciados verdadeiros constitui os conceitos dos
mesmos. Para Dahlberg (1978), quando caminhamos rumo a sintetizar, compilar e reunir enunciados verdadeiros sobre um
objeto, estamos caminhando para a formagdo de um conceito. Essa autora afirma que poderia definir conceito como sendo a
compilagdo de enunciados verdadeiros sobre um determinado objeto, que é fixado por um simbolo linguistico. E justamente
essa fixagdo, por meio de um simbolo linguistico, que se nomeia termo.
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da informagdo. Para entender o modelo proposto, faz-se necessario entender cada etapa que

0 compaoe:

. identificacio das necessidades de informacdo: o gestor da informacdo devera estar
preocupado em evitar presumir, adivinhar ou intuir a informagao necesséria para quem esté
tentando auxiliar. A identificacdo das necessidades de informacéo deve ser vista como uma
etapa a ser repetida periodicamente. Como os ambientes internos e externos estdo sempre em
mutacdo, a organizagdo precisa ser monitorada para que eventuais mudancas que afetem as
necessidades de informacdo possam ser detectadas e dé origem a respostas oportunas e
adequadas. Realizar o mapeamento das necessidades de informacao permitira planejar, com
mais eficdcia, o desenvolvimento de sistemas de informacdo e o investimento em tecnologias
da informacdo ao assegurar uma compreensdo mais clara daquilo que é prioritdrio com

relacdo as exigéncias e expectativas de cada publico de interesse (BEAL, 2004);

. aquisicio da informacio: o gestor da informagdo deverd estar preocupado com a
obtencdo da informacdo necessdria para o bom funcionamento, presente e futuro, da
organizacdo. Para tanto, esse deve ter conhecimento e consenso prévio sobre quais sdo as
necessidades informacionais da organizacdo. Tal como defendido pela NBR ISO/IEC 27001,
a aquisicdo de informagdes requer o mapeamento dos ambientes internos e externos (ANBT,
2013; BEAL, 2004; CHOO, 1995; DAVENPORT, 1998). Assim, por meio da identificacdo das
necessidades de informagdo dos publicos de interesse numa organizagdo, serd necessario:
identificar os processos de negocio e seus relacionamentos, identificar os requisitos
informacionais a serem atingidos quando se entrega uma informagdo ao demandante,
identificar e monitorar fontes de informacao internas e externas, mapear e monitorar fluxos
informacionais capazes de comportar atividades relativas a: criacdo, recepgdo ou captura de

informacgao de varios formatos;

. organizagio da informagdo: o gestor da informagao devera estar preocupado em realizar
o tratamento da informacdo adquirida de maneira que esta esteja preparada para ser
armazenada e, posteriormente, distribuida/ disseminada para os puablicos de interesse em
conformidade com os SGSI. Quando se fala em GI, adotar uma visdo holistica
(DAVENPORT, 1998) é condicdo sine qua non: se nas unidades de informagdes tradicionais,
tais como as bibliotecas, adotar uma abordagem holistica no tratamento da informagao é
uma tarefa, por muitos, considerada de segundo escaldo, na abordagem da GI aqui
defendida é essencial. Isto permitird uma proposta de GI que é especifica para a organizacao

e, em fungdo disso, multifacetada em relacdao aos aspectos que influenciardao cada etapa do
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modelo proposto: mapeamento do fluxo informacional, classificacdo da informacao com base
na politica de seguranca da informacdo, elaboracdo de uma politica de tratamento da
informacdo especifica e realizagdo de anélises e avaliacdes da organizacdo da informacdo
com foco na melhoria continua. Para Beal (2004, p. 30-31), antes de estar em condicdes de ser
utilizada, a informagdo precisa passar por processos de organizagdo, formatagdo,
estruturagdo, classificacdo, andlise, sintese e apresentagdo, com o propésito de torna-la mais

acessivel e facil de localizar aos usuéarios;

. armazenamento da informagdo: tendo por base o resultado das etapas anteriores do
modelo proposto, o gestor da informagdo deverd estar preocupado em selecionar o melhor
lugar e a melhor forma onde as informac6es devem ser armazenadas, visando a garantia de
acesso a essas pelos usudrios. Segundo Mcgee e Prusak (1994), a melhor maneira de se fazer
isso é obter a participagdo dos usuarios nos projetos das interfaces dos sistemas de
informacgdo. Para tanto, o mapeamento dos processos da organizacdo auxiliard na
identificagdo dos usudrios chaves e nas adequacdes necessarias no sistema de informacao
que custodiard as informagdes. Segundo Beluzzo (2017) e Beal (2004), na contemporaneidade,
faz-se necessario considerar a diversidade de midias onde as informagdes possam estar
suportadas: seja digital ou ndo. Outro fator importante relativo ao armazenamento é a
utilizacdo da guarda externa de documentos por diversas organizagdes: o que tem pontos
positivos como a reducdo nos custos em espacgo fisico, mas também traz o aumento da
descentralizagdo da guarda de informacoes que pode acarretar recuperagdao intempestiva e a
perda do valor informacional. Finalmente, conceber a etapa do armazenamento da
informacdo em sistemas de informacdo requer planejar estratégias de hardwares, softwares,

infraestrutura de redes e de banco de dados (SEMOLA, 2014; BEAL, 2004);

. distribuigdo e disseminagio da informagdo: permite levar a informagdo necessaria a quem
precisa dela para distribui-la. Segundo Beal (2004), a organizacao deve optar pelo método de
divulgacdo ou de busca pelo usudrio. Normalmente, o melhor sistema de distribuicdo é o que
combina os dois métodos: fornecem determinados tipos de informagdo aos usudrios e
permite que outros dados sejam acessados na medida de sua necessidade ou interesse. Em
suma, a distribuicdo e a disseminagdo da informacdo estdo ligadas a recuperagdo das
informacdes dentro de um sistema de informagao. Para que a distribui¢do e a disseminacdo
acontecam a contento, as etapas anteriores devem estar ligadas e bem ajustadas, por
exemplo: informac¢des ndo bem organizadas e/ ou ndo adequadamente armazenadas,

fatalmente ndo serdo bem distribuidas e disseminadas em fungdo de uma recuperagdo de

baixa qualidade;
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. uso da informacio: diz respeito ao grande objetivo da GI que é buscar maneiras
pragmaticas de se aperfeicoar o uso, por exemplo, a valorizacdo do intercAmbio de
informacgdes e a incorporacao desse elemento nas avaliagdes de desempenho: avaliagdo dos
gestores de uma organizacdo ndo s6 pelos resultados das decisdes tomadas, mas também
pelas informagdes e processos usados para toma-las (BEAL, 2004, p. 45). Para Choo (2003), o
uso da informacdo é visto como uma ajuda que o individuo deseja da informacdo para
continuar em uma trajetéria de vida: quando a busca consegue produzir informacdes tteis, o
individuo sente satisfacdo e confianca. Se a busca ndo é bem sucedida, o resultado sdo
sentimentos de decepgdo e frustracdo. Neste sentido, o sucesso ou o fracasso do uso da
informacdo sdo as melhores métricas qualitativas para cada etapa do modelo proposto. A

Figura 4 apresenta o modelo de GI para SGSI proposto:
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Figura 4. Modelo de Gestdo da Informagdo para SGSI

Cada etapa do modelo ¢é interdependente das outras. Considerando o RT, onde foram
apresentados varios modelos de GI, essa proposta se diferencia das demais porque:

a) considera a GI como resultado e ao mesmo tempo agente produtor do ciclo de vida da
informacao;

b) concilia vérias contribuicdes de diferentes autores de GI desde sua concepgao no inicio do
século XX;

c) apresenta recomendagdes relativas aos SGSI que, em nenhum momento, foi citado

explicitamente pelos tedricos de GI;
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d) tal como Davenport (1998), propde uma abordagem holistica da informacao, entretanto
trata cada etapa do modelo proposto de forma igualitdria: por exemplo, a organizacao da

informacdo tem a mesma importancia do uso da informacao e;

e) ha uma grande semelhanca deste modelo com o proposto por Choo (1995), todavia cita de

forma explicita o papel da TI que é o de suportar a implanta¢do e manutengao da GI.

Em fase posterior da pesquisa, o modelo de GI para SGSI passara por testes para avaliar seu

grau de efetividade em organizagdes.

5. CONSIDERAGOES FINAIS

A partir da apresentacao dos temas centrais da pesquisa - SGSI e GI - e, considerando a RSL
sobre modelos, metodologias e teorias de GI, foi possivel propor o modelo de GI para SGSI

focado na disponibilidade da informacao.

Notou-se que as vulnerabilidades, ameagas, riscos, impactos e incidentes em SGSI,
comumente, possuem os computadores como vetores de ataque. Todavia a atuacdo humana
foi que conduziu a quebra dos pilares da Seguranca da Informacdo: confidencialidade,
integridade e disponibilidade. Essa constatacdo permitiu identificar ndo apenas aspectos
tecnoldgicos, mas também aplicacdes relativas ao comportamento humano e relativas a
gestdo de unidades de informacado nas organizacdes. Assim sendo, as contribui¢des da GI,
conjuntamente com as especificacdes de uma Politica de Seguranca da Informagao e Politica
de Gestdo da Informacdo, tendem a ser efetivas na garantia de disponibilidade da
informacao.

Resultados positivos sdo esperados na proxima fase da pesquisa: testes do modelo. Assim,
serdo elaboradas e aplicadas entrevistas semiestruturadas em uma organizacdo da industria
de petréleo nacional. Espera-se que as proximas agdes possam validar e aperfeicoar o modelo
proposto e, entdo, representar um avanco teérico e técnico para area de GI e Ciéncia da

Informacao.
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