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RESUMO

A Lein® 13.709/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), definiu uma série
de exigéncias para o fratamento de dados pessoais. A pesquisa investigou as iniciativas de duas
instituicoes de ensino superior, privadas e sem fins lucrativos, a Universidade FUMEC e a Pontificia
Universidade Catdlica de Minas Gerais, sediadas em Belo Horizonte (Minas Gerais, Brasil), para se
adequarem & LGPD. Especificamente analisou o emprego de normas ou frameworks de
governanca de tecnologia da informacdo e de governanca de dados, e os resultados obtidos.
A pesquisa é exploratdria e descritiva, com abordagem qualitativa. Para o estudo multicasos,
além da pesquisa documental, foram realizadas entrevistas semiestruturadas com os responsdveis
pela protecdo de dados (Data Protection Officer — DPO) e pela geréncia de tecnologia da
informacdo. Constatou-se o uso do framework ITIL que, mesmo aplicado de forma restrita,
forneceu processo e uma base de conhecimento sélida para as operacdes da governanca de
tecnologia da informagdo. A governanca de dados ainda é pouco utilizada, apontando a
necessidade da sua implementacdo para melhor gestdo do volume informacional. E consenso
entre os DPOs que a adequacdo da LGPD é um processo continuo e requer atualizacdes e
melhorics.

Palavras-chave: Protecdo de dados. Direito a privacidade. Universidades. Governanca de dados.
Governanca de tecnologia da informacdo.

COMPLIANCE WITH THE GENERAL LAW ON PERSONAL DATA PROTECTION IN HIGHER EDUCATION:
A MULTI-CASE STUDY

ABSTRACT

The Law No. 13,709/2018, known as the General Data Protection Law (LGPD), defines a series of
requirements for the processing of personal data. The research investigates the initiatives of two
private, non-profit higher education institutions, Universidade FUMEC and Pontificia Universidade
Catdlica de Minas Gerais, based in Belo Horizonte (Minas Gerais, Brazil), to adapt to the LGPD.
Specifically, it analyzes the use of information technology governance and data governance
standards or frameworks, and the results obtained. The research is exploratory and descriptive, with
a qualitative approach. For the multi-case study, in addition to documentary research, semi-
structured interviews were carried out with the Data Protection Officer (DPO) and the Information
Technology Manager. The ITIL framework was found to be used, but even when applied in a limited
way, it provided a solid process and knowledge base for information fechnology governance
operations. Data governance is sfill little used, pointing to the need to implement it in order to better
manage the volume of information. There is consensus among the DPOs that compliance with the
LGPD is an ongoing process and requires updates and improvements.

Keywords: Data profection. Right to privacy. Universities. Data governance. Information
fechnology governance.
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1 INTRODUGCAO

Em 2018 ocorreu a promulgacdo da lei n® 13.709/2018, conhecida como
Lei Geral de Protecdo de Dados (LGPD), a qual estabeleceu normas para que
dados e informacdes pessoais sejam tratados, armazenados, utilizados e
excluidos pelas organizacdes (Brasil, 2018). Stelzer et al. (2023) destacam que a
LGPD trouxe fundamentos da protecdo de dados pessoais, dispondo sobre
direitos e garantias do ftitular de dados pessoaqis e teve como objetivo
regulamentar o seu fratamento.

De acordo com os indicadores e dados estatisticos do Censo da
Educacdo Superior de 2021, é evidente o aumento na oferta de cursos de
graduacdo e pds-graduacdo, nas modalidades presencial e a distGncia no
Brasil (INEP, 2021). A gestdo informacional bem como a adequacdo a LGPD
tornou-se uma prioridade para as Instituicoes de Ensino Superior (IES). A
adequacdo a LGPD é um desafio dada a quantidade e abrangéncia de
sistemas de informacdo e o volume e granularidade de dados (Luna, 2020),
fomentando uma nova realidade para as IES que, até entdo, agiam com
discricionariedade e poucas restricdes normativas, mesmo com a protecdo
prevista na Constituicdo Federal de 1988 (Stelzer et al., 2023).

Destaca-se também a necessidade de uma sdlida e dgil estrutura de
Tecnologia da Informacado (Tl) que suporte a crescente oferta e que mantenha
os sistemas de informacdo adequados (compliance) as exigéncias do
arcabouco juridico (Silva, 2020). A governanca da Tl utiliza modelos e padroes
para controle e gestdo dos dados e ativos organizacionais e fornece suporte
aos processos organizacionais (Wu; Straub; Liang, 2015). Desta maneira,
possibilita a utilizacdo e integracdo de um cabedal de recursos que,
devidamente implementados, mantidos e controlados no ecossistema
informacional, permitem ganho de performance e seguranca nas operacoes
fisicas e logicas das informacdes utilizadas e mantidas pelas organizacodes,
facilitam o gerenciamento de riscos e contribuem para atingir melhor
desempenho na gestdo e administracdo corporativa (Barata, 2015; Lunardi,
2008). De acordo com Goncalves, Gaspar e Cardoso (2016), 99,1% das
empresas declararam a dependéncia de seus negdcios em relacdo a Tl e
quanto maior essa dependéncia, maior serd o nivel de maturidade da

governanca de Tl na empresa.
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Para o Instituto Brasileiro de Governanca Corporativa (IBGC), a
governanca corporativa € como um sistema pelo qual as empresas e demais
organizacdes sdo dirigidas, monitoradas e incentivadas, envolvendo o0s
relacionamentos entre sdcios, conselho de administracdo, diretoria, érgdos de
fiscalizacdo e controle e demais partes interessadas (IBGC, 2019). A utilizacdo
de modelos de governanca de Tl e de governanca de dados, alinhados aos
requisitos da governanca corporativa e da LGPD, pode oferecer as IES um
ambiente seguro para o tratamento e uso dos dados pessoais e sensiveis.

A LGPD exige controles complexos para a sua efetiva utilizacdo. Sua
implementacdo requer uma adequacdo corporafiva em diversos niveis
organizacionais, seja em sistemas de informacdo, seja em processos de gestdo
administrativa e, ou, juridicos, e até mesmo em processos operacionais e
adjacentes estabelecidos. Pelo fato de manipularem alto volume de dados,
relacionados & prestacdo de seus servicos educacionais (aulas presenciais,
remotas, cursos avulsos, palestras e eventos), as IES necessitam de um alto grau
de conftrole informacional.

Assim € importante esclarecer como as IES tém enfrentado o desafio de
se adequarem a LGPD. De acordo com Souza, Belda e Arima (2022), nas IES
existe a necessidade de implementacdo de um programa de privacidade de
dados que va ao encontro do plano institucional, de forma transparente, com
conftroles técnicos, freinamentos e conscientizacdes. Nessa linha, Burkart (2021)
afirma que o principalimpacto da LGPD é a mudanca de paradigma, trazendo
a proatividade e a conscientizacdo das organizacdes para respeitar os dados
de clientes, fornecedores e parceiros.

Desta maneira, o objetivo geral da pesquisa € investigar quais foram as
iniciativas utilizadas por duas IES, privadas e sem fins lucrativos, a Fundacdo
Mineira de Educacdo e Cultura (Universidade FUMEC) e a Pontfificia
Universidade Catdlica de Minas Gerais (PUC Minas), sediadas em Belo Horizonte
(Minas Gerais), para se adequarem aos requisitos da Lei 13.709/2018 — LGPD
(Brasil, 2018). SGo objetivos especificos: 1) mapear como foi o processo de
adequacdo e adocdo da LGPD nas IES; 2) identificar quais normas e, ou,
frameworks de governanca de Tl e de governanca de dados foram utilizados

pelas IES; e, finalmente, 3) verificar quais os principais desafios encontrados na
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adequacdo e no uso da LGPD, segundo os responsdveis institucionais por essa
adequacdo.

O ftripé IES, LGPD e governanca de Tl tem uma relacdo importante com
a Ciéncia da Informacdo e a Arquivologia, pois remete a um exercicio de
gestdo e curadoria de dados que dialoga diretamente com os fundamentos
destas dreas (Conselho Nacional de Arquivos, 2022). Entende-se que a
aplicacdo efetiva da governanca de Tl e da governanca de dados envolve 0s
profissionais de informacdo para os quais a mediacdo da informacdo perpassa
e orienta a prdtica profissional (Almeida Junior, 2008).

O exercicio éfico da profissdo demanda o conhecimento tanto dos
aspectos legais associados ao manuseio e tratamento de dados pessoais,
dentro os quais inclui-se a LGPD, quanto dos complexos dilemas relacionados
a0 acesso, sigilo e privacidade da informacdo (Bagatini; Guimardes; Santana,
2021; Branddo et al., 2025; Coelho; Carvalho, 2025; Vignoli et al., 2020). Desse
modo, os profissionais da informacdo deparam-se com conflitos didrios ao
tentar equilibrar o acesso publico a informacdes dos acervos com as exigéncias
de privacidade da LGPD (Rockembach, 2020). Este dilema se manifesta
também na gestdo de dados pessoaqis sensiveis durante empréstimos, na
mediacdo informacional em ambientes académicos e na disseminacdo
seletiva de informacdes em bibliotecas (Lemos; Passos, 2020; Souza Neto;
Carvalho, 2020).

A andlise dos frameworks de governanca de Tl e de governanca de
dados demonstra que a conformidade legal exige ndo apenas solucdes
técnicas, mas também politicas institucionais estabelecidas e processos
informacionais que respeitem a privacidade sem comprometer o acesso e a
transparéncia (Brasil, 2018; Zanon, 2022). Nesse sentido, a Arquivologia é
chamada a oferecer metodologias de organizacdo, classificacdo e
preservacdo documental em sinfonia com as exigéncias da LGPD, enquanto a
Ciéncia da Informacdo fornece fundamentos para compreender a informacdo
como recurso estratégico nas IES (Almeida; Soares, 2022). A integracdo entre
LGPD, governanca de Tl e prdticas arquivisticas reforca a necessidade de um
profissional da informacdo critico, capaz de transitar entre a legislacdo, a
tecnologia e a gestdo informacional no dmbito universitdrio (Pereira Junior;
Stakoviak Junior, 2022).
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2 REFERENCIAL TEORICO

A privacidade da pessoa humana é garantida no artigo 5°, inciso X, da
Constituicdo Federal brasileira (Brasil, 1988) e abordada também em algumas
leis complementares (Codigo Civil, Estatuto da Crianca e do Adolescente, Lei
de Acesso d Informacdo! e Marco Civil da Internet?), integrantes do
ordenamento juridico brasileiro. A privacidade € um direito personalissimo do
individuo de autodeterminar suas informacdes pessoais. A constituicdo brasileira
protege a “infimidade” e a "vida privada” expressamente. Logo, visto que 0s
dados pessoaqis privados sdo pertinentes d vida privada do sujeito e a sua
infimidade, as informacdes correspondentes também devem ser protegidas e
resguardadas. A LGPD deixou claro que a privacidade de dados pessoais deve

ser assegurada ao cidaddo (Brasil, 2018).

2.1 A Lei Geral de Prote¢cao de Dados - Lei n° 13.709

A LGPD mudou a forma como as informacdes devem ser tratadas pelas
organizacdes. Constréi-se, com ela, um novo paradigma na forma de
tratamento da privacidade dos dados pessoais, independente do porte das
organizacdes (Queiroz, 2021). Os requisitfos necessdrios para a sud
implementacdo sdo, principalmente: tratamento de dados pessoais, politica de
seguranca da informacdo, politica de protecdo de dados pessoais, Relatdrio
de Impacto a Protecdo de Dados Pessoais (RIPD), politica de privacidade,
sistema de gestdo de incidentes, controle de acesso em sistemas e utilizacdo de
criptografia (Brasil, 2018).

O dado pessoal € uma informacdo pertinente G pessoa natural
identificada ou identificdvel e é fundamental identificar quais sdo os dados
pessoqis e quais devem ser anonimizados, para que seja possivel realizar, de
forma clara, a manutencdo do registro das demais operacdes de tratamento
de dados (Brasil, 2018). A politica de seguranca da informacdo € um dos
principais elementos que compdem e asseguram que os dados corporativos,

pertinentes aos individuos, estejam resguardados e até mesmo protegidos

LA Lein®12.527/2011 - Lei de Acesso a Informacdo (LAI) - tem como principal objetivo garantir o
direito fundamental de acesso & informagdo publica (Brasil, 2011).

2 A Lei n° 12.965/2014 — Marco Civil da Internet (MCI) - institui principios e garantias, direitos e
deveres para usudrios e provedores de conteldo e servico de internet, e demais agentes
envolvidos, isto &, estabelece principios para a utilizacdo e o desenvolvimento da Internet no Brasil
(Brasil, 2014).
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(ABNT, 2019). A politica de protecdo de dados pessoaqis deve estar em
conformidade com a politica de seguranca da informagdo. Esta deve estar
alinhada com o item 6.2.1.1 da norma NBR 27701 (ABNT, 2019) que fornece uma
estrutura para gerenciamento de privacidade de dados, de forma que haja
uniformidade e conformidade entre elas (ABNT, 2019). Mas devem existir outras
politicas complementares que permeiem todo o ecossistema de informagdo
das IES.

As |ES devem entender e disseminar cada uma das politicas
corporativas, bem como as suas finalidades. E comum que ocorra certa
confusdo entre a politica de protecdo de dados pessoqis organizacional
(direcionada ao publico interno) e a politica de privacidade organizacional,
direcionada ao publico externo (Fornasier; Knebel, 2021). Os itens 7.3.2 e 7.3.3
da NBR 27701 (ABNT, 2019) sugerem que a organizacdo estabeleca, documente
e apresente aos fitulares dos dados pessoais, de forma clara e facilmente
acessivel, informacdes que identifiquem o controlador de dados pessoais e que
descrevam o fratamento destes dados. Outro requerimento € que a informacdo
a ser fornecida seja feita em tempo hdbil e de forma concisa, completa,
transparente, inteligivel e de facil acesso, usando uma linguagem curta e clara,
apropriada ao destinatdrio da mensagem (ABNT, 2019).

Para otimizar a gestdo de incidentes, deve haver um sistema de
informacdo que permita o registro dos incidentes de seguranca da informacdo
que envolvam violacdo de dados pessoais, assim como meios para registrar as
acoes adotadas para sua resolucdo (via RIPD). Os dados anonimizados, dados
pessoais tratados e local de armazenamento sdo requerimentos relevantes e
merecem especial atencdo das IES (ABNT, 2019). O item 6.13.1.1 da NBR
27701destaca  que devem ser estabelecidas responsabilidades e
procedimentos para identificacdo, registro e fratamento de violacdes de dados
pessoais (ABNT, 2019; Brasil, 2020).

O art. 48, § 3° da LGPD, estabeleceu a ufilizacdo de sistemas de
informacdo criptogrdficos, pois € uma medida técnica utilizada para tornar
ininteligiveis os dados pessoais afetados em caso de incidente de seguranga, o

que impede que terceiros, ndo autorizados, consigam acessd-los (Brasil, 2018).
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2.2 A adequacgdo a LGPD nas IES

Para a adequacdo a LGPD nas IES, todo um arcabouco de processos,
procedimentos, solucdes tecnoldgicas e recursos (humanos, financeiros e
administrativos) devem ser utilizados. Cabe, inicialmente, criar um plano de
gestdo, o qual perpassa por vdarias dreas de conhecimento (comunicacdo,
qualidade, financeira e outras). A chance de éxito na adequacdo aumenta na
medida em que as IES possuam bases de dados organizadas e gerencidveis, e
em conformidade com a legislacdo. Logo, o fratamento de dados pessoais nas
IES deve anteceder d adequacdo da LGPD (Stelzer et al., 2023).

De acordo com Silva (2020), as IES obtém, de seus contratantes e alunos,
dados pessoaqis sensiveis e ndo necessariomente imprescindiveis ao ato
contratual (p. ex.: origem étnica/racial; crencas religiosas, dentre outros). Estes
dados podem rotular ou tornar o aluno identificdvel. Tais dados, portanto,
devem ser exclusivamente direcionados ao aluno e, ou, aos seus responsaveis
legais (Silva, 2020). Neste contexto, “os processos e sistemas institucionais, bem
como a cultura institucional de tratamento de dados pessoais precisardo ser
revistos e adequados conforme o preconizado pela legislacdo em pauta”
(Barbosa et al., 2021, p. 6).

As organizacoes brasileiras podem utilizar ferramentas “como o mapa de
dados pessoais e a avaliacdo de impacto sobre a protecdo de dados, para
mapear o fluxo de dados organizacionais” e verificar possiveis ajustes ou
adequacodes que se fardo necessdrios para a implementacdo da lei (Burkart,
2021, p. 85). Burkart (2021) reforca que o tfratamento dos dados pessoais deve
estar sujeito O compliance e os processos devem ser aderentes As normativas
da LGPD.

Para Pereira JUnior e Stakoviak Junior (2022) as IES devem realizar uma
andlise da conformidade de dados. Como atuam em diversas dreas além do
ensino, tais como a pesquisa, a extensdo e a consultoria técnica, “pode ser
conveniente fratar, separadamente, o processo de adequacdo em cada uma
dessas diferentes dreas” utilizando-se da criagcdo de categorias de dados e
informacodes para sanar eventuais problemas (Gomes; Cunha Filho; Luccas,
2023, p. 407). Logo, as IES devem possuir um arcabouco de solucdes

tecnoldgicas e procedimentais compativeis com a LGPD, ou seja, “bancos de
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dados e arquivos exigem politicas e documentos para protecdo, preservacdo
e arquivamento” (Pereira Junior; Stakoviak Junior, 2022, p.178).

Queiroz (2021) apresenta algumas dificuldades praticas enfrentadas
pelos Encarregados da Protecdo de Dados pessoais (Data Protection Officer -
DPOs) em exercicio no Brasil, dentre as quais destacam-se a: dificuldade
relacionada aos conhecimentos especificos necessdrios para o exercicio da
funcdo de DPO bem como o acumulo com outras funcdes designadas ao
profissional.

Silva (2020) fracou uma frajetdria de adequacdo a LGPD nas IES que
pesquisou, a qual compreende 1rés etapas: planejamento e avaliacdo,
execucdo e auditoria. Em geral, as IES estabeleceram um comité de estudos
prévio, para realizacdo do planejamento e avaliacdo do projeto e definicdo de
planos de acdo. Na fase de execucdo, houve a gestdo de processos requeridos
pela LGPD (gestdo da privacidade) com envolvimento dos setores Juridico, Tl,
Alta Direcdo, e outros e, em seguida, estabeleceram um programa de
implantacdo e de treinamento para os envolvidos. Por fim, apds a implantacdo,

o projeto é continuamente avaliado por meio de auditorias internas.

2.3 Governanc¢a de Tecnologia da Informagdo e Governan¢ca de Dados

E necessdrio que as IES se adequem a aspectos de gestdo, de processos,
de pessoas e tecnoldgicos, sendo que este Ultimo se configura um alicerce
(Gomes; Cunha Filho; Luccas, 2023). Mas, os processos de governanca sao
essenciaqis pois amparam 0s Processos organizacionais, atribuindo-lhes padroes
e rigor.

A governanca de Tl refere-se a uma relacdo estruturada de um conjunto
de direfrizes, responsabilidades, competéncias e habilidades, compartilihadas e
assumidas dentro das organizagdes por executivos, gestores, técnicos e usudrios
de Tl, com o objetivo de controlar os processos, garantir a seguranca das
informacoes, ofimizar a aplicacdo de recursos e dar suporte para a tomada de
decisdes, de forma alinhada com a missdo, visdo e metas estratégicas das
organizacodes (ITGI, 2007). Ela tem como principal objetivo estabelecer o vinculo
entre as organizacdes e a Tl, auxiliando na tomada de melhores decisdes pelos
gestores (Albertin; Albertin, 2010; Fernandes; Abreu, 2014). Para o seu

funcionamento, tanto a estratégia de Tl quanto a de negdcios devem estar
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alinhadas e sincronizadas, facilitaondo que as organizagdes atinjom seus
objetivos de negdcio (ITGI, 2007). Para Queiroz (2021, p. 99):
Quanto a protecdo dos dados pessoais, mostrou-se que o0 avango
da ftecnologia potfencializa o fratamento dos dados pessoais, em
especial com o uso da inteligéncia artificial. Com isso, atfualmente,
hd& muito maior exposicdo do individuo, e o tfratamento dos dados
pessoais, quando realizado de modo indiscriminado, pode culminar

no prejuizo do livre desenvolvimento da personalidade. Assim,
indispensdvel se faz a legislacdo da protecdo dos dados pessoais.

A governanca de Tl possui diversos frameworks e normas. As normas sao
publicadas por organismos nacionais e internacionais e sdo padrdes definidos
por entidades (hormalmente) reconhecidas pelos Governos. Os frameworks sGo
modelos definidos por empresas privadas e largamente utilizados no mercado
corporativo (sdo praticas usuais e consolidadas pelo mercado corporativo).

A norma NBR 27701/2019 - Sistema de Gestdo da Privacidade da
Informacd@o - especifica os requisitos e fornece as direfrizes para o
estabelecimento, implementacdo, manutencdo e melhoria continua de um
Sistema de Gestdo de Privacidade da Informacdo (SGPI), na forma de uma
extensdo das normas série NBR 27000: NBR 27001 e NBR 27002 (ABNT, 2018, 2022¢,
2022b). A norma NBR 27701/2019 especifica as boas praticas, além de fornecer
diretrizes e requisitos para que os controladores e operadores de dados
pessoais’d possam assumir responsabilidade direta pelo seu fratamento.

O framework Control Objectives for Information and Related Technologies
(COBIT) foi criado, em 1994, pelo Information System Audit and Control
Association (ISACA), uma organiza¢cdo independente e sem fins lucrativos, com
o propdsito especifico de fornecer boas prdticas de controle de Tl, bem como
otimizar os investimentos nessa drea, além de propiciar a entrega de servicos
conforme planejado. Em sintese, € um modelo corporativo de boas praticas
para governanca e gestdo de Tl facilitando o seu alinhamento aos objetivos
organizacionais (ISACA, 2019). O framework COBIT 2019 possui seis principios:
fornecer valor as partes interessadas, a adocdo de uma abordagem holistica,
um sistema dindmico de governanca, o uso de abordagens distintas para
governanca e gerenciamento, a adaptacdo as necessidades corporativas e

um sistema de governanca de ponta a ponta. O seu diferencial reside na

3 O termo Personally Identifiable Information (Pll), expresso no guia DAMA-DMBOK2 (Dama
International, 2015), foi traduzido para a expressdo dados pessoais (DP) que € de uso corrente e,
no Brasil, e sua adocdo foi feita pela LGPD.
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adaptacdo (customizacdo) da solucdo junto a organizacdo, bem como na
utilizacdo em conjunto com a governanca corporativa (ISACA, 2019).

A Biblioteca de Infraestrutura de Tecnologia da Informacdo (Information
Technology Infrastructure Library — ITIL) foi criada pelo Governo do Reino Unido
(Axelos, 2019). A versdo quatro do ITIL redne as melhores prdticas de Gestdo de
Servicos de Tl por meio de um conjunto de procedimentos documentados,
padronizados e organizados, possibilitando ofimizar estes servicos para cocriar
valor para as organizacdes e impulsionar a estratégia de negdcios (Axelos,
2019).

A governanca de dados € um conceito em evolucdo que envolve o
cruzamento de vdrias disciplinas, com foco central em qualidade de dados
(Barbieri, 2020). De acordo com o autor, a governanca de dados retrata a
busca de maturidade da empresa em: geréncia de recursos, melhoria na
valoracdo e producdo dos dados, monitoracdo de seu uso, além de aspectos
criticos de seguranca, privacidade, ética e aderéncia a regras de compliance
associadas a eles. O modelo de referéncia € o DAMA-DMBOK2 (Dama
Infernational, 2015), um guia de referéncia no mercado nacional e
internacional, que define a gestdo de dados como:

O gerenciamento de dados € um processo complexo. Os dados sdo
gerenciados em diferentes lugares denfro uma organizacdo, por equipes que
tém responsabilidade por diferentes fases dos dados vida Util. O gerenciamento
de dados requer habilidades de design para planejar sistemas e altas
habilidades técnicas para administrar hardware e construir soffware,
habilidades de andlise de dados para entender questdoes e problemas,
habilidades analiticas para interpretar dados, habilidades de linguagem para
trazer consenso para definicdes e modelos, bem como pensamento estratégico
para servir os clientes e cumprir metas (Dama International, 2015).

O guia DAMA-DMBOK2 propde uma divisdo bidimensional da
governanca de dados em visdo regulatéria e executiva, a serem
desempenhadas, respectivamente, pelo diretor de dados (funcdo estratégica)
e pelo diretor de informacdes (funcdo executiva) (Dama International, 2015).
Se, por um lado, a governanca corporativa possui uma visdo ampla da
estratégia da empresa, por outro lado a governanca de dados procura

“assegurar que os controles de gerenciamento formal — processos, sistemas e
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pessoas responsaveis pela custédia dos dados, estejam implementados de
forma a governar os ativos de dados e a aprimorar a qualidade dos dados”
(Assis, 2011, p. 81).

3 PROCEDIMENTOS METODOLOGICOS

Este trabalho é resultante de uma pesquisa de mestrado que pode ser
caracterizada como exploratéria e descritiva. Segundo Pozzebon e Freitas
(1998), os estudos exploratérios permitem ao investigador aumentar sua
experiéncia em torno de determinado problema. Por sua vez, uma pesquisa
descritiva descreve os fatos e fendbmenos de uma determinada realidade
(Trivinos, 1987). Adotou-se uma abordagem qualitativa por permitir uma
investigacdo mais proxima da realidade das organizacdes (validagcdo do status
quo).

O método escolhido foi o de estudo de casos multiplos, que permite “lidar
com uma ampla variedade de evidéncias — documentos, artefatos, entrevistas
e observacodes” (Yin, 2009, p. 101). A unidade de andlise adotada foi a
organizacional. Especificamente foram escolhidas duas universidades mineiras,
sem fins lucrativos: a Universidade FUMEC e a PUC Minas, ambas sediadas em
Belo Horizonte.

A PUC Minas, denominada UNIT, caracteriza-se por ser uma universidade
comunitaria, confessional, filantropica e privada, de cardter publico ndo estatal,
mantida pela Sociedade Mineira de Cultura. Ela estd presente em
sete campi localizados nas cidades de Belo Horizonte, Betim, Contagem, Arcos,
Pocos de Caldas, Serro e Uberldndia (PUC Minas, 2023a). A Universidade FUMEC,
denominada UNI2, € uma instituicdo de ensino superior sediada no municipio de
Belo Horizonte e sua mantenedora é a Universidade FUMEC, pessoa juridica de
direito privado, sem fins lucrativos, criada e gerida por professores (Universidade
FUMEC, 2023). Elas possuem, respectivamente 120 e 64 cursos de graduacdo e
diversos cursos de pds-graduacdo (stricto e lato sensu).

Com base na LGPD, foram selecionados trés perfis distintos: (1) o DPO,
que possui dominio da lei e tem como atribuicdo garantir que as IES estejam em
conformidade com a LGPD, estabelecendo padrdes de forma a proteger as
informacodes dos usudrios e demais interessados; (2) o gerente de Tl /

governanca de Tl, que é responsavel pelo apoio a todas as atividades
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relacionadas & tecnologia, governanca de Tl e facilitador da comunicacdo
entre stakeholders — principalmente conselho e diretoria; e (3) o Gerente de
governanca de dados que € responsavel por garantir a seguranca dos dados
e informacdes. Nas duas IES, foram entrevistados dois profissionais, o DPO e o
gerente de Tl, perfazendo um total de quatro entrevistados.

Os roteiros de entrevista semiestruturada foram elaborados com questdes
abertas. Este tipo de entrevista favorece “a exploracdo dos saberes dos
enfrevistados em profundidade, bem como de suas representacoes, crencas e
valores” (Laville; Dionne, 1999, p. 196). Para a area de Tl, o roteiro foi dividido nas
dreas de governanca de Tl e de governanca de dados. As questdes foram
elaboradas com base nos frameworks e normas da drea e em diversos trabalhos
(Quadro 1), especialmente nos de Barata (2015), Assis (2011) e Moreira e Vieira
Neto (2014).

Quadro 1 - Relacdo entre os objetivos da pesquisa versus autores

Objetivos especificos Referéncias
Identificar quais dreas de negdcios e sistemas de
Informacdo existentes nas IES passaram por Barbosa et al. (2021), Brasil (2018), Stelzer et

adaptagdes para apoiar a implementagdo, uso | al. (2023)
e gestdo da LGPD.

ABNT (2018; 2019; 2022), Albertin e Albertin
Verificar quais iniciativas/acdes relacionadas a (2010), Assis (2011), Barata (2015), Brasil
Governanca de Tl tém sido adotadas pelas IES. (2018), Fernandes e Abreu (2014), ITGI
Verificar quais disposicdes expressas nos capitulos | (2007), Lunardi (2008), Moreira e Vieira Neto
da LGPD foram implementadas pelas IES. (2014), Pereira Junior e Stakoviak JUnior
(2022), Weill e Ross (2006).

Identificar os modelos especificos de governanca | Axelos (2019), Cavalcanti Filho (2011),

de Tl e de governanca de dados utilizados nas ISACA (2019), Dama International (2015),
IES. Weill e Ross (2006)

Fonte: Elaborado pelos autores (2024).

O projeto de pesquisa foi aprovado pelo Comité de Etica em Pesquisa
da Universidade FUMEC porque envolve seres humanos, no Caso as pessodas
responsdaveis pela implantacdo da LGPD nas IES estudadas. As entrevistas foram
agendadas por e-mail e realizadas de forma on-line, por meio de plataformas
digitais, utilizando-se softwares de videoconferéncia como Teams e Google
Meeting. Em seguida, houve a franscricdo das entrevistas (75 pdginas) e seu
encaminhamento aos entrevistados para validacdo do seu conteldo. O
Quadro 2 apresenta arelacdo de entrevistados por IES. As entrevistas ocorreram

entre oufubro e dezembro de 2023.
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Quadro 2 - Relacdo de entrevistados

Participantes IES Cargo / Fungdo
Entfrevistado 1 IES] DPO
Entrevistado 2 Gerente de Tl (Governanca de Tl / Dados)
Entfrevistado 3 IESD DPO
Entrevistado 4 Gerente de Tl (Governanca de Tl / Dados)

Fonte: Elaborado pelos autores (2024).

Foram consultados documentos produzidos pelas IES no processo de
adequacdo a LGPD, o que possibilitou a tfriangulacdo de dados e andlise critica
mais aprofundada de todo o processo.

Apds as entrevistas, realizou-se a andlise de conteldo. Bardin (2011)
afirma que a andlise de conteldo € um conjunto de instrumentos de cunho
metodoldgico em constante aperfeicoamento. O Quadro 3 apresenta as

categorias utilizadas na pesquisa.

Quadro 3 - Categorias de andilise
Categorias Subcategorias
Escopo / Relacdo com o negdcio / Papel Alta Direcéo
Processo de adequacdo Histérico
InstituicGo de Comité e Politica de Privacidade
Equipe
Capacitacdo
PUblico-alvo/periodicidade
Meios (Website e outros)
Papel (Plano Diretor de Informdtica)
Frameworks / Normas
Interface com outros érgdos/parceiros

Pessoas

Comunicacdo

Governanca de Tl e
governanca de dados

Tratamento de Dados Politicas de seguranca (RIPD/Riscos)
Pessoais Incidentes (Ameacas, denuncias, vazamento)
Resultados
Avaliacdo Dificuldades/desafios

Perspectivas Futuras (Pontos relevantes/diferenciais)
Fonte: Elaborado pelos autores (2024).

O agrupamento por categorias visa uma melhor significacdo e

compreensdo dos dados (Bardin, 2011).

4 UNIN - Boletim de privacidade, Boletim de seguranca da informacdo, Paginas do sitio eletrénico
sobre Comunicacdo com o cliente, politica de Privacidade e Politica de Seguranca da
Informacdo, Formuldrio para reportar incidente de seguranca da informacdo ou privacidade e
Formuldrio para acesso a informacgdes pessodis.

UNI2 - Comité de privacidade e protecdo de dados pessoais, Evento de conscientizacdo sobre
protecdo de dados pessoais, Paginas do sitio eletrénico sobre Canal LGPD e Cookies, Formuldrio
para contato com a Ouvidoria e Diretiva de Privacidade (protecdo de dados).

Agéncia Nacional de Protegao de Dados (ANPD) - Fluxo de processos para aplicacdo do RIPD.
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4 DISCUSSAO DOS RESULTADOS
4.1 O processo de adequagdo a LGPD: histérico e avaliagdo

A adequacdo a LGPD nas IES pesquisadas feve inicio no periodo de
2019/2020, logo apds a entrada em vigor da lei. O processo ocorreu em
conformidade aos requerimentos da legislacdo, contudo ainda estd em
andamento devido, dentre outros fatores, aos desdobramentos da lei.

A designacdo de um DPO para o exercicio da funcdo (requerimento
legal obrigatdrio) revelou que foram escolhidos profissionais experientes, com
forte conhecimento em gestdo corporativa, LGPD e know-how sobre o negdcio
das instituicdes (prestacdo de servicos educacionais). Os DPO enfrevistados
foram nomeados formalmente pela alta gestdo das instituicoes.

[...] O projeto iniciou aqui na universidade, em 2019. E eu fui
coordenador do comité de protecdo de privacidade e protecdo de
dados durante um pouco mais de um ano. E, logo depois, eu fui

nomeado como DPO entdo, antes de assumir o cargo, porque agora é
cargo mesmo [...] (Entrevistado 1 / UNIT).

Porém, eles ainda acumulam cargos, isto €, acumulam a sua funcdo
original com a funcdo de DPO. Eles também ocupam posicdo nos comités
gestores da LGPD, em suas respectivas instituicoes. Destaca-se que o DPO da
UNI2 possui a certificacdo DPO pela EXIN (enfidade certificadora).

As IES pesquisadas criaram comités para os frabalhos de adequacdo da
LGPD e eles estdo subordinados a alta gestdo.

Nos temos um comité de privacidade e protecdo de dados, que é
basicamente para atender questdes pontuais que envolvem um impacto mais
amplo. Eu, basicamente, eu tenho autonomia para tomar vdrias decisdes, mas,
quando eu entendo que determinada adequacdo, alguma medida que vai
gerar um impacto maior dentro da IES, ai sim, eu envolvo o comité, mas ele ndo
tem, assim, ele nGo tem uma atuacdo tdo frequente como o DPO (Entrevistado
1/ UNIT).

H& semelhanca na composicdo desses comités que sdo formados pelo
DPO, por membros da drea juridica, da drea de Tl e da alta gestdo. Os encontros
sdo regulares (mensais). Outra caracteristica comum refere-se & competéncia
consultiva e ndo deliberativa dos comités.

Tanto na UNIT quanto na UNI2 o processo se iniciou com um diagndstico
prévio, com diversos stakeholders, e, posteriormente, prosseguiu com a

estruturacdo e planejamento do programa de adequacdo a LGPD. Depois
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ocorreu o levantamento de dados (datamaping), com posterior andlise e
classificacdo dos dados em todas as unidades das instituicdes pesquisadas,
inclusive determinado a sensibilidade do dado. Esta etapa foi denominada
diagndstico institucional. Depois partiu-se para a criacdo de plano de
comunicacdo, capacitacdo de colaboradores, estabelecimento de medidas
corretivas e preventivas, gestdo do consentimento, gestdo das bases legais e

RIPD, conforme requerido pela lei e observado por Silva (2020) em outras IES.

4.2 Pessoas envolvidas

Nas duas IES as equipes responsaveis pela LGPD sdo reduzidas e contfam
com um DPO e um auxiliar administrativo. De forma semelhante, adotou-se a
estratégia de escolher uma pessoa (colaborador-chave) como ponto focal da
LGPD no setor. Esta pessoa tornou-se o “embaixador” da LGPD em seu setor,
com o compromisso de atuar ndo apenas como um interlocutor, mas como um
parceiro. Quando surgem questdes pertinentes a Tl, o gerente de Tl € acionado
para auxiliar na resolucdo do problema/demanda.

No que se refere ao desenvolvimento de competéncias relacionadas a
LGPD, a governanca de Tl e a governanca de dados, inicialmente a
capacitacdo dos colaboradores ocorreu sob demanda, principalmente
durante a pandemia do Coronavirus Disease (COVID-19). Houve um esforco de
conscientizacdo sistemdtica e continua (palestras, workshops, folders), e a
realizacdo de treinamentos constantes, inclusive de colaboradores das dreas
indiretas, fortalecendo assim o processo de adequacdo e promocdo da LGPD.

No&s tivemos uma conscientizacdo institucional para todo o publico, do
Presidente a drea de conservacdo e limpeza. Foi dado um overview para todo
mundo. Em marco de 2020, foi confratada uma empresa para fazer isso. E
depois, quando comecaram as enfrevistas de datamaping. Antes das
entrevistas, eu fazia essa conscientizacdo individualizada, tirava duividas,
esclarecia, antes da gente caminhar para de fato eles comecarem a
responder; entdo, assim, somente com a alta administracdo e com a gestdo,
como fudo, né, e agora no segundo momento a gente faz workshops
(Entrevistado 1 / UNIT).

“[...] N6s tivemos palestras, semindrios, nés aplicamos alguns testes de

conhecimento em 1rés niveis nos setores, e a gente tem é tfrabalhado nesse
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sentido. E de atualizacdo das praticas. E no sentido da aplicacdo da lei [...]"
(Entrevistado 2 / UNIT).

4.3 Comunicagao

O processo de comunicacdo é relevante em toda organizagdo. Quando
se abordam processos corporativos (implementacdo de sistemas, rotfinas,
processos, leis e normas), eles devem ser muito bem definidos, orientados,
direcionados e amplamente difundidos (Rocha; Luz, 2020). Segundo Barros e
Brondani (2016), para ter uma comunicacdo considerada eficiente a empresa
precisa manter o publico interno bem-informado, compartihnando dados,
resultados e utilizando os recursos da comunicacdo corporativa como
estratégia de gestdo. Nas IES estudadas, ele se mostrou ndo menos importante,
e é realizado com frequéncia.

Na UNIT, a geréncia de tecnologia emite, semanalmente, boletins de
seguranca da informagdo intercalados com boletins sobre a LGPD, ou seja, é
um processo de comunicacdo recorrente com o publico interno e externo.
Podem ser percebidas diversas acdes neste sentido, pois “[...] (quanto ao) plano
de comunicacdo, a gente também tem essa preocupacdo de frabalhar a
comunicacdo interna e externa com relacdo & aplicagcdo da LGPD. [...]"
(Entrevistado 3 / UNI2). No caso da UNI2 foi realizado um trabalho de
conscientizacdo e divulgacdo da adequacdo a LGPD, tanto para o publico
inferno  quanto externo, porém as comunicacdes sdo ad hoc, sem
periodicidade definida.

Em conformidade com as exigéncias da LGPD, as IES disponibilizam em
seu sitio eletrénico um formuldrio especifico pararecebimento de comunicacdo
externa referente a incidentes de seguranca (vazamento/violacdo de dados).

[...] no nosso sitio eletrénico tem o link do nosso canal de comunicacdo
com os titulares, os dados com que eles podem fazer o registro desse
possivel incidente. Porque envolve a questdo investigativa
(procedimento), inclusive. Mas também nds temos a ouvidoria da
instituicdo, que pode também receber essa demanda e eles j&
receberam as devidas orientagdes no sentido de direcionar para o DPO

demandas que envolvem ftratamento de dados pessoais [...]
(Entrevistado 1 / UNIT).

4.4 Governanca de Tl e de Dados
Possibilitar as organizacdes a tomada de decisdes estratégicas por meio

de técnicas e ferramentas apropriadas para alinhar os negdcios e a Ti
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(frameworks) € fortemente desejavel, visto que tais elementos sdo prdaticas
consolidadas no mercado (Weill; Ross, 2006; Wu; Straub; Liang, 2015). A UNI1
utiliza parcialmente o framework ITIL e, de forma incipiente, a parte financeira
de orcamento e custos gerenciados (processo APO06) da estrutura do COBIT,
mas alinhada com a alta direcdo por meio dos orcamentos anuais e plurianuais.
Sugere-se a utilizacdo do framework COBIT em sua totalidade, visto que sua
utilizacdo pode trazer beneficios diretos no processo de adequacdo a LGPD,
como na gestdo de incidentes, na gestdo de atendimento aos usudrios, no
monitoramento do ambiente, e outros.

Na UNIT ndo hd politica definida ou um setor especifico para a
governanca de dados. O fratamento de dados estd restrito aos sistemas de
banco de dados e, quando se trata de assuntos relacionados a LGPD, um
Analista de Banco de Dados (DBA) possui a chancela para outorgar ou ndo
dados pertinentes aquele conteldo, ou seja, o tfratamento de dados passa por
sua avaliacdo antes de adentrar em qualquer sistema informatizado daqguela
instituicdo. Ocorre, de certa forma, um tratamento analitico de dados prévio,
sob a ofica de um DBA com expertise em LGPD. Mas ndo hd plano de
governanca de dados estabelecido e nem framework destinado a este fim. A
Politica de Seguranca da Informacdo da UNIT contempla os requisitos
elencados na NBR ISO 27.701 (ABNT, 2019) de Seguranca da Informacdo (PUC
Minas, 2023b).

Quanto aos frameworks de governanca de Tl, a UNI2 os utiliza de forma
empirica. Parte das operacgdes estd de acordo com os frameworks mais
conhecidos, como COBIT, ITIL e hd o interesse na implementacdo completa
destes e, também, da NBR 38500 por parte da IES (porém os estudos estdo em
fase embriondria). A governanca de dados € praticamente inexistente e ndo é
utilizado nenhum tipo de framework especifico. O DBA ndo possui formacdo em
LGPD ou em governanca de dados, porém para o gerenciamento do banco
de dados corporativo a informacdo deve passar, pela sua andlise. A geréncia
de Tl na UNI2 estd desenvolvendo um plano geral para medicdo de
servicos/atividades de TI, por meio de KPIs (indicadores de performance), em
conformidade com a [TIL.

Outro ponto a ser destacado refere-se ao tratamento da violacdo de

dados. Nas duas IES pesquisadas ndo foram relatados registros de incidentes
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relevantes dessa natureza. E, em caso de ocorréncia, as IES possuem plano de
contingéncia para tratamento de riscos. Porém eles ainda ndo foram colocados
em prdtica, o que impede de verificar sua eficiéncia. Um ponto negativo, neste
caso, refere-se a ndo realizacdo de testes de incidente como, por exemplo,
infrusdo, sequestro, ransomware e outros, o que pode comprometer a eficdcia
do procedimento. Em caso incidente de seguranca ou violacdo de dados
pessoais, por forca de lei, ainstituicdo deve, obrigatoriamente, comunicar o fato
a Agéncia Nacional de Protecdo de Dados (ANPD) (Brasil, 2018).

Assim, apesar de ndo haverem sido criadas politicas especificas para a
gestdo de riscos envolvendo dados nas IES, hd o procedimento definido pela
ANPD, que € o RIPD, para relatar incidentes com dados organizacionais:

No6s utilizamos um modelo da prépria ANPD; nds temos aqui essa
prdtica. A gente preenche o formuldrio e debrucamos sobre esse
incidente, para ver se realmente € uma questdo que se faz necessdrio

comunicar & ANPD ou pode ser frabalhado internamente e ndo vai
gerar nenhum dano a nenhum titular (Enfrevistado 3 / UNI2).

[...] agora o RIPD é um relatdério mais especifico, mais analitico, que a
prépria ANPD estd regulamentando melhor ainda. Ela falou que vai ter
mais, mas ndo especificou exatamente como vai ser. [...] estamos
fazendo esta atividade somente para aquelas (situagdes) que tratam
do legitimo interesse. Uma vez que conseguirmos automatizar, faremos
para todas (Enfrevistado 2 / UNIT).

Apesar de cada instituicdo ter autonomia para determinar os processos
e formas de relato dos incidentes, a diretiva da ANPD as auxilia neste ponto. De
acordo com o guia DAMA-DMBOK?2, é essencial a criacdo de uma politica
especifica para esse fim e ela que deve conter elementos que abordem a
coleta, o processamento, o armazenamento, o tratamento e o descarte dos

dados de uma forma segura e eficaz (Dama International, 2015).

4.5 Tratamento de Dados Pessoais

O processo de fratamento de dados pessoaqis estd formalmente
estabelecido nas IES pesquisadas. Existem canais especificos para o tratamento
de demandas pertinentes a LGPD de forma a atender aos seus requisitos
primdarios (politicas especificas). Em seus sitios e em suas politicas de privacidade
de dados existem espacos apropriados para comunicacdo direta com o DPO.
Vale destacar que, para uma melhor gestdo dos dados pessoais, o uso da
governanga de dados € recomendado, o que ndo ocorre em ambas IES como

citado anteriormente.

Perspectivas em Ciéncia da Informagao, Belo Horizonte, v. 30, Fluxo Continuo, 2025: e-54013 17 de 30



@ William Machado Botelho Arabi; Adriane Maria Arantes de Carvalho

No caso da UNIT, inicialmente foi utilizado o conceito de Privacy by
Defaults. Porém, d medida que alguns processos sdo revisitados, avalia-se o
dado e o processo de tratamento que estd sendo utilizado. Quanto aos novos
processos, busca-se Uutilizar o conceito Privacy By Designé, isto é, a
implementacdo da protecdo de dados é estabelecida desde a sua
concepcdo, € ndo mais por um padrdo previomente estabelecido.

Segundo os DPOs entrevistados, estabeleceu-se uma cultura de
protecdo de dados pessoais nas IES, passo relevante para o éxito da
adequacdo a lei. Na UNIT hd formas e processos estabelecidos, como é o caso
da comunicacdo com as partes interessadas (interna e/ou externa), bem como
como o canal de denuncias. Logo, diante destes recursos comunicacionais, o
tratamento de questdes pertinentes d LGPD pode ser direcionado e tratado

pelos responsdaveis pelos dados e até mesmo diretamente pelo DPO.

4.6 Sintese dos casos analisados
E possivel perceber que a LGPD estd incorporada & rotina das instituicdes
pesquisadas e em processo de melhoria continua. E ainda que
[...] nés estamos assim trabalhando no sentido de criar e fortalecer o
tripé para ter um programa efetivo de privacidade e protecdo de

dados, que € basicamente a governanca, o juridico e a
ciberseguranga (Enfrevistado 3 / UNI2).

O Quadro 4 apresenta uma sintese das categorias e subcategorias
analisadas. Percebe-se que hd certa similaridade nos resultados, visto que o
processo de adequacdo a LGPD foi conduzido de forma semelhante pelos
DPOs. A adequacdo realizada atende aos requisitos da legislacdo em vigor, e,

parcialmente, as normas e frameworks de boas prdticas de governanca de TI.

5 Privacy by Default (privacidade por padrdo): para preservar a privacidade todas as ferramentas
devem ser acionadas como padrdo, isto € a configuracdo padrdo j& confere a maior expectativa
de privacidade possivel ao fitular de dados pessoais (Brasil, 2024). Os agentes de tratamento
devem, desde o esboco até a execucdo de produtos, projetos ou servicos, implementar medidas
técnicas, administrativas e de seguranca aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacdes acidentais ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito. A partir da sua vigéncia, todos os
procedimentos criados ou programas implementados para o desempenho da atividade deverdo
estar adequados & LGPD, conforme o art. 46, § 2° (Brasil, 2018).

¢ Privacy By Design (privacidade pelo desenho ou por concepcgdo): Diz respeito ao emprego de
meios para se preservar a privacidade durante todo o ciclo de vida dos dados pessoais (Brasil,
2024). No caso, a privacidade é base para a arquitetura dos sistemas e processos desenvolvidos,
de modo a possibilitar, pelo formato disponibilizado e pelo servico prestado, condicdes que
permitam co titular de dados pessoais preservar a sua privacidade e o formato em que ocorre o
tfratamento dos seus dados (Brasil, 2018).
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Quadro 4 - Sintese da andlise

Categorias Subcategorias UNIT UNI2
Escopo Definido Definido
Processo 525538 oM O Eyistente Existente
de Alta Direcdo Participa Participa
adequa- ———
céo InsT|fg|9oo ] 'de ' '
comité e politica | Sim Sim
de privacidade
Equipe DPO/Assistente/DBA DPO/Assistente
Capacitacdo
Pessoas [SEmIneIo, Sim, frequente Sim, sob demanda
palestras,
freinamentos)
PUblico-alvo Interno/Externo Interno/Externo
Comuni- Periodicidade Semanal Eventual / esporddico
cagdo . Palestras, e-mail, website, | E-mail, website WhatsApp, e
Meios
folders e outros outros
Papel (plano
diretor de ~ ~
Gover- informdatica e NGo
zarrl;a constituido)
gzver?wn(; Normas ’ Uso conceitos - parcial Uso conceitos - parcial
ade Frameworks ITIL parcial ITIL incipiente
Interface com
dados) outros Sim Sim
érgdos/parceiros
Polticas de Definida Definida
seguranca
RIPD Sim (ANPD) Sim (ANPD)
Tratamen- . Procedir’ﬁen’ro operocipr_mol. Procedir’n_en’ro operocipr)ol.
to de dados Riscos8 Sem politica formal dgﬂmdo Sem politica formall d.ef|n|do
pessoais para tfratamento de riscos. para tfratamento de riscos.
Incidentes
(om@og.os, Sim Sim
denuncias,
vazamentos)?
Resultados obtidos | Positivo Positivo
e Recursos  financeiros e | Recursos  financeiros e
Dificuldades h
umanos humanos
- Manutencdo das diretivas | - Manutencdo das diretivas
estabelecidas pelo DPO estabelecidas pelo DPO
- Capital humano | - Capital humano
Avaliaca ) qualificado qualificado
valiagao Desafios - \ . \
da - 'Adeqyogoo ds novas | - Adeqyoc;oo as novas
adequa- orientacdes da ANP~D orientacdes da ANP~D
céo - Implementacdo /|- Implementacdo /
evolugdo Legislagdo evolucdo da legislacdo
- Ampliacdo programa
Perspectivas - Implementar governanca LGPD
futuras de Tl - Implementar cultura de
(pontos relevantes dados
/ diferenciais) - Implementar governanca
de dados

7 Referéncia a ISO 27.000 (27.001 e 27.002) — Seguranga da Informacado.
8 H& o tratamento conforme politica de seguranca da informagdo, contudo ndo hd mapeamento
prévio de riscos definidos em politica especifica.
? Possuem recursos técnicos para tratamento e procedimentos padrées na politica de seguranca
da informacdo, porém cabe melhoria nos processos existentes bem como integracdo com
softwares de governanca.
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Categorias Subcategorias UNIT UNI2
- Implementar governanca | - Melhorar controles de Tl
de dados e evoluir a |- Implementar governanca
cultura/dados de Tl

- Melhorar processo de
comunicacdo

- Desenvolvimento de
politicas de governanca de
Tl

Fonte: Elaborado pelos autores (2024).

A adequacdo € um processo continuo, visto que a ANPD e o prdprio
Congresso Nacional realizam ajustes e melhoria na legislacdo sobre privacidade
de dados, podendo criar regras novas, ajustar mecanismos de controle, sugerir
modelos de relatérios e outros. A propria agéncia de controle governamental
(ANPD) realiza atualizagdes nas formas de controle e fiscalizacdo de seus
insfrumentos, o que afeta diretamente as IES. Identificou-se que as IES possuem
mais de uma base legal'® atendida, a saber: Consentimento; Cumprimento de
obrigacdo legal ou regulatéria, execucdo ou criacdo de confrato, dentre
outros. Logo, a aderéncia do programa de adequacdo a LGPD tem sido

relevante e adequada ao propdsito estabelecido.

5 CONSIDERACOES FINAIS

A protecdo de dados no Brasil € tratada por legislacdes gerais e
especificas. Com a promulgacdo da LGPD, em 2018, e sua vigéncia a partir de
2020, a protecdo de dados tem sido debatida nas esferas publica e privada, e
diversas questdoes tém sido levantadas quanto as formas de adocdo
(compulsdria) e de operacionalizacdo. As IES também tiveram que se adequar
as regras da LGPD.

Esta pesquisa teve como objetivo identificar as acdes e iniciativas
utilizadas por duas IES privadas, sem fins lucrativos, a Universidade FUMEC e a
PUC Minas, para adequacdo aos requisitos da LGPD. Embasada na revisdo da
literatura e em um estudo multicasos, e amparada nas informacdes obtidas
junto aos entrevistados e nos documentos das IES pesquisadas, os objetivos

foram atingidos.

10 No Art. 7°, a LGPD determina 10 hipdteses ou bases legais que devem justificar o tratamento de
dados pessoais (Brasil, 2018). Estas bases sdo fundamentais para garantir que a empresa esteja
em conformidade com a lei.
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Em consondncia com o primeiro objetivo especifico, identificou-se como
a privacidade dos dados pessoais € tratada pelas IES. A LGPD estd
implementada e os DPO estdo atentos em relacdo as novas necessidades que
podem surgir. O segundo objetivo especifico buscou identificar quais normas e
frameworks de governanca de Tl e de governanca de dados foram utilizados
pelas IES. O framework ITIL foi eleito por ambas, que o utilizaram como
referéncia, mas ndo na sua totalidade. Nao foram idenfificadas
normas/modelos/frameworks para o tratamento e gerenciomento da
governanca de dados. H& boas praticas sendo aplicadas na gestdo de banco
de dados, contfudo sem o viés de governanca de dados. Espera-se que, no
futuro, as IES reconhecam a importéncia e os beneficios que possam ter com a
adoc¢do da governanca de dados e que desenvolvam a estrutura técnica e
humana para atuar com esta disciplina.

Finalmente com o terceiro objetivo especifico buscou-se verificar quais os
principais desafios encontrados na adequacdo e no uso da LGPD. As IES tiveram
dificuldade em conseguir recursos humanos e financeiros, e vivenciaram
desafios, como o de manter todo o aparato legal da LGPD em funcionamento
e atualizado, de realizar comunicacgodes frequentes para disseminar o conteldo
e importancia da protecdo de dados pessoais. Destaca-se a solucdo utilizada
pela UNIT de criar "embaixadores” da LGPD em cada setor.

Finalmente, apesar das IES estarem em conformidade com a LGPD,
segundo os entrevistados, elas estdo sujeitas a melhorias em relacdo a
governanca de Tl e a governanca de dados. O processo de governanca
apoiou a adequacdo a LGPD e parte do éxito deve-se a atuacdo dos DPOs,
pela conducdo do processo, empenho e conhecimento sobre prdaticas de
governanca, gestdo e LGPD. Esses profissionais conseguiram, como afirmam Wu,
Straub e Liang (2015), realizar o alinhamento entre o negdcio e a tecnologia por
meio da associacdo positiva do desempenho da governanca de TI. Assim,
apesar do estudo ter trabalhado com um grupo pequeno de entrevistados,
estes eram representantes das principais dreas envolvidas: DPO e TI. Além disso,
os entrevistados ocupam cargos hierdrquicos relevantes e, portanto, possuem
uma visdo estratégica de suas instituicoes.

Espera-se que os resultados obtidos contribuam para a adequacdo de

IES que ndo implementaram a LGPD ou est@o em fase de implementacdo, bem
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como demonstrar a elas a importéncia e uso dos conceitos de governanca de

Tl e governanca de dados.
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