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Resumo: Este artigo tem como objetivo introduzir a sociedade da informagéo no contexto da
Engenharia Social e do Big Data, na intencdo de explorar a pauta atual da seguranca da
informacdo, abordando um contexto socioldgico, tecnolégico e da ciéncia da informacdo. A
exposicao tedrica ressalta a crescente urgéncia por acesso a informacéo na era digital. Indicando
a necessidade de implementar intervencGes para proteger e preservar 0s usuarios da
manipulacdo por meio da coleta de dados dentro e fora das redes. Destacando a relevancia do
profissional da informacéo e sua competéncia, para melhor gerir o conhecimento no campo da

seguranca informacional.
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1. Introducdo

Com intuito de abordar uma temaética aparentemente escassa de pesquisas no Brasil,
para a construgdo do artigo em questao foi feita uma anélise bibliogréafica e reviséo de literatura
sobre Engenharia Social e Big Data na sociedade contemporénea da informacdo, por meio de
artigos, reportagens, principalmente dos Estados Unidos, livros de teoricos da informacéo,
socidlogos e cultura cibernética.

A arte de crimes fraudulentos na internet ndo se restringe a suportes tecnolégicos, uma

vez que o engenheiro social é responsavel por manipular o usuario por meio de de um estudo
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prévio, por exemplo, as pesquisas de satisfacdo feitas na rua. Depois que o perfil do usuério é
tracado, 0s engenheiros sociais sdo capazes de dominar a vitima pelo dom da fala e inteligéncia,
e nesse discurso cabe o fator humano.

Além disso, existe 0 Big Data, que pode ser considerada a revolugédo da coleta de dados
na rede. E capaz de gerar, processar e armazenar dados de um individuo de maneira rapida, em
grande quantidade e disponivel digitalmente. Aqui os dados sdo coletados para tomadas de
decisdo, tracar perfil de usuarios, padrGes de comportamento, utilizando softwares de facil
acesso e de baixo custo, ou nenhum, o que atrai outro monopdlio, o da economia da informagcéo.
Diferentemente da Engenharia Social, os perfis séo tragcados somente na rede, por sistemas de
gerenciamento de banco de dados, os chamados Sistemas de Gerenciamento de Banco de Dados
(SGBD).

Pierre Bourdieu afirma que as relagbes estruturadas de poder tratam de sistemas
simbdlicos, e que tais sistemas possuem a funcdo de integrar socialmente para determinado
consenso de hegemonia ou dominagdo (BOURDIEU, 1989). Dominagéo essa feita por meio de
reproducdo sistematica dos simbolos, ou seja, a tomada de decisdo por algoritmos na rede, ndo
deixa de ser uma linguagem utilizada para controlar e dominar os usuarios. Aqui, qguem detém
0 poder sdo as empresas que pretendem lucrar com a disponibilizacdo da informagdo. Com um
click o usuario acessa, compra, faz um cadastro em uma nova promocao, viaja, navega, se
informa... ha inimeras possibilidades na rede, a oferta supera a demanda, e este fator ajuda o
capital girar.

Contudo a urgéncia de satisfacdo das necessidades da informacéo, de acesso rapido e o
sistema do it yourself contribuem para a fragilidade do usuario na web e na capacidade de
persuasdo do engenheiro social de manipular ferramentas que ameacem a integridade das
pessoas.

Este artigo pretende esclarecer e apresentar os conceitos introdutérios da Engenharia
Social e Big Data em agé@o no processo de manipulacdo da sociedade conectada, sendo relevante
para as areas de gestdo e seguranca da informacdo, usuarios da rede e profissionais da

informacao.

2. Engenharia Social em agéo

A Engenharia Social usa a persuasdo e o mérito de ser um bom comunicador, para

enganar as pessoas. Ha& quem ja tenha ouvido falar do termo no ambiente fora da rede, porém,
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além dos ataques por intermédio do discurso e exposicao oral, o engenheiro social pode utilizar
de suas artimanhas para induzir o individuo a disponibilizar senhas e logins, dentro de uma
empresa, por exemplo, e repassar a um hacker, ou pode ser que o préprio atue nas duas funcdes.

Quando tem a sua disposicdo um terminal inteligente com acesso a rede, facilita
sucumbir o que julga necessario para corromper um sistema. Mas como eles atuam? Essa
pergunta pode ser respondida por uma argumentacao dentro da ciéncia da informacao, em que
estudamos “informagao para qué e para quem?”. Muitos usuarios ludibriados pelo vasto volume
de informacdo disposto na web, e a facilidade atual de ter um terminal inteligente domiciliar,
acabam por ndo ter auxilio no processo de busca e caem nos golpes dos cibercriminosos.

A funcdo do engenheiro social é burlar ferramentas que ameacem a integridade das
vitimas, e os hackers o fazem. Poderia, dessa forma, elucidar que a seguranca da informacéo é
uma utopia, uma vez que 0s sistemas burocraticos ndo conseguem deter a acdo dos hackers e
engenheiros sociais, nem criar sistemas em que nao haja alguma vulnerabilidade que possa ser

quebrada.

2.1 Engenharia Social e os meios tecnolégicos

As formas de ataque por meios tecnologicos mais utilizadas sdo: por meio de ligacéo
telefénica, mensagem por aplicativos de conversa solicitando dados para participar de
promocdes inexistentes, spam no correio eletronico ou rastreamento de IP de um terminal sem
protecdo de antivirus, cujos usuarios ndo mantém suas maquinas devidamente protegidas de
maneira primaria, como utilizacdo de antivirus, firewalls e proxy, que ainda assim podem ser
derrubados, mas dificultam o trabalho do hacker.

Ao utilizar um aplicativo de banco no celular, fazer compras online ou até mesmo
compartilhar informac@es pessoais nas redes sociais, automaticamente o usudrio esta facilitando
o trabalho do engenheiro.

A falta de treinamento do usuario em como utilizar a internet faz com gue este entregue
seus dados sem esforco. Basicamente qualquer hacker comeca a tentar invadir as contas
privadas das vitimas com senhas simples como 0000, 1234, 010101, datas de nascimento de
familiares e assim por diante, nessa etapa faz-se uso da logica e prévio de comportamento das
mesmas. E como a teoria dos conjuntos da matematica, em que a combinagio dos isolados
permite formar algo maior, mas ndo podem ser compreendidos por si so.

Mitnick, um dos grandes hackers dos Estados Unidos, fala em seu livro:
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“A arte de enganar”, que € uma pergunta pessoal e como um campo minado
— algumas pessoas pisam sobre uma mina e nunca percebem; no caso de
outras pessoas, a mina explode e faz com que elas saiam correndo em busca
de seguranca. Assim sendo, se eu fizer uma pergunta pessoal, ela responder a
pergunta e o tom da sua voz ndo mudar, isso significa que provavelmente ela
ndo é cética sobre a natureza da solicitacdo. Posso seguramente fazer a
pergunta que estou querendo sem levantar suas suspeitas, e ela talvez me dara
a resposta que desejo. (MITNICK, 2003 p. 17)

No mercado empresarial, principalmente, existe a contratacdo de engenheiros sociais
direcionados a enganar futuros clientes para a empresa, na compra de algum produto, na maioria

das vezes com informagdes omitidas por estes, concluindo, assim, a arte de enganar.

2.2 O engenheiro social e a influéncia na sociedade contemporéanea solitaria

Com o advento das redes sociais, ficou mais facil para tracar o perfil do usuario por
estudo sociografico e agdes de rotina. O usuario se torna mais conformista com a oferta,
sustentando como verdade qualquer informacdo disponibilizada na web. Assim, os
cibercriminosos aproveitam esse déficit de treinamento dos usuarios para atacar.

As solid@es interativas decorrentes da propensdo a comunicacdo na rede acentuam a
vulnerabilidade dos usuarios, e 0 engenheiro social esta logo ali para persuadi-los. Vale ressaltar
que a web sem regulamentacdo é uma web devastada pelos piores virus, os das desigualdades,
manipulacdes e mitos, em que as relacfes interpessoais sao cada vez menos acessiveis e ha
sempre alguém disponivel na internet, pronto a te ouvir e ser solicito. E a destreza da mente

humana apta a te sucumbir.

3. O que é 0 Big Data?

O Big Data é como um sistema de backup capaz de guardar tudo. Podemos pensa-lo
com a funcionalidade similar aos disquetes, USB, ou, ainda, o sistema de fichas de bibliotecas,
que sdo dispositivos de armazenamento que ndo satisfazem mais um sistema devido a grande
demanda de informacéo. Ele surge com a necessidade de um sistema de banco de dados capaz
de processar, armazenar e disponibilizar dados de forma rapida, de facil acesso e baixo custo,
que consiga acompanhar o crescimento exponencial da informacao na rede, gerenciado pelos
Sistemas de Gerenciamento de Banco de Dados (SGBD), que € um grande sistema composto

por Varios outros softwares, estruturados em tabelas.
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O sistema ¢ composto por “3Vs”: volume (armazenamento dos dados), velocidade
(dados disponiveis em tempo real, em que o processamento e a analise de dados ocorrem
simultaneamente) e variedade (resultados gerados e facilidade de insercéo e troca de dados).

Os softwares utilizados sdo capazes de examinar 0s rastros deixados pelos usuarios,
quando utilizam servicos em meios eletrénicos. O Ultimo acesso a um site ou uma musica
ouvida sdo capazes de indicar qualquer coisa relacionada ao que o0 usuario gostaria de comprar
e ouvir, por rastrear seus acessos e relacionar com outras possibilidades de seu agrado. S&o 0s
anuncios que aparecem no Facebook por causa de algo que foi acessado recentemente nos
operadores de busca, como o0 Google, ou quando o YouTube indica outras musicas relacionadas
ao seu Ultimo acesso, e assim por diante.

A geracdo de dados ultrapassa os meios tradicionais utilizados em bibliotecas e
arquivos, os dispositivos desconhecidos (internet das coisas), em que profissionais da
nanotecnologia e inteligéncia artificial coletam os dados utilizados em todo tipo de acesso na
rede, smartphones, GPS, transac¢Ges online, informacdes produzidas em redes sociais, entre

outras.

3.1 A construcéo da linguagem por meio do Big Data

Os operadores de busca sdo um dos meios utilizados de forma mais inadequada, pois
ndo ha prévio treinamento do usuario em como acessar a informagcdo. Uma vantagem dos
profissionais da informacdo, a exemplo dos documentalistas, é que estes sdo capazes de
recuperar mais facilmente e filtrar as referéncias cabiveis para o que se esta buscando.

Porém a liberdade ofertada para navegacao na web demonstra confianca para 0s que a
utilizam. A informacdo e relevancia sdo colocadas lado a lado. Afinal, o Big Data seleciona de
forma prética a necessidade do usuario.

Em relagdo a linguagem, as ontologias sdo a base para a comunicacao entre a maquina
e 0 homem. E a descricdo em linguagem l6gica. Um meio para evitar respostas desnecessarias
dos operadores de busca seria a utilizacdo do sistema booleano, pois quando recuperamos a
informacdo com os termos and, or e not, definimos previamente o que queremos ou ndo receber
como resposta, e os algoritmos, a partir da analise de sentimento do usuério na rede, influenciam

sua tomada de decisao.

“A linguagem evolui e com a expansdo da informacdo tecnoldgica, a pratica
de relacionar comunicacdo a bases de dados, livros, e a semelhanga com
“informacdo” parece ter se transformado usual, e talvez, uma fonte
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significante de simbolos e de objetos simbdlicos seja facilmente confundido
com o significado de simbolo. Portanto, “informacado-como-coisa”, qualquer
gue seja 0 nome, tem um interesse especial relacionado a informacdo de
sistemas, porque sistemas de informagdo incluem “sistemas especificos” e
sistemas de recuperacdo podem relacionar-se diretamente com informacéo
nesse sentido.” (BUCKLAND, 1991 p. 352)

Hoje, na maioria dos sistemas, é utilizada a linguagem da web sintatica (sistema de
recuperacdo por sintagmas); o sistema recupera 0 que € mais acessado na rede e oferece ao
internauta, que se vale da informacdo, sendo ela verdadeira ou n&o. E por falta de instrugéo
acaba confiando na resposta dos buscadores. Ja na web seméantica o sistema responde por
significado.

Cabe a inteligéncia artificial dar l6gica aos dados, ao passo que a evolucéo tecnologica
se constitui, talvez falte pouco para que se chegue a esse ponto, em que 0s softwares ndo deem

sO respostas por vocabularios especificos, e sim de forma assertiva.

3.2 O Big Data e a transformacao da informacédo em produto

Diferente da Engenharia Social, um dos principais usos do Big Data é o de tracar perfil
de usuarios por meio de dados em sistemas. Para haver intervencdo humana no que requer
atender a seguranca da informacao, comeca na cria¢do dos softwares com a transcricdo do que
se quer inserir nos programas pelo profissional da informac&o para o analista de TI, o qual tem
como responsabilidade programar e repassar os dados coletados.

A funcdo inicial do Big Data era tracar e estabelecer padrdes de usuarios na web, por
onde navega, porqué e o que lhe interessa, oferecendo promocdes de passagens aéreas, por
exemplo, beneficios ndo necessariamente maliciosos. Entretanto, as empresas entenderam que
dessa forma poderiam influenciar as decisfes dos usuarios, demonstrando produtos e servi¢os
que se adequassem a cada perfil.

Como esses perfis sdo tracados? Ha duas formas: utilizando dados ligados ao acesso dos
usudrios por analise de comportamento, ou pelo machine learning, em que um software segue
uma modelagem padréo de algoritmos e ndo ha preocupacdo com o estudo do usuario.

O machine learning ndo precisa necessariamente de uma prévia mensagem sobre o que
a empresa quer saber, ele capta nimeros e acessos, como 0 Google. Esse sistema é mais atrativo
para algumas empresas, pois requer poucos funcionarios que entendam como utiliza-lo. Mas

empresas de cosmeticos, midias, veiculos de informagdo com cunho politico, companhias
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aéreas e grandes comércios que monopolizam a rede com propagandas preferem sistemas com
mais interacdo interpessoal, ainda que na web, pois elas precisam vender, lucrar, oferecer
atrativos, promoc0es, vale-compras, ou, ainda, apenas entender e atuar na manipulacdo dos
individuos.

Michael Buckland define o processo de informagdo dizendo que “Quando alguém ¢é
informado, aquilo que conhece ¢ modificado” (BUCKLAND, 1991 p. 351). Ou seja, ainda que
0 usudrio tenha prévio conhecimento sobre o que procura, a partir do momento que ha outra
possibilidade, a maneira de receber e interpretar essa informacao pode ser aceita ou descartada

por ele, porém sua visdo sobre determinado assunto pode mudar.

4. Consideracdes finais

O incentivo ao avango dos recursos tecnolégicos, assim como o inicio da atividade geral
de formagdo de atitudes, ainda ndo demonstrou convincentemente que terd participacdo na
mudanca das posturas dos 6rgdos dirigentes com relacdo as suas atribuicdes.

Tanto na pratica da Engenharia Social e no sistema Big Data fica evidente a importancia
da interpretacdo da coleta de dados, que é a informacdo em potencial, um por meio do uso de
um computador e o outro, da manipulagéo pessoal. Os problemas detectados em ambos métodos
sdo ligados de certa forma a linguagem, uma vez que a informacéo depende do contexto que se
pretende inserir e da sua compreensdo com relacdo as limitacGes da realidade, falhas no sistema
ou humanas e a falta de treinamento para o usuario navegar na rede com o minimo de seguranca.

Contudo, ainda que os sistemas burocraticos sejam imparciais ou incoémodos, se faz
necessaria a sua insercao por defasagem da transparéncia social atuante nos crimes cibernéticos,
ou, ainda, na manipulacdo do usuario na internet.

Outro fator aqui exposto € que a distingdo entre usuario e consumidor na internet nao
esta estabelecida. E o poder atuante da l6gica da oferta generalista mediante a sociedade
cibernética imprudente.

Por fim, ainda que em expansdo a rede seja um ambiente volatil, desprotegido e
dependente da intervencdo humana, os profissionais gerenciadores estratégicos da informacao
podem intervir, providenciando treinamento de pessoas, principalmente em empresas, e
utilizando sistemas de recuperacdo da informacao para que se diminuam os riscos a mercé dos

perigos no mercado tecnoldgico e por quem neles atua.
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Fraud in the field of information: Social Engineering, Big Data and the manipulation of
the user in the network

Abstract: This article aims to introduce the Information Society in the context of Social
Engineering and Big Data, in an attempt to explore the current information security agenda,
addressing a sociological, technological and information science context. The theoretical
exposition highlights the growing urgency for access to information in the digital age.
Approaching the requirement to implement interventions to protect and preserve users from
manipulation by collecting data inside and outside networks. Highlighting the relevance of the
information professional and his/her competence, in order to better manage knowledge in the
field of information security.

Keywords: Big Data. Social Engineering. Information Science. Information Society.

Information Security.
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