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RESUMO: O objetivo deste artigo é analisar o ativismo politico dos hackers e a relacdo entre es-
ses individuos e o controle/vigilancia presente nas redes digitais. Por meio de uma anélise biblio-
grafica sobre a cultura hacker, o trabalho discorre sobre as atividades dos artesaos do cédigo, tais
como o desenvolvimento de softwares livres. Por fim, examina como os hackers ativistas, fazendo
uso do anonimato, representam atores politicos estratégicos no contexto do capitalismo cogniti-
VO, uma vez que os bens informacionais tém sido cada vez mais fundamentais para reproducéo do
capital.

ABSTRACT: This paper objective is to analyse the political activism of hackers as well as the
relation of these individuals and the control/surveillance present in digital networks. By the
means of a bibliographical analysis about the hacker culture, this paper dwells on the activities
of these code’s craftsmen, such as the development of free software. Finally, this paper examines
how hacktivists, leveraging on anonymity, represent strategic political actors in the context of
cognitive capitalism, given that informational goods are now even more fundamental to capital’s
reproduction.

A guerra é travada pelos grupos
dominantes contra os seus proprios su-
ditos, e o seu objetivo ndo é conquistar
territérios, nem impedir que os outros
o facam, mas manter intacta a estrutu-
ra da sociedade. [..] A guerra deixou de
existir ao se tornar continua.

(George Orwell)

vezes pode ser empreendida sem a necessi-
dade de identificacdo civil ou da intermedia-
¢ao de instituicdes formais. Por outro lado,
a intensificacao da digitalizacdo das nossas
informacbes (sociais, culturais, financeiras e
pessoais) potencializa as possibilidades de in-
terceptacgao destas por Estados e por empre-
sas (MACHADO, 2013; SILVEIRA, 2012). Desse
modo, ocorre ndo s6 a democratizacao das
estratégias de acdo politica como também
do controle/vigilancia. Por isso, as redes in-
formacionais sdo simultaneamente: redes de
comunicacao e de controle (SILVEIRA, 2012).
Qual a relacdo entre ativismo hacker e
controle nas redes informacionais? Este arti-
go recorre a uma andlise bibliografica sobre a
cultura hacker para analisar o ativismo politi-
co dos artifices da rede na sociedade contem-
poranea, onde aqueles que dominam a arte

E preciso lembrar que quando o pro-
duto é grdtis, vocé é o produto.
(Julian Assange)

Introducao

As redes de comunicacao fundamentadas
na internet facilitam a articulacdo de novas
formas de expressao que ultrapassam as
fronteiras geopoliticas. Os espacos digitais
fomentam a mobilizacdo politica, que muitas
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da manipulacao dos cédigos informacionais
detém uma posicdo estratégica para influén-
cia politica, j& que essas instrucdes exercem
a mesma funcao das leis determinando as
acdes em rede (LESSIG, 1999).

O artigo esta divido do seguinte modo: a
proxima secdo apresenta as controvérsias
presentes no termo hacker. A segunda secao
concede especial atencao as atividades des-
ses individuos no desenvolvimento de softwa-
res aberto/livre, auxiliando na compreensao
das motivacdes presentes no que pode ser
compreendido por oficio hacker. A terceira
parte discute a ampliacao do controle/vigilan-
cia nas redes informacionais. A quarta secao
contextualiza as atividades desses individuos
frente ao controle presente nas redes digitais.
Por fim, sao trazidas as consideracdes finais
do trabalho.

Hacker é diferente de cracker

De acordo com Silveira (2010) hacker em
sua definicao original era: “um programador
de computador talentoso que poderia resol-
ver qualquer problema, muito rapidamente,
de modo inovador e utilizando meios n&o con-
vencionais” (SILVEIRA, 2010). Essa visao tam-
bém se encontra presente no glossério de ex-
pressdes hackers, The Jargon File, que define
estes individuos como pessoas que gostam
de explorar os sistemas programaveis e de
expandir as suas capacidades, indo além do
instrumental necessario para utilizacao das
ferramentas computacionais. O autor (idem,
2070) acrescenta que esse termo passa a ser
fonte de disputas na medida em que as redes
informacionais ganham importancia econé-
mica e social, disseminando uma visdo nega-
tiva acerca desses individuos. Isso porque as
praticas dos hackers pela defesa da liberda-
de de informactes e o compartilhamento de
cédigos computacionais vao de encontro a
lucratividade das corporacdes privadas, como
as industrias de copyright'. Uma ilustracdo do
poder dessas industrias foi o fechamento em
2012, do Megauploud, um dos maiores sites
de compartilhamento de arquivos do mundo,
sob a alegacao da violacdo de direitos auto-

rais. Outro exemplo ocorreu em 2014, quando
a policia Sueca confiscou servidores e demais
equipamentos do The Pirate Bay, o maior site
de compartilhamento de arquivos via torrent.

Para Raymond (1998), icone do movimen-
to Open Source, ha préticas que claramente
diferenciam os hackers dos crackers. Estes
altimos destroem as coisas que os primeiros
constroem. Ou seja, a atitude de um hacker,
sobretudo no que se refere ao desenvolvimen-
to de softwares de cédigo aberto, consiste
na resolucéo de problemas computacionais
complexos e no compartilhamento da inteli-
géncia coletiva. Por sua economia ser base-
ada na reputacao, o “titulo” de hacker nao é
autoconferido por esta pessoa. Nas palavras
dele sobre hackers x crackers:

"Existe uma comunidade, uma cul-
tura compartilhada, de programadores
experts e gurus de rede cuja histéria
remonta hé décadas atrdés, desde os
primeiros minicomputadores de tempo
compartilhado e os primeiros experi-
mentos na ARPAnet. Os membros des-
sa cultura deram origem ao termo “ha-
cker”. Hackers construiram a Internet.
Hackers fizeram do sistema operacional
Unix o que ele é hoje. Hackers mantém
a Usenet. Hackers fazem a World Wide
Web funcionar. Se vocé é parte desta
cultura, se vocé contribuiu a ela e ou-
tras pessoas o chamam de hacker, vocé
é um hacker.” (RAYMOND, 1998).

Ja para Castells (2007), os crackers vul-
nerabilizam os cédigos computacionais, mas
também sao hackers, pois fazem parte de
uma subcultura da cultura hacker. Além dis-
so, ele critica a definicdo de Raymond (1998)
sobre esses individuos por considera-la gene-
ralista. De fato, os valores dessa cultura s&o
devidamente compreendidos quando analisa-
dos sob a perspectiva dos desenvolvedores
de software de cédigo aberto (que reflete a
caracteristica da prépria constituicao da In-
ternet). Mas segundo o autor (idem, 2007), ha
a necessidade de uma maior precisao concei-
tual que identifique: “os autores da transicao
entre um meio de inovacao académica e insti-
tucionalmente constituida e o surgimento de
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copyright de bens simbadli-
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cas, programas etc.
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2 Linus Torvalds é um ha-
cker e projetou o sistema de
controle de versao, Git, para
o desenvolvimento do kernel
Linux.
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redes auto-organizadas (ibidem, 2007, p.61)".
Desse modo, ele recorre ao famoso estudo
de Levy (20170) sobre o tema e compreende
por cultura hacker o conjunto de valores e
crencgas que emergiram na interacao online a
partir da colaborac@o nos projetos autodefen-
didos de programacao criativa. Nessa pers-
pectiva, a Internet é originalmente resultante
da cultura tecnomeritocratica (cientifica), mas
o0 seu aperfeicoamento vem dos inputs (con-
tribuicdes) trazidos pela cultura hacker que
interage na rede.

Desse modo, o hacker pode ser compre-
endido como o individuo que utiliza os seus
conhecimentos técnicos para fins politicos ou
motivacdes éticas. Ja o cracker os utiliza para
causar prejuizos (roubo de senhas de cartao
de crédito, uso de botnets para lucro pecuni-
ario, desenvolvimento de virus computacional
etc) e é enquadrado como cibercriminoso.
Essa distincao foi feita justamente por ha-
ckers, na década de 1980, em contraposicao a
representacao popularizada pelos mass me-
dia, do hacker como sindnimo de criminoso.

Hackeando a jaula de ferro

No livro A ética dos hackers e o espirito da
era da informacdo, uma aluséo a obra do soci-
6logo Max Weber, Himanen (2001) evidencia
que os hackers combinam o seu trabalho de
modo menos rigido com as outras esferas da
vida, ja que este também é percebido como
fonte de diversao para eles. Essa logica de
flexibilizacao do trabalho é cada vez mais
presente na sociedade contemporanea e em
diferentes tipos de atividades. Mas o principal
fator motivacional, ou o “espirito” do traba-
lho hacker, nao se trata apenas do dinheiro,
mas sim, da criacao de algo significativo para
a comunidade com a qual ele compartilha
suas ideias. Os hackers se guiam pela paixao
gerada naquilo que fazem e tém uma ética ou
"nética”: o compartilhamento de informacdes
& um imperativo moral. Por isso, eles distri-
buem os resultados de sua criatividade livre-
mente, permitindo que outras pessoas pos-
sam — usa-los, testa-los e modifica-los — ali-
mentando o ciclo da cultura livre (idem, 2001).
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Similarmente, Torvalds? (2001) evidencia
trés fatores que impulsionam um hacker: so-
brevivéncia, vida social e diversao. Para ele,
o dinheiro compra a sobrevivéncia, mas di-
ficilmente compra os lacos sociais e a diver-
sao. Por isso, o efeito social ocasionado por
trabalhar coletivamente foi o que motivou
os hackers do sistema operacional Linux a
compartilharem suas ideias e a cooperarem
voluntariamente. Contaria mais para o tra-
balho colaborativo o fato de a programacao
ser uma atividade interessante e desafiadora
para os seus praticantes. Essa visao é corro-
borada por Sennett (2012) quando ele associa
o préprio Linux a um tipo de artesanato publi-
co que é construido em oficinas online pelos
artifices do codigo. Estes artifices, por sua
vez, sdo definidos como pessoas dedicadas a
arte pela arte, isto é, aquelas que se engajam
na execucdo de um bom trabalho como fim
em si mesmo; esses artesaos remodelam o
codigo constantemente e este ndo é um obje-
to acabado e nem fixo:

"0 kernel (ndcleo de software) do co-
digo Linux estad disponivel a todos, pode
ser utilizado e adaptado por qualquer
um; as pessoas oferecem voluntaria-
mente e doam seu tempo para aperfei-
cod-lo. O Linux contrasta com o cédigo
utilizado na Microsoft, cujos segredos
até recentemente eram entesourados
como propriedade intelectual de uma
s6 empresa. Numa das aplicagées mais
utilizadas do Linux, a Wikipedia, o kernel
permite o funcionamento de uma enci-
clopédia para a qual qualquer usudrio
pode construir.” (SENNETT, 2012, p. 34-
35).

Essa perspectiva desdgua naquilo
que Raymond (1998), em referéncia ao desen-
volvimento de softwares, define como modelo
bazar em oposicao ao modelo catedral. Neste
altimo, um grupo fechado de programadores
primeiramente elabora o cédigo para depois
libera-lo aos interessados; no primeiro, por
sua vez, 0s usuarios sao tratados como po-
tenciais desenvolvedores e os codigos s&o
construidos e compartilhados coletivamente,
pois: “dados bastantes olhos, todos os erros
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sdo triviais” (idem, 1998, online). Ou seja, a ex-
pressiva instantaneidade entre a deteccéo de
bugs (defeitos) e as suas correcdes, por meio
da cooperacdo direta em rede, fortalece a ino-
vacao e a criatividade no modelo aberto de
desenvolvimento de softwares.

Mas para Stallman3 fundador da
Free Software Foundation? os beneficios téc-
nicos preconizados no modelo Open Source
sao importantes, porém insuficientes para
assegurar a liberdade no ciberespaco. Isso
porgue um programa pode até ter o seu co-
digo fonte aberto, mas isto por si s6 ndo o ca-
racteriza como software livre, pois ha quatro
liberdades basicas que definem este: 0) rodar
0 programa como quiser para o proposito que
desejar; 1) estudar o cédigo fonte do progra-
ma e modifica-lo para os seus interesses; 2)
fazer, redistribuir ou vender copias exatas do
programa para outras pessoas e 3) modificar
o programa e distribuir essas modificacdes
para o beneficio da comunidade. Segundo ele,
a liberdade plena em rede vem da utilizagao
do codigo fonte para os propésitos individu-
ais (as duas primeiras liberdades); e para os
propésitos coletivos (as duas ultimas liberda-
des). Além disso, ele enfatiza: "software livre &
uma questao de liberdade, ndo de preco. Para
entender o conceito, vocé deve pensar em Li-
berdade de expressao e nao em ‘cerveja gra-
tis' (STALLMANS, online)”. Isso porque o sof-
tware livre pode ser comercializado ao passo
que o software proprietario pode ser distribu-
ido gratuitamente. Consiste, essencialmente,
na ideia de que o controle do programa deve
ser exercido pelas pessoas (e ndo o contrario),
permitindo a elas nao ficarem reféns dos inte-
resses de empresas de software proprietdrio,
conferindo-lhes autonomia. Essas empresas,
por razdes comerciais ou interesses escu-
sos, podem restringir as funcionalidades do
programa, instalar aplicativos maliciosos e
rastrear/espionar os usuarios sem que estes
tomem conhecimento disto.

Nesse sentido, Silveira (2010) percebe
uma grande influéncia liberal no pensamento
hacker, evidenciada na defesa de direitos hu-
manos bdsicos como a liberdade de expres-
sao, 0 que também justifica a forte oposicao

desses individuos ao blogueio do comparti-
lhamento de cédigos. Isso condiz com o que
o autor (idem, 2070) nomeia de individualismo
colaborativo, ou seja, a busca pela autonomia
individual por meio do acesso irrestrito as in-
formacgdes compartilhadas coletivamente. Ao
se referir as comunidades de FLOSS® ele evi-
dencia:

"Hackers do Floss tém um compor-
tamento extremamente meritocratico.
Ao mesmo tempo, seu hiperindividua-
lismo é construido em processos cola-
borativos. Os desafios encontrados nos
cédigos e na aplicacdio dos protocolos
devem ser enfrentados, e os resultados
de sua superacdo devem ser informa-
dos a todos. O conhecimento deve ser
livre para que outros possam contribuir
enquanto ganham mais autonomia no
processo de aquisicdo do conhecimento

parasi.” (SILVEIRA, 2010).

Esse processo resulta na projecao do que
Sennett (2006) denomina por cidaddo-como-
-artesdo. Ao contrario do cidad&o-como-con-
sumidor, o cidaddo-como-artesao necessita
de esforco para descobrir o funcionamento
do mundo ao seu redor. Isso porque os bens
simboélicos - numa sociedade em que as tec-
nologias digitais exercem o protagonismo na
intermediac&o da comunicacéo - séo, metafo-
ricamente, “barris de petroleo virtual”. Como
aponta Manovich (2008), assim como a eletri-
cidade e o motor a combust&o permitiram a
existéncia da sociedade industrial, o software
propiciou a existéncia da sociedade de infor-
macao global E por isso exerce o comando
das a¢bes na medida em que nos comunica-
mos por dispositivos mediados por softwa-
res. A comunicagao na Internet é totalmente
dependente de protocolos e de c6digos com-
putacionais. Por conseguinte, softwares com
o codigo fechado nao permitem a compreen-
sao dos mecanismos de controle e de geren-
ciamento das acdes em rede. Desse modo, um
sistema operacional moldado para facilitar
a vida dos usuérios compromete até mesmo
a democracia. Pois tal sistema, por agregar
conveniéncia e praticidade, tem como custo a
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3 “Introduction to Free Soft-
ware and the Liberation of
Cyberspace”, TEDx, 2014.
Disponivel em: <www.fsf.
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-geneva-tedx-talk-free-sof-
tware-free-society>. Acessa-
do em 10/12/2014.

4 Para mais informacdes:
http://www.fsf.org/.

5 "Richard Stallman: softwa-
re proprietério é colonizacao
digital”, Il Férum Mundial de
Educac&o Profissional e Tec-
nolégica, 2012. Disponivel
em: <w3.ufsm.br/lince/index.
php/noticias/184-richard-
-stallman-software-proprie-
tario-e-colonizacao-digital>.
Acessado em: 10/12/2014.

6 Abreviacdo de Free/Li-
bre/Open Source Software
(Software livre e de codigo
aberto).



RevisTA TREs [*®¢] ponTOS

11.1

liberdade dos usuarios sobre as suas proprias
informacdes e acdes.

Por acreditarem que nem tudo o que é
mais pratico é melhor, os hackers agem como
artifices e buscam como evidencia Machado
(2013) dominar a arte de manipulag¢ao dos co-
digos nas redes digitais de comunicagao. Em
decorréncia disso, esses atores sao privilegia-

Barbara Maria Farias Mota

dos no contexto da sociedade informacional.

O controle na sociedade informacional

Lyotard (1986) evidencia os impactos das
transformacdes tecnolégicas no saber cienti-
fico, discutindo como as maquinas informacio-
nais afetaram a producéo, o armazenamento

Maressa de Souza
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e a transmissao do conhecimento, que passa
a ser medido pela possibilidade da sua con-
versao em linguagem computacional e da sua
tradutibilidade em quantidades (bits) de infor-
macdes. Uma vez que na sociedade contem-
poranea a fonte da produtividade se encontra
nas tecnologias de processamento das infor-
macdes, as técnicas mais valiosas, portanto,
sao aquelas utilizadas para a manipulacao de
dados e voltadas a producao e ao gerencia-
mento dos conhecimentos (CASTELLS, 2007;
SILVEIRA, 2012). Isso condiz com o que Coc-
co (2012) define por capitalismo cognitivo ou
imaterial, no qual o conhecimento é utilizado
para producao de outros conhecimentos e o
suporte material, por vezes, é apenas a base
para algo intangivel. Exemplificando, ele cita
a empresa norte-americana Nike: "o custo de
producao de seus sapatos esportivos é esti-
mado em nao mais de 4% do preco de venda
total; o resto é remuneracao dos ativos ima-
teriais (marca, pesquisa, patentes e o know
how da empresa) (idem, 2012, p. 12)".

Em decorréncia disso, no chamado capita-
lismo cognitivo, os bens intangiveis sao fun-
damentais para reproducdo do capital, pois
seguem a logica de inovacao de que este ne-
cessita. Os bens materiais, por um lado, s&@o
escassos e destinados a se tornarem obso-
letos, os bens imateriais, por outro lado, séo
abundantes e ndo se esgotam com seu uso,
pois ao contrario, podem ser multiplicados e
aprimorados quando da sua apropriacao. Nas
palavras de Flusser (1983): “é o0 aspecto mole,
impalpavel e simbélico o verdadeiro portador
de valor no mundo pés-industrial dos apare-
lhos. Transvalorizacao de valores; nao € o ob-
jeto, mas o simbolo que vale (FLUSSER, 1985,
p.17)".

Nessa perspectiva, as redes de comuni-
cacao fundamentadas na Internet se tornam
um espaco privilegiado para intervencado de
orgaos de governos e de corporacdes priva-
das que ampliam, com finalidades diversas,
as possibilidades de captacao da inteligéncia
coletiva presente na rede.

Baseado nisso, Silveira (2012) compreen-
de o controle como a capacidade que algo ou
alguém possui de exercer fiscalizacao, mo-

nitoramento, regulacao ou dominio da acao
de objetos ou seres vivos. Ele caracteriza os
quatro principais tipos de controle exercido
na sociedade informacional, seguidos de suas
finalidades, a saber: protocolos, que geren-
ciam a comunicacao na rede; formatos, que
respondem pela memoria e pelo modo de
armazenamento dos dados digitais; lingua-
gens de programacao, que definem as formas
COMo vemos e organizamos 0s nossos dese-
jos na rede; rastros de navegacao, que sao a
base das atividades que fazemos no ciberes-
paco; e acesso, responsavel pela permissao
ou bloqueio das plataformas informacionais
(idem, 2012).

Assim, o aumento da comunicagao nas re-
des digitais vem acompanhado do maior po-
tencial de controle eletrénico em massa. Por
isso, independente dos propésitos, esse con-
trole s6 pode ser exercido através da comu-
nicacao e de feedbacks que retroalimentem
constantemente as informacdes do controla-
do para o controlador. Por esse controle ser
distribuido assimetricamente, qualquer um
que tenha habilidades, pode tentar observar,
rastrear e influenciar o comportamento de
outras pessoas no ciberespaco (ibidem, 2012).
No entanto, um analista de dados do Google’,
por exemplo, tem maiores possibilidades de
segmentacdo de anuncios online, quando
comparado ao editor de um pequeno blog,
que utiliza o Google Adwords para ampliagdo
das receitas de seu site.

Portanto, os rastros deixados pelos usu-
arios nas plataformas digitais sdo extrema-
mente valiosos. Por meio desses vestigios,
empresas criam perfis para analise preditiva
e se voltam ao oferecimento de produtos e
servigos antes mesmo dos potenciais consu-
midores saberem se irdo querer ou precisar
deles. Além disso, essas informagdes tam-
bém influenciam no modo como a prépria
rede é experienciada. No Facebook temos um
exemplo disso, o usuario dessa plataforma
é justamente o produto que se automode-
la para publicizac&o na sua vitrine virtual ao
passo que fornece métricas das suas acdes
(curtidas, compartilhamentos, visualizagdes
de paginas e cliques em propagandas) ou nas
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que mede a quantidade de
usuarios que visitaram um
site. Para mais informacdes:
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8 Movimento que preconi-
za pelo uso da criptografia
(originaria do grego “escrita
secreta”) como forma de
ativismo politico. Um dos
lemas dos Cypherpunks é a
maxima: transparéncia para
os poderosos e privacidade
para os fracos (ASSANGE et
al, 2012).
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palavras de Silveira (2012):

“Inumeras corporacbes capitalistas
se especializaram em saber como nos
comportamos, o que nos agrada ou re-
pele, o que nos alegra e nos entristece.
[..] A extracdio das oscilacées de humor,
e dos afetos, traz novas possibilidades
de rendimentos e torna-se uma das
principais atividades das novas formas
de reproducgéo do capital. Se o Estado
Chinés pode filtrar o trdafego de dados
da Internet e identificar dissidentes de
seu regime a partir do escaneamento
de e-mails, as empresas de seguros po-
dem utilizar os rastros digitais dos cida-
déos para formar um banco de dados
que informe as doencas preexistentes
de seus clientes. Com tais informagées,
0s convénios podem maximizar seus
ganhos e reduzir possiveis perdas in-
desejadas com tratamentos dispendio-
sos.” (SILVEIRA, 2012, p.115).

Assange et al. (2012), um dos precurso-
res do Movimento Cypherpunk?®, igualmente
evidencia: desde a década de 1990 ocorre o
aumento das possibilidades de comunicagao
em consonancia com o aumento da vigilancia
global. Essa ultima era mais explicita na épo-
ca, por ser realizada grosso modo, pelos Es-
tados norte-americano, britanico e russo. No
entanto, na medida em que se ha uma maior
pluralidade no controle das ideias - j& que as
redes de comunicacéo ampliaram para mais
pessoas 0s espacos de producao dos contel-
dos - ha, por outro lado também, a pluralidade
da vigilancia, que se mostra mais difusa e ndo
tao evidente quando comparada aquele peri-
odo. Nas palavras do fundador do WikiLeaks:

"Quando nos comunicamos por in-
ternet ou telefonia celular, [..] nossas
comunicacbes sdéo interceptadas por
organizacées militares de inteligén-
cia. E como ter um tanque de guerra
dentro do quarto. [..] Nesse sentido,
a internet, que deveria ser um espaco
civil, se transformou em um espaco
militarizado. Mas ela é um espaco nos-
so, porque todos nés a utilizamos para
nos comunicar uns com os outros, com
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nossa familia, com o nucleo mais intimo
de nossa vida privada. Entéo, na prati-
ca, nossa vida privada entrou em uma
zona militarizada. E como ter um solda-
do embaixo da cama.” (ASSANGE et al,
2012, p.53)

Esse alerta teve uma maior ressonancia
em 2013, quando Edward Snowden, ex-técni-
co da Agéncia de Seguranca Nacional (NSA),
revelou alguns dos programas de vigilancia
dos Estados Unidos, que se utilizavam de ser-
vidores de empresas como o Google e o Face-
book. Os argumentos, em geral, para legitimar
a violacao da privacidade dos internautas se
baseiam na evocacao de expressdes semanti-
cas de autoridade, tais como a declaragao do
presidente Barack Obama nessa época: Vocé
nao pode ter 100% de seguranca, e entao
100% de privacidade e zero de inconveniéncia.
Ou no combate, de acordo com Assange et al
(2012), dos quatro cavaleiros do apocalipse da
informacao: pornografia infantil, terrorismo,
lavagem de dinheiro e guerra contra as dro-
gas. Desse modo, com a finalidade de garantir
a seguranca tenta-se legitimar a ampliacdo
dos mecanismos de vigilancia, transformando
todos os individuos em criminosos potenciais.

Como os hackers agem diante do controle?

Frente ao controle distribuido assimetri-
camente, as estratégias de acéo politica na
Internet também se dispersam, de modo que
quanto mais se tente combaté-las mais pos-
sam se dissipar no espaco digital.

Nessa perspectiva, o ativismo hacker
também denominado hacktivismo desponta
como modo de resisténcia politica, pois ha-
ckers conseguem embaralhar dados e apagar
0s seus rastros, gerando prejuizos ao exercicio
do controle nas redes informacionais (SILVEI-
RA, 2009). Baseado nisso, Machado (2013)
afirma que ndo se trata de desenvolver tati-
cas por fora da esfera dos protocolos (que de-
terminam padrdes técnicos necessdrios para
comunicacao em rede), mas de uma forma de
engajamento projetada no interior dessa pro-
pria esfera, permitindo aos hacktivistas resis-
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tirem, ludibriarem e hipertrofiarem o controle.

Para Samuel (2004) o hacktivismo é
a juncao entre o ativismo politico e o hacking
de computador, através do uso ndo violento e
legalmente ambiguo de ferramentas digitais
com finalidades politicas. Esse tipo de ativis-
mo se constitui, portanto, em acbes de de-
sobediéncia civil por meio do uso transgres-
sivo de ferramentas digitais, a exemplo de:
desfiguracéo de sites; redirecionamento de
paginas; negacao de servico; roubo de infor-
macdes sigilosas; parddia de sites; manifesta-
¢Oes virtuais; sabotagens virtuais e desenvol-
vimento de softwares. Desse modo, esse tipo
de pratica se diferencia das ac¢des ciberativis-
tas comuns (peticdes online; votagdes online
etc), que se encontram nos limites convencio-
nalmente aceitos da atuacdo politica, e das
atividades ciberterroristas, que fazem o uso
da violéncia para atingir seus objetivos (idem,
2004).

0 hacktivismo tem relagdo com o controle
exercido na sociedade informacional, pois vai
de encontro a apropriacdo da inteligéncia co-
letiva na rede j& que os hackers se utilizam do
anonimato para preservacao das suas iden-
tidades civis. Por anonimato, Silveira (2009)
compreende a condi¢do da comunicagdo nao-
-identificada sendo exercida por interagentes
qgue ndo possuem uma identidade explicita
ou que a ocultam no espaco virtual (através
do uso de ferramentas digitais, por exem-
plo). Por isso, a capacidade de defesa do nao-
-rastreamento nas redes informacionais, esté
cada vez mais associada ao proprio controle
dos dados pessoais. Isso, por conseguinte,
se relaciona a anonimizacao na rede, ja que
o controle é avesso ao anénimo, incerto ou
ndmade (idem, 2009). Desse modo, a Internet,
simultaneamente, é a expressao do controle
informacional e a portadora das tecnologias
do anonimato (SILVEIRA, 2012).

Para Wong e Brown (2013) atores politicos
nao estatais, como os Anonymous e o Wiki-
leaks, por exemplo, séo ativados pela logica
do anonimato na Internet e afetam as for-
mas contemporaneas de se pensar o ativis-
mo transnacional ao se engajarem no que os
autores nomeiam de “a politica de ninguém"”.

Isto &, as tecnologias informacionais ndo sao
apenas um meio para tomada de decisdes
politicas, pois reconfiguram o préprio modo
como a politica se expressa:

"[..] O potencial de anonimato da
Internet permite a emergéncia de di-
ferentes tipos de protestos sociais. Ao
contrdrio dos protestos fisicos como
uma demonstracéo de forga, ativistas
podem se reunir online, as vezes deli-
beradamente, s vezes acidentalmente,
e expressar suas preferéncias politicas
através do vazamento de informacoes
ou atacando servidores.” (WONG e
BROWN, 20173, p.1024).°

Assim, através de protestos virtuais, esses
atores fazem exigéncias sem revelar quem
sao (o quem importa menos que o como). E
impdem custos fisicos (sem deixar vestigios
no espaco fisico) quando, por exemplo, docu-
mentos sigilosos de autoridades publicas sao
vazados. Ainda de acordo com os autores, a
classificacao dos Anonymous e do Wikileaks
como grupos terroristas mostra-se inadequa-
da, pois o terrorismo é definido na literatura
por agbes de violéncia (fisica e/ou psicolégica)
contra civis, implicando em potenciais danos
fisicos ou na morte destes.

Desse modo, esses atores, em geral, se
envolvem em atividades descoordenadas e
questionaveis legalmente, mas agem com
fins ideologicos e politicos de mudanca. Por-
tanto, eles se distinguem de redes criminosas
e/ou terroristas, ja que a violéncia fisica nao
faz parte das suas taticas de acao e as suas
motivacdes nao operam para o lucro pecunia-
rio (WONG e BROWN, 2013).

Considerag6es finais

Qual a relacdo entre ativismo hacker e
controle nas redes informacionais? Esse tra-
balho buscou evidenciar como os dispositivos
tecnolégicos sao onipresentes no nosso coti-
diano, afetando a comunicacao e consequen-
temente, permitindo a emergéncia de novos
repertorios de acao politica na dimensao vir-
tual, que também é impactada pelo espaco
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9 Livre traducdo de: “[.]
The anonymizing potential
of the Internet enables dif-
ferent kinds of social pro-
test to emerge. Instead of
physical protest as a show
of strength, activists can
gather online, sometimes
advertently, sometimes
inadvertently, and express
their political preferences
through leaking information
and attacking servers.”
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offline (fisico). E justamente pela capacidade
de anonimizacdo na rede e pela sua natureza
descentralizada — com baixa hierarquia paraa
organizacao de protestos - que existe “a poli-
tica de ninguém” cunhada por Wong e Brown
(2013).

A andlise evidencia que as formas de en-
gajamento estratégicas sao aquelas que se
utilizam do proprio controle existente nas re-
des informacionais para reconfigura-lo, isto &,
para extrapolar as regras estabelecidas nos
protocolos que governam as nossas acdes
em rede. Com a ampliacdo das potenciali-
dades de captacdo da inteligéncia coletiva,
torna-se cada vez mais dificil (para ndo dizer
improvavel) ndo ser rastreado e ter o nosso
trafego de navegacao analisado. Assim, o
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