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Proposta de modelo para votacao eletronica

utilizando Blockchain e Contratos Inteligentes
Model proposal for electronic voting using Blockchain and
Smart Contracts
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Resumo

As eleicdes para escolha de representantes politicos sdo indiscutivelmente uma das mais importantes manifes-
tacGes da democracia de uma naco e, por isso, também é um momento critico e de intensa responsabilidade
para aqueles que a operam. Por sua importdncia, é necessario que atenda varios principios de seguranca,
integridade e transparéncia, os quais foram recentemente contestados no contexto das eleicbes brasileiras.
Diante disto e da boa combinacdo das redes blockchain como agente benéfico para reforcar esses principios,
aplicando o método de pesquisa exploratéria, este trabalho apresenta um modelo que aplica blockchain nas
eleicdes brasileiras. Por fim, foram realizados testes funcionais e ndo funcionais. Os testes funcionais validaram
a integridade e seguranca do sistema ao permitir a submiss3do e verificacdo de votos de forma descentralizada,
enquanto os testes ndo funcionais mostraram o possivel custo da adocdo deste tecnologia na eleicdo brasileira.
Esses resultados reforcam o potencial da tecnologia blockchain para aprimorar o processo eleitoral brasileiro.

Palavras-chave: EleicGes brasileiras. Votacdo eletronica. Urna eletrénica. Blockchain. Contrato inteligente.

Abstract

The election to choose political representatives is undoubtedly one of the most important manifestations of
a nation’s democracy and, therefore, it is also a critical moment and of intense responsibility for those who
operate it. Due to its importance, it is necessary to comply with several principles of security, integrity and
transparency, which were recently challenged in the context of Brazilian elections. Faced with this challenge
and recognizing the favorable combination of blockchain networks as a beneficial agent to reinforce these
principles, applying the exploratory research method, this work presents a model that applies blockchain in
Brazilian elections. Finally, functional and non-functional tests were carried out. Functional tests validated
the system's integrity and security by allowing decentralized submission and verification of votes, while non-
functional tests revealed the potential costs of adopting this technology in Brazilian elections. These results
highlight the potential of blockchain technology to enhance the Brazilian electoral process.

Keywords: Brazilian elections. Electronic voting. Electronic ballot box. Blockchain. Smart contract.

Introducao

Com o avanco das tecnologias, é natural que elas sejam inseridas cada vez mais em diversos cenarios
com o intuito de proporcionar melhorias, comodidade e seguranca. Com o sistema eleitoral brasileiro
n3o foi diferente. Com o principal intuito de trazer transparéncia e agilidade na apuracdo das eleicdes
brasileiras, o sistema eleitoral brasileiro fez o uso de diversos recursos para gerir os processos de eleicoes
federais, estaduais e municipais, que culminaram no uso das urnas eletronicas (Sepllvida; Paiva,
2019). Entretanto, existe uma recorréncia acerca da confiabilidade no processo eleitoral (Machado
Filho, 2021).

Algumas iniciativas buscam trazer mais integridade e mais confiabilidade a estes processos cri-
ticos. Por isso, ao surgir novas tecnologias que possam agregar novos recursos para alcancar este
objetivo comecaram a ser estudadas e aplicadas. Uma dessas tecnologias parte do conceito de redes
descentralizadas conhecidas como blockchain. Esta tecnologia surgiu como livro-razdo e contratos
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inteligentes publicos para armazenamento e validacdo de transacbes. Por este fato, os dados eram
praticamente imutaveis e a0 mesmo tempo acessiveis para todos os membros da rede descentralizada.

O uso de redes blockchain pode potencialmente contribuir para mitigar possiveis vulnerabilidades e
aumentar a confiabilidade nos processos eleitorais (Hajian Berenjestanaki et al., 2024; Vladucu et al.,
2023; Benabdallah et al., 2022; Varaprasada Rao; Panda, 2023; Tanwar et al., 2024). Nos Estados
Unidos, embora a votacdo eletrénica ndo seja utilizada como alternativa tnica de votacdo nas eleicdes
presidenciais, o Condado de King foi o primeiro regido a permitir que os eleitores participassem da
eleicdo do Conselho de Supervisores através de seus smartphones em 2020. Em 2018, outras regides
ja haviam permitido o voto a distancia para deficientes e cidad3os residentes no exterior. Em ambos
os casos a votacdo utiliza a tecnologia blockchain para registro dos votos (Fornasier, 2022).

Dessa forma, este trabalho almeja contribuir com a discussdo a cerca da confiabilidade dos meios
eleitorais brasileiros, propondo um sistema de votac3do eletronica que utiliza blockchain para armaze-
namento e contagem de votos, com o intuito de melhor a auditabilidade e integridade, respeitanto os
principios democraticos que uma eleicio demanda.

1.1 Objetivos

Propor um modelo de votac3o eletronica com base de dados descentralizada em redes blockchain, a

fim de melhor a seguranca, integridade e transparéncia do processo eleitoral brasileiro.
Para alcancar o objetivo geral, os seguintes objetivos especificos foram definidos:

= Apresentar as necessidades e vulnerabilidades do sistema atual de votacdo brasileiro, assim como
os motivos que contribuem para falta de confiabilidade no processo por parte da populacio;

= Projetar um modelo de votacdo eletrdnica baseado em blockchain focado em transparéncia, inte-
gridade e seguranca, que poderia ser aplicado numa eleicdo oficial brasileira, destacando regras,
especificando estrutura e comparando com o sistema atual;

= Realizar testes funcionais e n3o funcionais da implementacdo do modelo.
Ao alcancar esses objetivos especificos, espera-se contribuir para o avanco da area de votacdo

eletronica utilizando tecnologias de blockchain, e com a discussdo recente acerca das UE brasileiras,

promovendo maior transparéncia, seguranca e confianca nos processos democraticos de eleicdo.

1.2 Método

Para o desenvolvimento deste trabalho foi realizada uma pesquisa exploratéria sobre os temas "E-
-Voting”, "Votacdo no Brasil”, "Redes blockchain” e "Votacao Eletronica utilizando blockchain”. Além
disso, foi feita a pesquisa exploratéria qualitativa dos servicos de votacdo no Brasil, as UEs e o sistema
antigo baseado em cédula, além de outros servicos eletronios de votacdo existentes no mundo. Apéds
isso, foi proposto um modelo de votacdo eletronica utilizando redes blockchain, a partir da definicao
de seus requisitos e dominios; serd desenvolvida um contrato inteligente baseado no modelo; serdo
realizados testes das funcionalidade propostas e atendimento dos requisitos objetivados.

1.3 Trabalhos Relacionados

Sobre as eleicdes no Brasil, Ferrdo et al. (2019) fez um estudo sobre as urnas eletrbnicas e organizou
em seu trabalho o histérico, evolucdo e falhas e desafios das UEs utilizadas no pais. Similarmente,
Machado Filho (2021) fez um trabalho de anélise dos mecanismos de seguranca das UEs, reuniu o
histérico de todo o processo de votacio do Brasil, incluindo o periodo anterior ao uso das UEs. Fez
uma abordagem também baseada nos movimentos que pediam a volta do voto impresso no sistema
eleitoral brasileiro. Em seu trabalho, ele conclui que o sistema adotado no Brasil garante eleicGes
justas, mas n3o é a prova de falhas. Sobre urnas em geral, Brunazo (2014) detalhou todas as trés
geracdes de urnas eletronicas utilizadas em processos de eleicio no mundo.

Quanto a democracia, Gritzalis (2002) destrinchou em seu trabalho vérios principios para um
sistema seguro que visa atender alguns requisitos constitucionais. Outros trabalhos utilizam esse
principios como base para modelagem de seus projetos.

Fornasier (2022) dispds em seu estudo uma anélise da relacdo entre democracia e blockchain,
e como isso pode ser associado a sistemas de votacdo. Destacou o cendrio atual, suas fraquezas
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e necessidades, além do seu potencial. Sepilvida e Paiva (2019) expuseram vulnerabilidades das
UEs usadas atualmente no sistema de votacdo brasileiro e apresentou também detalhes sobre redes
blockchain e aplicacBes existentes, tanto de votac3do eletrénica no geral, como o e-Estonia, e votacoes
com blockchain, como o FollowMyVote.

Sobre E-Voting, Gibson et al. (2016), Vladucu et al. (2023) e Hajian Berenjestanaki et al. (2024)
fizeram uma revisdo do tema com a associacdo com blockchain. Soares e Vasconcelos (2023) fizeram
uma proposta de arquitetura distribuida para sistemas de votacao eletrbnica, e ressaltam a criptografia
baseada em tempo como solucdo em potencial para armazenamento distribuido de votos. Lacerda
(2019) implementou um projeto de votac3o eletrdnica utilizando a rede blockchain Ethereum, de forma
n3o publica e com nivel de permissionamento controlado. Hjalmarsson et al. (2018) introduziram um
sistema de E-voting baseado em blockchain que utiliza contratos inteligentes para alcancar eleicdes
seguras e a baixo custo. Além disso, reforca que o uso de redes blockchain pode superar barreiras e
limitacdes da implantacdo de sistemas de votacdo eletronica, garantindo transparéncia e integridade.
Este sistema proposto também faz o uso de redes Ethereum, que executar centenas de transacoes
por segundo, utilizando os smart contracts para aliviar a carga, mas que para paises de grande porte,
seriam necessarias outras medidas para garantir o desempenho da rede.

O sistema proposto neste artigo diferencia-se de iniciativas existentes. No caso do e-Estonia, o
sistema é altamente centralizado, um dos seus desafios é garantir que o processo seja protegido contra
a coercdo do eleitor, além de questdes de privacidade e seguranca dos canais de comunicacdo, princi-
palmente em uma escala maior. Por outro lado, o modelo proposto utiliza uma abordagem baseada
em blockchain, o que confere maior transparéncia e descentralizacdo, permitindo que qualquer né na
rede audite o processo apds a eleicdo. Enquanto o e-Estonia é altamente dependente da infraestrutura
centralizada do governo para gerenciar os dados de votacao, o uso de contratos inteligentes e registros
imutaveis no blockchain reduz a necessidade de confianca em uma (nica entidade.

Fundamentacao Teérica

2.1 Votacdo no Brasil
Em 1996 comecou de forma gradual a transicdo para a votacdo através das urnas eletronicas, sendo
totalizada em 2000, quando todo o pleito fez uso da tecnologia (Machado Filho, 2021). A partir desse
momento até os dias atuais, as eleicGes federais, estaduais e municipais sdo realizadas integralmente
através das urnas eletronicas (Figura 1 e Figura 2) de primeira geracdo.

Figura 1. Urna Eletronica utilizada no Brasil em 1996, do tipo DRE
Fonte: Tse (1996).
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Figura 2. Urna Eletronica utilizada no Brasil, a partir de 2022, do tipo DRE
Fonte: Tse (2022).

Quanto as geracdes das UEs, Brunazo (2014) detalhou as trés geracdes de urnas eletrdnicas
utilizadas em eleicdes.
= Primeira Geracdo - Direct Recording Electronic - DRE: em portugués, Gravacio Eletronica

Direta, surgiu nos anos 1990 e tinha como principal caracteristica armazenar o voto apenas ele-

tronicamente, sem possibilitar auditoria. Nestas urnas, a confianca no resultado era dependente

apenas da confiabilidade no software instalado.

= Segunda Geracdo - Voter Verifiable Paper Audit Trail - VVPAT ou Independet Voter Veri-
fiable Record - IVVR: surgiu no ano 2000 e ficou conhecida por permitir uma auditoria através
de registros independentes do sistema, para cada voto, além do registro digital das maquinas DRE.

Uma aplicacdo desse tipo de maquina é permitir que o usuério confira seu voto, através de uma

cédula impressa pela maquina no ato do registro e deposite em uma outra urna.
= Terceira Geracido - End-to-End Verifiability - E2E Verifiability: N3o é representada por um

modelo especifico de maquinas mas por inovacées que tinham como caracteristica aprimorar ou
facilitar o processo de auditoria das eleicGes. Todos esses sistemas tinham em comum a indepen-
déncia do software e a auditoria independente de ponta a ponta no processamento do voto.

No Brasil, a tinica geracao de urna eletronica até os dias atuais foram as urnas de primeira geracao.
Apesar disto, as urnas eletrnicas utilizadas nas eleicdes ndo foram do mesmo modelo. O TSE, que
mantém e gerencia o processo de votacdo no Brasil, alterou a urna com o passar do tempo, inclusive
para moderniza-la e trazer mais transparéncia aos processos de votacdo. Entretanto, pelo fato do
método de registro de voto ser o DRE, considera-se que as UEs do Brasil sdo de primeira geracdo.
Segundo Brunazo (2014), os outros paises que utilizam votaco eletrénica nos seus processos de
eleicdo, ja abandonaram o uso das urnas de primeira geracdo, sendo o Brasil o linico a ainda utiliza-la.

Foram encontradas brechas de seguranca nas UEs, através dos Testes Publicos de Seguranca,
organizado pelo TSE, e apresentadas em Aranha, Karam et al. (2013) e Aranha, Barbosa et al.
(2019). Aranha, Barbosa et al. (2019) discutem ainda que a UE brasileira ainda n3o atende os
requisitos minimos de seguranca e transparéncia e que nao estd desenvolvida o suficiente para uma
aplicacdo de miss3o critica de 20 anos. Sugere ainda a adocdo de mais medidas de seguranca, e a
possivel adocdo de sistemas de software independente, como as outras duas geraces de urna. Para
ele, o maior desafio da adocdo destas tecnologias é o entendimento do TSE de que anexar registros
fisicos ao sistema compromete o sigilo do voto. Apesar disto, apds discursos de ataque a seguranca
da UE em 2021, Aranha (2021) reforcou n3o haver evidéncias de fraude no uso das UEs brasileiras
e que sua defesa ao voto impresso (urnas de segunda geracdo) é apenas por mais transparéncia ao
sistema eleitoral.

2.2 Votac3o Eletrénica (E-Voting)
E-voting é caracterizado por todo modelo que faca uso de qualquer meio de tecnologia, parcial ou
totalmente, durante seu processo de votacdo (Kersting; Baldersheim, 2004 apud Lacerda, 2019)
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(Vladucu et al., 2023; Benabdallah et al., 2022). O modelo de votagdo eleitoral brasileiro atual, e de
varios outros paises, se encaixa neste modelo por utilizarem urnas eletronicas e outros dispositivos.
Fora do espectro eleitoral, sdo diversos os exemplos do uso do e-voting, como eleicdes informais,
enquetes online, votacdo para programas de entretenimento, e eleicGes para cargos especificos.
Atualmente, o e-voting é pratica mais recorrente devido ao avanco das tecnologias da informacao.
Em vérios paises, é comum associar o e-voting a UE, entretanto, existem outras abordagens de eleicoes
com uso da tecnologia, inclusive de forma remota. Desde 2005, a Esténia permite a votacao eleitoral
de forma remota, através do aplicativo iVoting, a partir de qualquer dispositivo conectado a internet
(Fornasier, 2022). Cerca de 46,7% do estonianos utilizam o sistema para votarl. Por depender de um
ou mais canais de comunicacdo para realizar a eleicdo, estes sistemas apresentam desafios técnicos
em relac3o a verificabilidade, confiabilidade, seguranca, anonimato e confianca (Gibson et al., 2016).

2.3 Requisitos para um Sistema de Votacdo Eletronica Seguro
Gritzalis (2002) propds alguns conceitos interessantes que foram usados como base para a definicdo de
requisitos de outros trabalhos. Estes conceitos se complementam e se contradizem em algum ponto,
sendo impossivel projetar um sistema que atenda todos, entretanto, devem ainda ser considerados. Os
principios sugeridos por Gritzalis (2002) s3o baseados na premissa de atender seis requisitos constitu-
cionais. Estes requisitos sdo Generalidade, Liberdade, Igualdade, Sigilo, Eleicdo Direta e Democracia,
e deram origem a 15 principios. A seguir, estes requisitos s3o listados, assim como os principios gera-
dos por cada um dos requisitos. Para um maior aprofundamento sobre os requisitos e seus principios,
recomenda-se a leitura do trabalhos de Soares e Vasconcelos (2023) e Gritzalis (2002).
= Generalidade;

Isomorfismo ao Processo Tradicional;

Elegibilidade ao Voto;

Incoercibilidade;

— Nao propaganda no sistema de votacao;
— Capacidade de voto invalido.
= Liberdade;
= |gualdade;
— lgualdade de Candidatos;
— lgualdade de Eleitores;
— Voto Unico.
= Sigilo;
— Sigilo;
— Equilibrio entre transparéncia e sigilo.
= Eleicdo Direta;
— Voto n3o monitorado.
= Democracia.

Confianca e transparéncia;

Verificabilidade e prestacdo de contas;

Confiabilidade e seguranca;
Simplicidade.

2.4 Blockchain
Blockchain é uma estrutura de dados onde sé é permitida a adicdo de dados, assim, os dados siao
inseridos em blocos de modo que cada bloco possui o hash do bloco anterior (Nakamoto, 2008).
Além disso, as redes blockchain funcionam sob o controle de um livro-razdo, isto é, a cada vez que
uma transacao ocorre, o algoritmo do contrato inteligente é executado e o resultado é registrado no
livro-razao de todos os nés. Blockchain é uma forma de tecnologia de contabilidade distribuida na
qual as transacdes sdo registradas através de valores hashes, que s3o valores fixos gerados através de

1 Fonte: site oficial do projeto e-Estonia (https://e-estonia.com/solutions/e-governance/e-democracy/)
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um algoritmo hash para um cédigo de valor varidvel. Se este valor for alterado e submetido ao mesmo
algoritmo, o resultado sera totalmente diferente. Isso pressup&e que, se um (nico bloco em uma cadeia
for modificado, fica claro que a cadeia foi adulterada, e isso torna dificil alterar, hackear ou enganar
o sistema. A partir dessa légica, é possivel aplicar tais conceitos para diversos contextos (Mingxiao
et al., 2017 apud Cadiz; Mariscal; Ceniza-Canillo, 2021) (Vladucu et al., 2023). Nesse contexto, as
diversas redes blockchain podem ser classificada em pdblicas ou privadas (também conhecidas como
permissionadas).

Neste tipo de rede, surge ainda o conceito de Smart Contracts, ou Contratos Inteligentes, que
sdo contratos programaveis executados automaticamente quando certas condicGes pré-definidas sdo
atendidas. Estes contratos automatizam as transacGes e permitem que as partes cheguem a acordos
sem a necessidade de uma entidade intermediaria. Além disso, estes contratos s3o acessiveis por todos
os usudrio da rede, o que permite sua auditoria (Hjélmarsson et al., 2018; Tanwar et al., 2024).

2.5 Blockchain e E-Voting

Pelos beneficios que o conceito de blockchain traz, principalmente de imutabilidade de dados regis-
tados, contratos inteligentes publicos e possibilidade de acesso por todos os nds da redes, é possivel
aplicar este conceito em e-voting. Varios sdo os beneficios do uso de blockchain para votacdo. Uma
vez que a integridade do sistema eleitoral é fundamental para integridade da prépria democracia
(Kohno et al., 2004), o uso de tecnologias de blockchain sdo convenientes para um sistema de vo-
tacdo por possibilitar maior transparéncia e auditabilidade, maior eficiéncia, menor susceptibilidade a
erros e falhas humanas, e reducéo de custos (Fornasier, 2022; Varaprasada Rao; Panda, 2023; Tanwar
et al., 2024; Hajian Berenjestanaki et al., 2024).

Com a remodelagem do sistema, algumas brechas de seguranca da UE atual podem ser resolvidas,
como o possivel desembaralhamento do RDV. Com os votos salvos em uma base (nica, é mais dificil
identificar os votantes a seus respectivos votos. Além disso, outra vantagem seria a confiabilidade
no sistema. E claro que a integridade da eleicdo ainda dependeria da boa-vontade daqueles que o
desenvolvem, mas com os contratos inteligentes publicos, ou com iniciativas opensource, o sistema
pode ser auditado e verificado acerca do seu funcionamento.

O uso de blockchain associado a "sistemas eletronicos para votagdo estdo sendo desenvolvido e
aperfeicoado em diversos lugares do mundo, com a proposta de gerar mais confiabilidade e clareza
aos eleitores” (Sepllvida; Paiva, 2019). Entretanto, um projeto de E-voting, para eleicSes de grande
porte, como a eleicdo federal brasileira onde sdo computador centeas de milhdes de votos, é necessario
garantir o funcionamento e a viabilidade da estrutura.

Ademais, aplicar um novo modelo descentralizado de votac3o vai além da possibilidade técnica.
"A implementacdo de sistemas de votacdo eletrénica com a tecnologia blockchain ainda encontra
dificuldades (juridicas), especialmente aquelas diretamente relacionadas as politicas vigentes em cada
pais” (Septlvida; Paiva, 2019). Segundo Gibson et al. (2016), alterar a forma como as pessoas
votam tem muitas implicaces sociais e politicas, principalmente porque o papel dos administradores
eleitorais sdo completamente diferentes quando estas tecnologias estdo envolvidas. Segundo Silva
(2018), existe a possibilidade tanto técnica quanto juridica de realizar a implantacdo da tecnologia
blockchain no sistema eletrénico de votacdo brasileiro. Ele menciona ainda que esta tecnologia é
relativamente nova e que deve ser testada para comprovar real eficicia, mas que isso n3o deve se
tornar um empecilho a sua utilizac3o.

2.6 Ethereum, Solidity e o Projeto Remix
O Ethereum é uma rede blockchain open source, que assim como o Bitcoin, permite a criacdo de
um sistema econémico completo, com gerenciamento de contas e uma moeda nativa. Nesta rede, é
possivel criar e publicar contratos inteligentes, os quais sdo a légica de negdcio que é executada na
rede, fazendo-se cumprir acordos de pagamento entre as partes.
Uma das linguagens mais utilizadas para escrever os contratos é Solidity?. Ela uma linguagem de

2 Solidity: https://soliditylang.org/
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alto nivel orientada a contratos com tracos da linguagem C e JavaScript. Assim como o Ethereum,
Solidity também é uma tecnologia de cédigo aberto.

Um conceito importante sobre as redes Ethereum e as EVM (Ethereum Virtual Machine) é o
conceito de Gas. Embora publicar contratos na rede seja gratis, as transacées sao mantidas mediante
um custo associado e cada vez que um usudrio realiza uma transacdo, um valor é pre-reservado de sua
carteira para arcar com esses custos. O Gas é a unidade de medida usada para mensurar esse custo,
representando uma pequena fracdo de um Ether. Além de manter os custos, o Gas serve para uma
outra finalidade que é garantir que os programas executados sejam finalizados, uma vez que possuem
um limite de custo, que quando atingido, encerra a transacdo (Dannen, 2017).

Por fim, existe o Remix Project3, que é uma ferramenta de desenvolvimento de contratos da rede
Ethereum. Por meio desta ferramenta é possivel, escrever, compilar, publicar e testar contratos, tanto
em rede local ou na rede Ethereum. Apds a criacdo, é possivel usar uma conta real para se conectar
ao contrato, mas para isso precisa ter saldo de Ether (moeda nativa da rede) para efetuar a transac3o.

3 Proposta de E-voting Baseada em Blockchain
Nesta secdo é proposto um modelo de votacdo eletronica descentralizado que terd como objetivo
contribuir com mais transparéncia e seguranca ao modelo atual através do uso de redes blockchain,
e a demonstracdo de um contrato inteligente desenvolvido.

3.1 Proposta do Sistema

Este modelo foi pensado para atuar em conjunto com o sistema atual de votagdo no registro, arma-
zenamento e acesso dos votos. Nesta proposta, o eleitor ainda teria que registrar seu voto através de
urna eletrénica, mas a consulta ao cédigo do algoritmo de consenso e aos votos (apds o periodo de
eleicBes), serd piblico. Cada UE funcionard como um né de submissdo de votos. Apenas nés deste
tipo podem submeter votos, e por isso, os enderecos de rede desses nds sdo previamente armazena-
dos na rede. Qualquer outro dispositivo que se conecte a rede podera consultar seus proprios dados
(podera ver comprovante de votac3o e dados pessoais), consultar os dados dos candidatos, e apds a
eleicdo, verificar a quantidade de votos que cada candidato recebeu. Quanto ao periodo de eleic3o,
este deve ser cadastrado previamente e ser disposto no smart contract, para que seja respeitado o
tempo da sessdo de votacdo e o momento em que as consultas de votos serdo liberadas.

Dessa forma, uma definicdo formal da estrutura proposta é: uma composicdo de nés interligados
baseados no conceito de blockchain, possuindo um contrato inteligente definido com o propésito de
garantir as regras de uma votacdo eletronica segura, que permite o voto nico por eleitor, a submissdo
de votos apenas por nés do tipo UE previamente registrados, e a divulgacdo automética dos resultados
ap6s o fim da eleicao para qualquer né conectado.

3.2 Estruturas e Atores do Sistema

Atualmente, o sistema eleitoral brasileiro é mantido pelo Tribunal Superior Eleitoral (TSE), com o
apoio dos Tribunais Regionais Eleitorais (TREs), ambos responsaveis por administrar todo o processo
eleitoral, desde o desenvolvimento e manutencao das UE, registro prévio de eleitores e candidatos, e
eleicdo e apuracdo dos votos. No modelo proposto, uma Autoridade Eleitoral, semelhante ao que o
TSE representa hoje, ainda tera responsabilidade, entretanto, outros atores participardo do processo,
conforme Tabela 1. Este modelo visa que com o uso da rede descentralizada, outros atores, além de
uma Autoridade Eleitoral, possam acompanhar o processo. Quanto a estrutura, a comparacio pode
ser vista na Tabela 2.

O Ator "Autoridade Eleitoral” é a entidade responsavel por gerir o pleito eleitoral. No Brasil é
o TSE, e neste novo modelo a entidade terd o papel de produzir e projetar as novas UEs, desenvolver
uma interface compativel e escrever um contrato inteligente para utilizar de maneira embarcada. Além
disso, serd preciso validar o registro dos candidatos e eleitores, que devem ser controlados para garantir
a elegibilidade dos candidatos e prevenir a falsidade ideolégica de eleitores. Deve também gerir todo

3 Remix Project: https://remix-project.org/
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Tabela 1. Comparacdo da relacdo de autoridade entre o modelo atual e o modelo proposto.

Responsabilidade

Modelo Atual

Modelo Proposto

Registrar Eleitores

Autoridade Eleitoral

Autoridade Eleitoral

Registrar Candidatos

Autoridade Eleitoral

Autoridade Eleitoral

Prover Estrutura

Autoridade Eleitoral

Autoridade Eleitoral

Votar

Eleitores

Eleitores

Registrar Votos

Autoridade Eleitoral

Blocos de registro da rede descentralizada

Armazenar Votos

Autoridade Eleitoral

Qualquer bloco da rede descentralizada

Apuracdo dos Votos

Autoridade Eleitoral

Eleitores, Candidatos, Autoridade, Cidad3os

Fonte: Autor.

Tabela 2. Comparacdo da estrutura do modelo atual e do modelo proposto.

Componente

Modelo Atual

Modelo Proposto

Dispositivo de Registro de
Votos

UE de modelo DRE.

UE conectada a rede
descentralizada.

Modelo de Rede

Durante as sessoes de
votacdo, a UE ndo é
conectada a alguma rede.

Rede blockchain
descentralizada com regras de
registro e consulta.

Modo de contagem de Votos

Contagem através da leitura
dos cartées de memdria das
maquinas.

Consulta através de qualquer
nd, apos fim do periodo de
votacao.

Fonte: Autor.
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o processo de votacdo no dia da eleicdo (disposicdo das urnas em zonas eleitorais, fiscalizacdo do
processo, etc.).

O Ator "Eleitor” é o cidaddo em plena execucdo dos seus direitos previamente identificado.
Autentica-se durante o processo de votacdo e recebe confirmacdo que votou, embora n3o possa gerar
nenhum comprovante de qual candidato escolheu.

O Ator "Candidato” é o cidaddo em plenas condices de exercer o cargo ao qual concorre e que
esta apto a receber votos.

A "Rede distribuida” pode ser considerada um ator uma vez que possui grande importancia no
processo, é responsavel por autenticar os eleitores durante o processo de votacao, armazenar os votos,
controlar as fases da votac3do e disponibilizar o resultado.

3.2.1 Regras da Eleicdo e Fases

O modelo foi projetado levando com o objetivo de atingir da melhor maneira os principios definidos

na Secdo 2.3. A partir disso, foram definidas regras e premissas foram definidas.
Quanto a rede:

= O modelo de comunicacdo é o de redes bockchain;

= O modelo é composto por nés descentralizados que se comunicam entre si;

= Os nds executardo um smart contract com as regras de negdcio da aplicac3o;

= Deve existir criptografia de dados durante a comunicac3o entre os nés, a fim de evitar intercepta-
¢Oes;

= A rede deve ser n3o pressionada, para permitir a execucdo de transacSes por terceiros, facilitando
a transparéncia durante a consulta;

= Qualquer né conectado a rede podera consultar votos e o contrato inteligente;

= Nos poderdo executar papéis diferentes.

Quanto as regras de negdcio:

= Cada eleitor pode registrar voto apenas uma vez;

= Noés do tipo Urna Eletrdnica serdo os tnicos que podem registrar votos na rede. Seus enderecos
devem ser armazenados e pré-cadastrados antes da eleic3do.

= Qualquer outro né ndo identificado como uma UE poderéd consultar informagdes préprias (se for
um eleitor), informacdes dos candidatos e consultar a contagem de votos ao final da eleico.

= O eleitor vota em um candidato através de um ndmero de identificacdo (nico, semelhante ao que
ocorre atualmente no sistema eleitoral brasileiro;

= Um eleitor pode verificar seu comprovante de votacdo, mas n3o pode obter qualquer comprovante
de quem votou;

= Dados biométricos dos eleitores devem ser armazenados na rede para realizar autenticac3o;

= Votos nulos e brancos devem ser registrados;

= O contrato deve atender as restricdes referentes as Fases da eleic3o;

= Nenhum voto é perdido ou adulterado, e caso isso acontecesse, seria possivel a identificacdo através
dos livro-razao dos blocos.

Quanto as fases da eleicao:

= A eleicdo é dividida em trés fases (Soares; Vasconcelos, 2023).

» Fase 1 - Setup da eleicdo: Primeira parte do processo, cuja autoridade central deve construir a
rede, validar candidaturas, registrar os eleitores aptos na rede e montar o esquema de eleicdo.

= Fase 2 - Registro de Votos: Periodo em que as secGes permanecem abertas e o sistema estad apto
a receber votos dos blocos autorizados.

= Fase 3 - Inicia-se apds o encerramento da Fase 2 e corresponde ao periodo pds sessdo de votacdo.
Nesta fase, os votos sdo divulgados.

= Candidatos e Eleitores devem ser registrados apenas durante a Fase 1;

= Votos podem ser registrados apenas durante a Fase 2;

= A contagem de votos é publica ao final do periodo de eleicdo, ou seja, durante a Fase 3.

Quanto as regras nao restritas a aplicacao:

= A autoridade eleitoral deve garantir os principios n3o restritos a aplicacdo (distribuicdo das urnas,
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garantir privacidade durante o ato da votac3o, fiscalizar o processo e punir os infratores);

= Durante a eleicdo, a fraude por parte de votantes que cometam falsidade ideoldgica é reduzido
uma vez que o usuario terd que se autenticar com dado biométrico (nico, previamente registrado
na rede;

= Nenhum usuédrio tera provas fisicas de qual candidato recebeu seu voto;

= A rede traz mais transparéncia pelo fato de que o contrato inteligente é publico e auditavel, assim

como a contagem de votos.

Durante o processo de votacdo, o fluxo esperado com o modelo proposto é o que segue:

O eleitor se autentica através de dado biométrico na UE;

A UE identifica o eleitor e permite seguir com o fluxo;

O eleitor digita um niimero;

Ll

A UE busca na rede os dados do candidato e exibe seu as informaces, caso n3o exista candidato
com o namero informado o voto é disposto como nulo;

o

O eleitor confirma o voto;

o

A UE submete o voto na rede:
7. O contrato inteligente é executado e:

= Verifica se estd dentro do periodo de votacao;

= Verifica se o endereco de origem da UE é valido;

= Verifica se o eleitor ja votou;

= Registra o voto numa estrutura de dados anénima, armazenando o voto associado apenas ao

endereco de origem da UE;

= Registra que o eleitor j& submeteu seu voto;

= Através dos algoritmos de consenso entre os nds, as informacdes sdo distribuidas entre todos

os outros nods.
8. O eleitor recebe comprovante de votacio;
9. Apbs o encerramento do tempo, as consultas a rede comecardo a retornar os dados da votacdo.
Uma forma simplificada deste fluxo pode ser acompanhada na Figura 3.
Observacdes:
= O dispositivo de coleta de dados biométricos tanto no cadastro quanto no momento da votacdo
também deve ser integro, podendo ser submetido a um outro algoritmo de validac3o;
= Com os dados biométricos registrados na rede, o eleitor seria capaz de votar de qualquer UE da
rede;

= Este modelo de votacdo poderia ser aplicado em uma votacdo remota e online, com o auxilio de
um dispositivo moével capaz de verificar biometria com precisdo. Se isso ocorresse, contribuiria de
fato para atingir o principio da generalidade (Sec¢do 2.3), mas n3o garantiria a incoercibilidade por
meio de terceiros.

Com este modelo de E-Voting é possivel contribuir com a discussdo acerca da confiabilidade do
processo eleitoral brasileiro uma vez que é atacado o principal ponto de critica do sistema atual. No
sistema atual, a falta de confiabilidade baseia-se na premissa que a UE atual n3o é concordante com
o principio da independéncia de software, uma vez que sua execucdo depende do software e hardware
embarcados. No modelo proposto, o contrato inteligente é publico antes, durante e depois do periodo
de eleicdo. Além disso, no modelo atual, a apuracdo dos votos também é contestada, e no modelo
proposto, por se tratar de uma rede n3o permissionada para consulta de votos, a apuracdo também
seria publica e auditavel por quem desejar.

3.2.2 Contrato inteligente
Durante o design do modelo, foi desenvolvido um contrato inteligente para servir de apoio ao mo-
delo apresentado. A rede blockchain utilizada durante o desenvolvimento do projeto foi a Ethereum,
escolhida por sua popularidade e pela boa disponibilidade de escrever contratos inteligentes numa
linguagem de alto nivel, a Solidity. Um dos pontos da escolha foi a facilidade de implantacdo destes
contratos (Dannen, 2017). Para isso, o ambiente de testes escolhido foi a IDE (/ntegrated Deve-
lopment Environment) online do Remix Project. Nesta plataforma, foi possivel escrever o contrato,
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Eleitor fornece dados
biométricos na UE

Eleitor esta apto a votar?

Eleitor Fornece um
numero

UE submete o Voto

Contrato Inteligente é
executado

O voto antende aos
requisitos?

> Operagao é rejeitada.

Voto é propagado
pela rede

Figura 3. Diagrama de atividades do fluxo esperado de emissdo do voto.
Fonte: Autor.
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compilar, realizar o deploy e executar as transacdes de teste.

Durante a escrita do contrato, inicialmente foram definidas as estrutura de dados e as variaveis
auxiliares, as quais podem ser vistas na Lista 1. As estruturas criadas foram "Voto"” e "Candidato”.
Tendo essas estruturas, foram definidos "mappings”. Esta estrutura de dados funciona como os
diciondrios (chave-valor) de outras linguagens de programacdo. Os mappings foram criados para
armazenar "candidatos”, "votos”, "eleitores”, "eleitoresVotantes" e "votosPorCadidato”. Além disso,
foi definido o contador de votos "totalVotos”, as definicdes do horario de inicio e fim da votacao, e
um evento de "votoEmitido".

Lista 1. Contrato Inteligente desenvolvido utilizando Solidity.

pragma solidity ~0.8.0;
contract SistemaEleitoral {

//Estrutura do voto
struct Voto {
address eleitor;
int candidatold;

//Candidatos participantes da eleicao
struct Candidato {
string NomeCandidato;
string UrlFotoCandidato;
string NomeVice;
string UrlFotoVice;
int Numero;

//Dicionario de eleitores
mapping (string => bool) eleitores;

//Dicionario de eleitores que votaram
mapping (string => bool) eleitoresVotantes;

//Dicionario de candidatos
mapping (int => Candidato) candidatos;

//Dicionario de votos
mapping (uint => Voto) votos;

//Numero de votos por candidato
mapping (int => int) private votosPorCandidato;

uint public totalVotos;

//Hora do inicio da votacao
uint public horaMinimadeVotos = 1664708400;

//Hora do encerramento da votacao
uint public horaMaximadeVotos = 1664740800;

//Evento para notificar emissao de voto
event VotoEmitido (address eleitor, int candidatoId);

}

Na Lista 2 foram definidas as funcdes para registro de eleitores e candidatos. Estas fun¢des sdo de
uso antes da eleicdo e s3o de responsabilidade da autoridade eleitoral responsavel (atualmente seriam
o TSE e os TREs).

Lista 2. FuncSes para registrar candidatos e eleitores.

function registrarCandidato(string memory NomeCandidato, string memory
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UrlFotoCandidato, string memory NomeVice, string memory UrlFotoVice,
int Numero) public {
uint horaAtual = obterHoraAtual();

require (horaAtual < horaMinimadeVotos, "Candidatos nao podem ser
registrados durante ou depois da eleicao.");

candidatos [Numero] = Candidato(NomeCandidato, UrlFotoCandidato,
NomeVice, UrlFotoVice, Numero);

votosPorCandidato [Numero] = 0;

function registrarEleitor (string memory eleitor) public {
uint horaAtual = obterHoraAtual();

require (horaAtual < horaMinimadeVotos, "Eleitores nao podem ser
registrados durante ou depois da eleicao.");
eleitores[eleitor] = true;

}

No Lista 2, o método registrarCandidato (linha 2) recebe como pardmetro dados de um candidato

apto a disputar a eleicdo e registra no mapping candidatos e votosPorCandidato. Estas informacées

sdo seu nmero (nico, e nome e endereco da imagem do candidato e seu vice. Este método verifica

se esta na fase 1 da eleicdo. Similarmente, o método registrarEleitor (linha 10), recebe como

pardmetro dados do eleitor. Neste caso é apenas uma string, mas num caso real seria o hash de

alguma informac3o biométrica ou coisa do tipo. Verifica se estd na fase 1 e registra que existe este

eleitor no mapping eleitores. Na Lista 3 foi definida a funcdo obterHoraAtual para obter a hora atual

na rede em formato Unix TimeStamp.

Lista 3. Funcdo auxiliar para obter hora atual em Unix TimeStamp do Contrato Inteligente desenvolvido.

function obterHoraAtual() public view returns (uint) {
return block.timestamp;

}

Na Lista 4 est4 definida a func3o principal de registro de voto. Esta funcdo recebe como pardmetro

a identificacdo do eleitor e o niimero do candidato a ser votado. A partir disso, sdo feitas verificacoes

para garantir que o voto a ser emitido é valido. Nas linhas 6, 9 e 12, é verificado se o precedimento

7

estd dentro do periodo de votacdo, se o eleitor é valido e se o eleitor ja votou, respectivamente.

Validado isso, o cédigo verifica a existéncia ou ndo do candidato escolhido. Vale ressaltar, que

para atender o principio da capacidade do voto invalido (Sec3o 2.3), o sistema deve registrar votos

invalidos ou nulos. Por isso, se o nimero do candidato n3o for encontrado, este é considerado um voto

invalido, e é registrado com o nimero -1. Entretanto, para tratar o voto em branco, foi considerado

o nimero fixo aleatério pré-definido, que associado como um "candidato” previamente cadastrado, e

tem seu voto armazenado. Feito isso, o contexto inicia os processos de registro do voto: registrar o

voto propriamente dito na lista "votos”, somar o voto na estrutura "votosPorCandidato”, marcar o

eleitor como votante na estrutura "eleitoresVotantes', somar mais um voto no contador de votos e

por fim emitir o evento "VotoEmitido".

Lista 4. Método para registrar o voto do Contrato Inteligente desenvolvido utilizando Solidity.

// Registra um novo voto
function emitirVoto(int candidatoId, string memory eleitorId) public {
uint horaAtual = obterHoraAtual();

// Verifica se esta em periodo de eleicao

require (horaAtual >= horaMinimadeVotos && horaAtual <
horaMaximadeVotos, "Votos nao podem ser registrados fora do
periodo de eleicao.");

// Verifica se o eleitor esta registrado
require(eleitores[eleitorId], "Somente eleitores registrados podem

votar.");

// Verifica se o eleitor ja votou
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require(!eleitoresVotantes[eleitorId], "Eleitores podem votar
apenas uma vez.");

// Verifica se o candidato nao esta registrado
if (candidatos[candidatoId].Numero == 0){
// Adiciona o voto na contagem de votos nulos
votosPorCandidato [-1]++;
// Registra o voto
votos[totalVotos] = Voto(msg.sender, -1);

}
else {
// Adiciona o voto na contagem do candidato (inclui o
candidato "Branco")
votosPorCandidato[candidatoId]++;
// Registra o voto
votos[totalVotos] = Voto(msg.sender, candidatoId);
}

// Armazena o eleitor na lista de eleitores votantes
eleitoresVotantes[eleitorId] = true;

// Incrementa o contador de votos
totalVotos++;

// Emite um evento de registro do voto
emit VotoEmitido(msg.sender, candidatoId);

}

Por fim, na Lista 5 foram definidas as funcdes de consulta para candidatos e votos. As funcées de
candidatos buscam através de seu niimero de identificacdo e as funcdes de votos retornam o total de
votos em um ndmero bruto ou para cada candidato. Ambas as funcdes de consulta de voto respeitam
o periodo final da eleicdo.

Lista 5. Funcdes de consulta do Contrato Inteligente.

// Obter Candidato
function getCandidato(int candidatoId) public view returns (Candidato
memory) {
return candidatos[candidatoId];

}

// Retorna o total de votos registrados
function getTotalVotos() public view returns (uint) {
uint horaAtual = obterHoraAtual();

// Verifica se o periodo de eleicao esta encerrado
require (horaAtual >= horaMaximadeVotos, "A contagem de votos pode
ser exibida apenas apos o periodo de eleicao.");

return totalVotos;

}

// Total de votos registrados para cada candidato
function getVotosCandidato(int candidatoId) public view returns (int) {
uint horaAtual = obterHoraAtual();

// Verifica se o periodo de eleicao esta encerrado
require (horaAtual >= horaMaximadeVotos, "A contagem de votos pode
ser exibida apenas apos o periodo de eleicao.");

return votosPorCandidato[candidatoId];

}

Algumas consideracées sobre este modelo sdo que propositalmente que informacdes dos votos
foram armazenadas de maneiras diferentes e redundantes com o intuito de poder trazer ainda mais
uma camada de transparéncia e auditoria, uma vez que o valor de "TotalVotos" deve ser igual
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a quantidade de objetos do tipo "voto” na lista "votos”, que deve ser igual a soma dos valo-
res da lista "votosPorCandidato”, que por sua vez deve ser igual ao nimero de itens na lista
"eleitoresVotantes”. Embora o teste tenha sido realizado apenas com um né, foi possivel trocar as
opc¢oes de servidores e executar algumas vezes as transacdes. Dessa forma, o plano da execucdo do
contrato esta contido na Tabela 3.

Tabela 3. Passos da execucdo do contrato inteligente.

Passo Acdo Descricao

Passo 1 Preparacdo do ambiente Corresponde a Fase 1 do
processo. O contrato,
contendo o horério atualizado
do periodo de votacao foi
compilado e publicado na
Remix VM.

Passo 2 Cadastro de Informacdes Ainda durante a Fase 1 do
processo, foram registrados
dados de eleitores e
candidatos. Também foi
testado o registro e consulta
de votos fora do periodo.

Passo 3 Registro de votos Iniciada a Fase 2, os votos
foram registrados de maneira
aleatéria, contendo apenas um
voto nulo. Foram testados o
registro de candidatos e
eleitores e a consulta de votos
fora de periodo.

Passo 4 Consulta de votos Iniciada a Fase 3, os votos
foram consultados e foram
testados o registro de eleitores
e candidatos e a emissdo de
votos fora do periodo de
votacao.

Fonte: Autor.

A implantacdo do contrato foi feita em um ambiente virtual (Figura 4) e o acesso do contrato
na regido de contratos publicados (Figura 5). Com o contrato acessivel via interface, foi permitido
executar as transacdes e funcdes especificadas, sendo possivel cadastrar eleitores e candidatos, votar
e verificar a cobertura das restricGes, como n3o votar mais de uma vez e respeitar os periodos de
votacdo para votar e consultar votos. Na Figura 4, é possivel observar a area de deploy da plataforma
Remix, onde é possivel selecionar o ambiente da publicacdo, neste caso a Remix VM de Shanghai,
a conta, definir o limite de gas e valores. Neste local é possivel também selecionar o contrato a ser
publicado, sendo que este deve ser compilado pelo Remix. Na Figura 5, é possivel acompanhar a
listagem de transacoes possiveis com o contrato publicado. Esta lista é gerada automaticamente pelo
Remix apés a publicacdo do contrato. Nessa listagem é possivel preencher parametros e executar as
transacdes.

Na Figura 6 é possivel notar o status, informacGes e o resultado da transacdo. Neste caso, foi
executa uma transacdo de registra eleitor. O mesmo acontece na Figura 7, que mostra a execucdo de
uma transacdo de registrar um candidato, com destaque para as informacdes referentes a transacao
como o hash, custo, entrada e saida de dados. A Figura 8 mostra o acompanhamento de algumas
dessas transacdes realizadas.

A Figura 9 mostra a execucdo da transacdo de emitir um voto. Na direita, é possivel notar os
parametros dos identificadores do candidato e do eleitor, sendo enviados. Na parte parte maior da
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DEPLOY & RUN TRANSACTIONS

Remix VM (Shanghai)
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Figura 4. Area de deploy do Remix.
Fonte: Autor.
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registrarCandi

registrarElaito

getCandidato

getTotalVotos

getVorosCand

horaMaximad

horaMinimade

totalViotos

Low level interactions

Figura 5. Transacdes disponiveis na area de contratos
publicados.

Fonte: Autor.

Figura 6. Execucdo da transacdo de registrar eleitor.
Fonte: Autor.
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registrarCandidato
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ViceCandidatol

Figura 7. Execucdo da transacdo de registrar candidato.
Fonte: Autor.

Figura 8. Acompanhamento da execucdo das transacdes.
Fonte: Autor.

emitirVoto

Figura 9. Execucdo da transacdo de emitir voto.
Fonte: Autor.
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imagem pode-se acompanhar o resultado da transacdo.

Ja a Figura 10 mostra outra parte importante do processo que é a obtencdo de votos. Neste
caso, na area direita foi submetida a transac3o para obter a quantidade de votos do candidato com
identificador "1”, e na janela de saida é possivel ver o resultado, que mostra a contagem de 4 votos.

getVotosCandidato

1

horaMaximad:

horaMinimade

obterHoraAtu

totalVotos

Figura 10. Obtenc3o de votos por candidato durante a fase 3.
Fonte: Autor.

Um dos pontos importantes da utilizacdo destes contratos é a automac3o das regras de negécio e
consequentemente, das restricdes. Nas Figura 11, Figura 12 e Figura 13 é mostrado a manutencdo da
restricio de ndo poder registrar eleitores ou candidatos durante o periodo de votacdo, de um eleitor
n3o poder registrar um voto mais de uma vez e a tentativa de obtenc3o de resultados antes do fim do
periodo de votac3do. Na plataforma é possivel acompanhar as transacdes que foram rejeitadas, assim
como o motivo, neste caso, disparado pelo contrato.

Figura 11. Tentativas de cadastrar eleitores ou candidatos apds o inicio sendo rejeitadas.
Fonte: Autor.

emitirVoto

Figura 12. Tentativa rejeitada de votar mais de uma vez com o mesmo identificador de eleitor.
Fonte: Autor.

Por fim, a Figura 14 mostra a obtencdo de votos nulos, também de suma importancia neste tipo
de votacdo, sendo representados pelo indicador -1, que no caso de testes foi submetido apenas uma
Vez.

Apos a bateria de testes, pode-se concluir que cumpriu a expectativa da regra de negdcio proposta,
uma vez que com o contrato publico, foi possivel realizar as transacdes de acordo com as regras.
Entretanto, por limitacdes, ndo foi possivel garantir requisitos quanto seguranca e resiliéncia.

Um fato interessante a se relatar apds a execucdo dos testes é que o consumo de algumas tran-
sacbes podem consumir valores de gas relativamente altos. Embora os testes tenham sido realizados
em um ambiente virtual gratis, é possivel observar a quantidade de gas consumidos durante a tran-
sacdo. Em alguns casos, a transacdo chegou a consumir aproximadamente U$ 0,25, o que tornaria
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getTotalVotos

getVotosCandidato

Figura 13. Tentativa rejeitada de obter quantidade de votos antes da fase 3.
Fonte: Autor.

getViotosCandidato

1

horaMaximad

horaMinimade

obterHoraAtu

totalVotos

Figura 14. Obtenc3o de votos nulos, representado pelo identificador -1.
Fonte: Autor.

uma possivel aplicacdo real num contexto de eleicdes nacionais bem custoso, pois ao multiplicar pela
quantidade de votos da eleicdo de 2022 resultaria numa quantia perto de R$ 150 milhdes. Entretanto,
ha a possibilidade de executar o sistema em uma rede prépria com o objetivo de reduzir o custo.

3.3 Desafios Juridicos e Politicos
A implementacdo de tecnologias emergentes em eleicdes nacionais ndo envolve apenas desafios téc-
nicos, mas também uma série de barreiras juridicas e politicas. A legislacdo eleitoral brasileira teria
que ser revisada para acomodar o uso de blockchain e contratos inteligentes, principalmente no que
diz respeito a seguranca do voto e a privacidade dos eleitores. A adocdo de uma infraestrutura des-
centralizada levanta questGes sobre quem teria a autoridade final para auditar e validar os resultados
eleitorais.

Politicos e eleitores também podem ser resistentes a mudanca, principalmente em um contexto
onde o sistema eleitoral atual, baseado em urnas eletrénicas, é amplamente aceito, mas também alvo
de questionamentos. A transparéncia oferecida pelo blockchain poderia resolver alguns problemas de
confianca no processo, mas sua implementacdo pratica dependeria de uma regulamentac3o clara e de
um consenso politico amplo, o que pode ser dificil de alcancar.

Além disso, jurisprudéncia internacional sobre o uso de blockchain em eleicdes ainda é escassa,
embora iniciativas como o E-Esténia fornecam um ponto de partida para estudos comparativos. O
debate sobre a aplicabilidade e a seguranca de eleicGes baseadas em blockchain estd em andamento,
com defensores apontando suas vantagens em termos de transparéncia e adversarios destacando a
complexidade de regular tecnologias descentralizadas em cenérios eleitorais criticos.

4 Conclusao

Este trabalho prop6s um modelo de estrutura de votac3o eletrénica que pode ser aplicado em e-voting
e com necessidade de garantir os requisitos de um sistema seguro, transparente e integro, como o
cendrio das eleices nacionais. Evidentemente este se trata de um trabalho inicial, ndo refletindo uma
solucdo finalizada para aplicacdo em um cenério real. Este trabalho contribui com discussdes recentes
a cerca da confiabilidade das Urnas Eletrénicas do tipo DRE (Direct Recording Eletronic), propondo
um modelo descentralizado com uma transparéncia, seguranca e auditabilidade adicional, através do
uso de contratos inteligentes em redes blockchain publicas.

Foram encontradas iniciativas que combinam votac3o eletronica e redes descentralizadas. Diante
disso, foi possivel concluir que esta premissa era um campo de estudo inicial mas com grande potencial
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para trazer as caracteristicas almejadas para a discussdo. Assim, foi proposto um modelo para uso em
eleicoes contando ainda com o recurso das seces presenciais de votacdo, mas com interligacdo das
urnas para registro e consulta dos votos, sendo a consulta piblica apds o encerramento do periodo
de votacdo. Foi descrito também um smart-contract desenvolvido em Solidity e testado em ambiente
Ethereum.

Para o uso deste modelo, evidentemente seria necessaria uma complexidade maior de desenvolvi-
mento, além é claro dos esforcos necessarios pelos érgdos competentes. Por se tratar de um contexto
critico, seu desenvolvimento deverd ser muito criterioso e transparente, para que sua confiabilidade
seja aceita. Para trabalhos futuros, sugere-se o desenvolvimento do produto, com mais blocos des-
centralizados e maior atencdo aos conceitos de criptografia entre estes blocos, além de testes de
viabilidade, seguranca e integridade destes possiveis sistemas descentralizados.
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